
- 762 -

Ⅰ. 서  론

최근 자율 주행 차 기술이 빠르게 진화하면서 
차량 통신 시스템과 관련된 보안 연구 또한 지속
적으로 이루어지고 있다. 그중에서도 방대한 양의 
인증서를 발급하고 관리하기 위해 Butterfly key 

expansion 알고리즘을 적용한 PKI 시스템이 연구
된 바 있다[1]. Butterfly key expansion은 하나의 
공개키를 사용하여 여러 개의 인증서를 발급할 
수 있도록 지원하는 방법이다. 따라서 본 연구에
서는 이를 ECC 기반의 묵시적 인증서인 ECQV

에 적용하여 메모리가 충분하지 않거나 대역폭이 
작은 자동차 통신에서 유용하게 사용될 수 있는 
인증서 발급 방법을 제안한다.

Ⅱ. 본  론

2.1 original ECQV

기존의 명시적 인증서를 발급받고자 하는 호스
트는 공개키와 개인키를 생성한 후, 자신의 공개
키를 CA(Certificate Authority)에게 보낸다. 이를 
수신한 CA는 호스트의 공개키와 자신의 전자서명
을 포함한 인증서를 호스트에게 발급한다[2]. 반대
로 묵시적 인증서는 호스트가 CA로부터 발급받은 
인증서를 통해 호스트의 공개키와 개인키를 추출
할 수 있다. 따라서 묵시적 인증서의 한 종류인 
ECQV는 기존의 명시적 인증서와 비교했을 때, 

그 크기가 상당히 작고 빠르기 때문에 메모리가 
충분하지 않거나 대역폭이 작은 제한된 통신환경
에서 유용하게 사용된다[3]. 다음 그림 1은 ECQV 
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묵시적 인증서의 발급과정을 자세히 나타낸다.

그림 1. 기존 ECQV 발급과 키 추출과정

위 그림 1에서 CA는 Bob으로부터 받은 와 

자신의 랜덤 값 를 이용하여 를 계산한다. 
는 과 함께 묵시적 인증서에 포함된다. 따라

서 CA의 공개키인 를 알고 있는 모든 호스트

가 Bob의 묵시적 인증서를 받으면 Bob의 공개키를 
계산할 수 있다. 그리고 Bob은 CA에게 발급받은 
인증서와 랜덤 값 를 사용하여 Bob의 개인키를 

추출하고 인증서의 유효성을 확인할 수 있다[4].

2.2 Butterfly key expansion 알고리즘
호스트가 많은 양의 인증서를 발급받고 관리하

기 위해서는 모든 인증서에 대한 공개키와 개인
키를 저장하고 있어야 하므로 메모리가 제한된 
통신환경에서 한계가 발생할 수 있다. 따라서 하
나의 공개키를 사용하여 여러 개의 인증서를 발
급할 수 있는 Butterfly key expansion 알고리즘
을 적용한 PKI 시스템이 연구되었다[1].

이 알고리즘은 ECC 기반에서 CA가 호스트로
부터 전송받은 하나의 공개키를 확장 함수 

와 계산 후, 그 결과 값을 자신의 랜덤 값과 생성
자 G와 함께 연산하여 여러 개의 Butterfly 공개
키를 생성하고, 이를 사용하여 여러 개의 인증서
를 발급할 수 있는 방법이다. 여기서 확장 함수 
는 AES와 같은 암호화 방식을 사용한다. 예

를 들어, NISTp256curve에 있는 한 점을 호스트
의 공캐키와 개인키로 사용한다면 

 
 ∥ ∥⋯ 

이 된다. 이때 는 AES 암호화 함수에서 별도로 

사용되는 입력키이며   이다[1,5].

아래 그림 2는 Butterfly key expansion 알고리
즘을 설명한다.

그림 2. Butterfly key expansion 알고리즘

위 그림 2에서 CA는 Host의 인증서 요청으로 
받은 공개키 A와 확장 함수 를 사용하여 여

러 개의 B(n)을 생성한다. 이때 B(n)은 발급할 인
증서의 개수만큼 생성된다. 따라서 공개키 A와 
확장 함수 만 알고 있으면 누구나 B(n)을 계

산할 수 있다. 그리고 CA는 랜덤 값 c를 사용하
여 위 그림과 같이 여러 개의 Butterfly 공개키를 
생성한 후, 이를 인증서 Cert(n)에 각각 포함하여 
c와 함께 Host로 전송한다. 인증서를 발급받은 
Host는 c를 이용하여 각 인증서에 해당하는 
Butterfly 개인키를 계산할 수 있다.

2.3 Butterfly key expansion 알고리즘을 적용
한 ECQV

본 연구에서는 기존의 명시적 인증서에 비해 
크기가 작고 빠른 묵시적 인증서의 발급 방법인 
ECQV에 하나의 공개키로 여러 개의 인증서를 발
급할 수 있는 Butterfly key expansion 알고리즘
을 적용하여 메모리의 효율을 더욱 높일 수 있게 
하였다. Butterfly key expansion이 적용된 ECQV

의 발급과정은 그림 3에서 자세히 설명한다.

그림 3. Butterfly key expansion 알고리즘을 
적용한 ECQV 발급과 키 추출과정
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그림 3에서 numCerts는 발급 받고자 하는 인
증서의 개수를 나타내고, 랜덤 값인 는 확장 함
수 의 입력 값으로 사용된다. 또한, 확장함수 

는 AES와 같은 암호화 함수를 사용하기 때

문에 이를 위한 키가 별도로 필요하다. 따라서 위 
그림 3에서 key는 확장 함수의 키로 사용된다.

인증서 발급 요청을 받은 CA는 numCerts만큼 
Butterfly 공개키를 생성하고, 이를 각각 포함시킨 
묵시적 인증서를 생성한다. 이후 여러 개의 인증
서를 발급받은 Bob은 기존의 ECQV와 같은 과정
으로 인증서의 유효성을 확인하고 공개키와 개인
키를 추출할 수 있다.

Ⅲ. 결  론

본 연구에서는 기존의 명시적 인증서보다 크기
가 작고 빠른 묵시적 인증서의 발급 방법인 
ECQV에 하나의 공개키로 여러 개의 인증서를 발
급할 수 있는 Butterfly key expansion 알고리즘
을 적용하여 메모리의 효율성을 높일 수 있는 방
법을 제안하였다. 이는 메모리가 충분하지 않거나 
대역폭이 작고, 빠른 속도를 요구하는 자동차 통
신환경에서 유리하게 사용될 수 있을 것으로 예
상된다.

추후에는 본 연구에서 다룬 내용을 ECQV 

SEC4 규격을 기반으로, OpenSSL 라이브러리가 
제공하는 API를 사용하여 소프트웨어로 구현하고 
성능분석을 할 계획이다.
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