
- 463 -

Ⅰ. 서  론

제품의 정품확인과 이력추적을 목적으로 기존 
EPCglobal에서 개발된 페디그리(ePedigree)는 주
로 의약품의 물류/유통 및 판매 과정에서 중요한 

생산/유통 정보의 확인을 가능하게 하여 소비자
의 의약품 복용시 안전성을 보장한다. 페디그리는 
의약품의 물류/유통 과정에서 발생한 제품의 생
산/유통 정보를 수집하여 페디그리에 저장하며 
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요  약

제품과 유통과정의 정보들을 유통 파트너 상호간에 공유하는 것은 제품 유통 과정의 기본적인 활
동이며 유통의 성공을 보장하는 핵심 요구사항이다. 제품의 생산자부터 리테일에 이르기까지의 모든 
이벤트를 저장하는 페디그리는 유통 체인의 모든 주체에게 추적 가능한 정보를 저장하고 공유하는 
유연한 메커니즘을 제공하고 Public Key Infrastructure(PKI) 기반의 디지털 서명을 이용하여 공유하
는 정보의 신뢰성을 제공한다. PKI를 통해 인증 가능한 서명을 하기 위해서 유통 체인의 주체들은 
Certificate Authority(CA)로부터 PKI 인증서를 구매해야만 한다. 다수의 영세 조합원들로 구성된 농
축산 협동조합의 경우 구성원들 모두가 PKI 인증서를 구매하는 것은 현실적으로 어렵고 이 것은 페
디그리가 유통과정에 적용되는 데 있어서 큰 장애요소이다. 본 논문은 협동조합을 위한 페디그리 사
설 인증 방법을 제안한다. 협동조합은 제안하는 전자 페디그리를 최소의 비용으로 조합 전체에 적용 

가능하며, 제안한 방법은 기존 전자 페디그리와 동일하게 정보의 신뢰성을 보장할 수 있다.

ABSTRACT

Sharing of product and process information with partners is a basic activity and key 

requirement which ensures success of distribution. ePedigree that encapsulates all of the event 

data from manufacturer to retail shop provides a flexible mechanism of storing and sharing 

traceable information to the partners of supply chain and credibility of shared information 

through digital signature based on Public Key Infrastructure (PKI). To generate the signature that 

can be authenticated through PKI, the partners of supply chain should pay for PKI certificates 

from Certificate Authority (CA). In case of agrifood cooperatives which consist of petty 

merchants or farmers, it is hard to pay for the PKI certificate for all members and is a big 

obstacle for the ePedigree to be applied to the supply chain. This paper proposes a private 

certification method of ePedigree for cooperatives. Cooperatives can apply the ePedigree using 

the proposed method to all the members at small cost and the proposed method can assure the 

credibility of information at the same level of the previous ePedigree.

키워드 

협동조합, 전자 페디그리, 전자서명, 사설인증, 인증서
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PKI 인증서로 서명하고 다음 유통 주체로 전달하
는 과정을 통해 제품 안전성을 보장한다. 최근 전 
세계적으로 농식품의 생산 및 유통과정에서 발생
할 수 있는 식품 안전성 문제가 사회적 이슈로 
대두되면서 페디그리는 농식품 안전성 문제를 해
결할 하나의 방법으로 고려되고 있다.

페디그리는 기본적으로 페디그리의 서명 및 검
증을 위해 PKI를 통한 PKI 인증서 발급 및 검증 
절차를 요구한다. 그러나, 국내 협동조합의 경우 
다수의 조합원들이 소규모 생산을 하기 때문에 
페디그리 사용을 위해 PKI 인증서를 구매하는 것
은 활용도 대비 너무 많은 비용을 발생시킨다. 이
러한 비용 문제는 협동조합에 의한 제품 유통에 
있어서 페디그리를 적용하기 어려운 가장 큰 요
인이다. 국내 농식품 생산 및 유통에 있어서 협동
조합의 비중이 상당하기 때문에 이러한 비용 문
제를 해결하여 협동조합이 페디그리를 도입하고 
안전한 제품을 소비자에게 제공할 수 있는 방법
을 제공해야 한다.

본 논문은 제품의 안전한 생산/유통 정보 확인
과 이력추적을 목표로 하는 기존 페디그리에 사
설 인증서 발급 및 서명 검증 방법을 정의함으로
써 페디그리의 유통분야 적용시 발생하는 비용 
문제를 해결하고 공급망 구성원 간 제품 안전성 
확보가 가능한 프로세스 및 요구사항을 제안한다.

Ⅱ. 본  론

1. 관련 연구

페디그리가 제품의 유통과정에서 발생하는 다
양한 정보를 기록하여 의약품의 제품 신뢰성 확
보를 목적으로 개발됨으로써, 관련 연구도 주로 
페디그리의 유통정보 역추적 기능을 활용한 제품 
이력추적 방법, 유통정보 수집 범위 확장을 통한 
제품 유통과정의 신뢰성 확보방법, 다양한 제품 
유통 정보를 효율적으로 저장하고 제공하기 위한
시스템 성능 개선 방법 측면에서 진행되고 있다.

페디그리를 이용한 이력 추적의 경우 특수의약
품[1][2] 및 보석[3] 유통 분야에 적용하여 RFID를 
활용한 제품 유통정보 수집기능과 페디그리 진품
인증 기능을 연동하여 유통과정의 이력정보를 제
공하는 방법을 제안하고 있다. 이 연구들은 제품 
유통과정에서 발생하는 이벤트 정보를 RFID 및 
EPCIS를 통하여 수집하고, 이 정보를 기반으로 
페디그리를 작성하여 제품 이동시 전달함으로써 
안전한 제품 유통 및 이력 정보 제공을 위한 방
법을 제안하고 있다. 

페디그리 정보 확장을 통한 제품 유통과정 신
뢰성 확보 연구의 경우 의약품[4][5], 급식[6], 농
산물[7][8][9] 등 다양한 응용 분야에서 연구되고 
있으며, 주로 새로운 수집정보를 정의하여 페디그
리에 적용하기 위한 페디그리 필드 확장 관련 연
구들이 진행되고 있다. 기존 페디그리가 제품의 

기본 정보만 저장하고 있는 반면, 이 연구들은 다
양한 제품 분야의 유통 과정에서 발생하는 환경
정보, 위치정보, 보관정보 등 유통 정보를 페디그
리에 기록하여 제품의 유통과정에서의 신뢰성을 
확보하는 방법을 제안하고 있다. 또한, 페디그리 
시스템의 성능개선 관련연구의 경우 효율적인 페
디그리 위변조 감지를 위한 시스템 구조 및 알고
리즘[10]을 제안하거나, 페디그리가 수KB 내외의 
작은 정보 단위로 기록되고 수백만 단위의 페디
그리들이 저장되기 때문에 효율적인 저장소 관리
를 위한 하둡기반 페디그리 시스템 성능 개선 방
법[11] 등이 있다. 

기존의 연구들은 주로 실제 유통체인에 페디그
리 시스템을 적용하기 위하여 시스템이 갖추어야 
할 기능 및 성능 측면에서의 요구사항을 정의하
고 개선 방안을 제안하고 있다. 그러나 항상 이윤 
극대화를 추구하는 유통체인의 기본 특성을 고려
하면 페디그리 시스템은 유지비용 측면에서도 필
요한 요구사항 정의 및 시스템 구조 개선이 필요
하다. 본 논문에서는 페디그리 시스템의 기본 비
용 요구사항인 인증서 비용 문제를 해결함으로써 
페디그리 시스템이 보다 쉽게 유통체인에 적용될 
수 있는 방법을 제안한다.

2. 페디그리 사설인증 방법

이 단락에서는 제품 생산 및 유통 과정의 정보
를 기록하기 위한 사설 인증 페디그리의 형식과 
세부 필드 내용에 대해 정의한다. 사설 인증 페디
그리는 GS1 “Pedigree Ratified Standard”[1]의 
내용을 포함하며 사설 인증을 위한 필드들을 추
가적으로 포함한다.

페디그리는 그림 1과 같이 다양한 유통 주체를 
경유하여 유통 이벤트 정보들을 저장하게 되며, 

PKI 인증과 사설 인증을 통해 작성된 페디그리에 
대한 부인 방지가 수행된다. 페디그리를 생성 또
는 갱신한 페디그리 서버는 고유의 개인키로 서
명하여 페디그리의 내용을 해당 서버에서 작성하
였음을 보증한다. 다른 페디그리 서버 또는 소비
자 단말로부터의 요청이 있을 때 인증서를 응답 
함으로써 페디그리의 유효성 검증이 이루어진다.

그림 1. 페디그리 인증 시스템
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페디그리의 서명 및 인증을 위하여 모든 페디
그리 서버는 개인키와 인증서를 가진다. 모든 페
디그리는 페디그리 서버의 개인키로 서명되어야 
하며 페디그리에 대한 검증이 필요한 경우 인증
서를 이용하여 검증을 수행한다. 인증서는 PKI 

인증서와 사설 인증서가 될 수 있으며 PKI를 통
한 인증 방법은 RFC3280에 기술되어 있으므로 
본 논문에서는 사설 인증 방법에 대해 다룬다. 본 
단락에서는 사설 인증을 위한 사설 인증 페디그
리 형식과 추가되는 세부 필드에 대해 정의한다.

그림 1에서 조합 내의 구성원들은 사설인증 방
법을 사용함으로써 전체 유통체인은 조합을 기준
으로 PKI 인증과 사설인증의 영역이 구분된다. 

조합 내부에서 생성된 사설 인증서는 조합 외부
의 페디그리 서버에서 그 유효성이 검증될 수 없
으므로, 조합 내에서 생성된 페디그리들은 항상 
조합의 페디그리 서버를 경유하여 조합 외부로 
전달되고 그때 조합의 페디그리 서버가 페디그리
의 유효성을 보증하기 위한 정보를 페디그리에 
삽입함으로써 조합의 페디그리 서버가 모든 조합 
내 페디그리의 유효성을 보증하는 형태로 사설인
증 페디그리 시스템이 동작한다.

조합의 페디그리 서버는 조합 내에서 생성된 
페디그리를 수신할 때 receivedPedigree를 생성하
고 receivingInfo에 privateDocumentInfo 필드를 
두어 조합원으로부터 수신한 사설 인증 페디그리
가 사설 인증이 필요한 페디그리임을 명시한다. 

그림 2와 표 1은 협동조합 외부에서 사설 인증을 
수행할 때 이용될 정보를 담고 있는 확장된 
receivingInfoType과  privateDocumentInfo 필드
에 대한 정의이다.

구성 요소 타입 설명

issuerAddress ContactType
사설 인증 서버를 
운영하는 기관정보

repositoryUrl xs:string

사설 인증을 위해 
접근할 사설 인증 
서버 URL 정보

표 1. privateDocumentInfo 데이터 요소

privateDocumentInfo 의 내용으로 조합 페디그

리 서버는 signerInfo에 따라 issuerAddress를 
ContactType으로 작성하여 조합의 정보를 기록하
고 수신한 페디그리의 사설 검증을 위한 
repositoryUrl 주소를 기록한다. 조합에서 전달된 
사설 인증 페디그리를 수신한 조합 외부의 페디
그리 서버는 사설 인증 페디그리의 검증을 수행
할 수 있다. 사설 인증 페디그리 검증 과정에서 
receivedPedigree 내 privateDocumentInfo가 발견
되면 receivedPedigree 내에 포함된 사설 인증 페
디그리 들은 issuerAddress에 해당하는 조합에서 
보증하는 것으로 간주한다.

조합 외부의 페디그리 서버는 페디그리 검증을 
위하여 repositoryUrl로 접근하여 사설 인증 페디
그리의 사설 인증에 필요한 사설 인증서를 수신
하고 사설 인증 페디그리를 인증한다. 

privateDocumentInfo가 발견되지 않는 다면 페디
그리 서버는 페디그리를 PKI를 통해서 인증한다.

페디그리의 사설인증 절차는 다음과 같다.

1. privateDocumentInfo가 발견되면 issuerAddr

ess의 정보가 receivedPedigree의 signerInfo와 
동일한지 확인한다. 동일한 경우에만 인증 절
차를 진행한다.

2. receivedPedigree내 페디그리들을 인증하기 
위해 페디그리 서버는 TLS 연결을 통해 repo

sitoryUrl에 접근하여 조합 사설 루트 인증서
를 응답받는다.

3. repositoryUrl로 접근할 때 파라미터로서 각 
사설인증 페디그리 내 signerInfo의 name 필
드와 signatureDate를 전송한다.

4. repositoryUrl을 통한 사설 인증의 대상 페디
그리는 privateDocumentInfo가 발견된 페디
그리에 포함된 첫 번째 페디그리부터 issuerA

ddress와 동일한 이름의 signerInfo를 포함하
는 페디그리까지의 모든 페디그리로서 모든 
사설 인증 대상 페디그리에 대하여 반복하여 
인증을 수행한다.

그림 3. 사설인증 필드에 의한 인증과정

그림 2. 사설인증 페디그리 receivingInfo 요소
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3. 페디그리 사설인증 시스템 구현

그림 4. 페디그리 시스템 제어 화면

본 논문의 사설인증 기반 페디그리 시스템은 
스프링 프레임워크 기반의 환경에서 자바 웹 서
비스로서 개발되었다. 개발된 페디그리 시스템은 
몽고디비를 사용하며 아파치 톰캣 상에서 동작 
가능하다. 개발된 페디그리 시스템은 PKI 인증서
와 사설 인증서를 모두 지원하며 InitialPedigree, 

ShippedPedigree, ReceivedPedigree의 생성, 페디
그리 서명 및 페디그리 시스템 간 TLS 기반 페디
그리 전송, 페디그리 서명 검증, 인증서 검증, 인
증서 경로 검증의 기능이 구현되어 있다.

또한, 페디그리 시스템을 이용하는 사용자 관
리, 파트너 관리, 회사정보 관리, 페디그리 및 인
증서 관리 등의 기능이 구현되어 유통체인에서 
즉시 활용 가능하도록 개발되어 있다.

Ⅲ. 결  론

본 논문은 제품의 생산/유통 정보 확인과 이력
추적을 목표로 하는 기존 페디그리에 사설 인증
방법을 정의함으로써 페디그리 시스템의 유통분
야 적용시 발생하는 비용 문제를 해결하고 공급
망 구성원 간 정보 공유를 위한 사설인증 페디그
리 전송 프로세스 및 요구사항을 제안하였다. 본 
논문의 사설인증 페디그리는 기존 페디그리 시스
템의 최소한의 변경으로 기능 구현이 가능하도록 
설계되었다. 개발된 사설인증 페디그리 시스템은 
실제 유통에서 저비용으로 페디그리 시스템 운용
하는 데 도움을 줄 것으로 예상된다.
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