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Ⅰ. 서  론

P. Kocher[1] 등이 제안한 전력분석 방법은 보
안장치가 암호 알고리즘을 실행하는 동안에 소모
하는 전력신호를 관찰하여 암호장치에서 연산되
는 비밀키를 추정하기 위한 방법이다. 비밀키를 
추정하는 대표적인 방법[1-2]은 DPA(Differential 

Power Analysis), SPA(Simple Power Analysis)으
로 분류되며 암호 알고리즘의 연산이 이미 알려
져 있고, 알려진 값과 숨겨진 값을 입력받아 연산
을 실행하는 시점에서 전력분석을 하여 숨겨진 
비밀키를 추출할 수 있다.

Stefan[3] 등은 단거리 통신범위에서 주로 사용
하는 코드리스 전화기 시스템 DECT (Digital 

Enhanced Cordless Telecommunications)에 대한 
보안 취약점 분석과 함께 인증 알고리즘에 적용
된 암호키 추출을 위한 효과적인 공격수단에 대
한 방법을 제안하였다. 

박영구 연구팀은 AES-128 블록 암호알고리즘

이 탑재된 8비트 연산을 하는 스마트카드에 대하
여 전력분석공격을 어렵게 하는 조건을 적용한 
비밀 중간키를 이용한 소프트웨어적 방어대책을 
제안하였다[4]. 

본 연구에서는 소프트웨어에 기반하여 무선통
신 시스템을 용이하게 구축할 수 있는 GNU 

Radio[5]를 이용하여 전력분석 공격에 필요한 전
력샘플링 과정을 포함하여 신호 추정에 요구되는 
신호처리 과정을 자동화 시킬 수 있는 효율적인 
방안을 연구하고, 그 활용 범위를 확인하고자 한
다.

Ⅱ. GNU Radio 기반 전력분석 방안

GNU Radio[5]는 1998년에 시작된 GNU의 정
규 프로젝트로서 소프트웨어에 기반한 무선 통신
시스템을 연구하고 제작하기 위한 툴킷이다. 이것
은 USRP(Universal Software Radio Peripheral) 
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또는 HackRF와 같은 범용 무선장치를 이용하여 
강력한 신호처리 소프트웨어를 통하여 다양한 분
야의 응용이 가능하다.

전력분석공격은 알고 있는 값과 마스터키로부
터 생성된 숨겨진 값을 입력받아 연산하는 시점
에 이루어진다. 따라서 암호연산 결과 값과 연산
중에 측정된 전력신호의 상관도를 분석함으로써 
숨겨진 값을 탐색할 수 있고, 탐색된 이 값을 통
해 마스터키를 추정할 수 있다. 

그러나 그림 1에서와 같이 통상적인 전력분석 
공격을 위한 고가의 측정 장비들(고분해능을 가진 
디지털 오실로스코프, 정밀 프로브 등)을 이용하
여야만 하고, 다량의 전력샘플 채집과 장시간의 
연산수행을 통해 원하는 값을 탐색하여야만 하는 
문제가 있다. 

그림 1. 력분석 장치

그림 2. AES 암호연산 과정

Ⅲ. 전력분석 시스템의 구축

암호장치에서 그림 2와 같은 암호화 연산을 수
행하는 과정에서 첫 번째 라운드의 SubBytes() 함

수의 출력 값 생성 시점에 맞춰 공격한다고 가정
한다. 이때 전력분석에 필요한 전력수집은 
HackRF 또는 USRP와 같은 범용 무선장치를 이
용하여 디지털 오실로스코프 대신에 활용 가능하
다. 이후 GNU Radio를 이용하여 전력분석 공격
에 따른 알고리즘은 다음과 같은 절차를 통하여 
신호처리를 하여 추정된 전력신호와 측정된 전력
신호간의 상관도 분석 등을 수행하여 비밀키를 
추정할 수 있다.

 Step 1: 범용 무선장치를 이용하여 전력신호 
수집을 위한 인터페이스 설정

 Step2: GNU Radio에서 범용 무선장치 인터페
이스를 통해 전력신호(power traces)를 수집하
고 큐에 저장

 Step 3: 큐에 저장된 전력신호를 구간 단위로 
임의의 추정 키를 대입 연산하여 SBOX에 대
입하여 출력 값을 도출

 Step 4: 도출된 값을 토대로 SPA 또는 신호 
상관도를 계산하여 추정키를 계산하고 전체 
키를 얻을 수 있을 때까지 Step 2로 되돌아 
가서 이 과정을 반복

 Step 5: 최종 키 수열을 획득

IV. 결  론

통상적으로 이용되는 전력분석 공격 시스템 구
축에 요구되는 계측 시스템을 범용 무선장치와 
GNU Radio 소프트웨어를 이용하여 전력분석 공
격 시스템을 용이하게 구축 가능할 것으로 보인
다. 
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