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● 요   약 ●  

 본 논문에서는 서버와 메시지를 주고받을 시 네트워크 환경상의 문제로 발생할 수 있는 메시지 전송 실패 이슈에 대한 신뢰성

을 향상시킬 수 있는 3단계 메시지 실패 해결 솔루션을 제안한다. 서버에 업데이트 이슈가 발생시 push 서버를 통해 클라이언트

에게 해당 이슈를 전송하게 되는데, 이 때 네트워크 환경상의 문제 등으로 실패 케이스가 발생하는 경우가 있다. 이러한 메시지 

전송 실패 이슈에 대한 솔루션으로 재전송 요청, 해당 기능 수행시 서버 DB와 클라이언트 DB 동기화, 학습된 주기를 이용한 

폴링(polling) 방식으로 서버로부터 누락된 메시지를 확인 및 실패 처리를 하여 신뢰성을 향상 시키도록 한다. 

키워드: 실패 처리(failure treatment), 폴링(polling), 동기화(synchronization), 기계학습(machine learning)

I. Introduction

본 연구는 서버에서의 메시지 전송 시 네트워크 환경상의 문제 

등으로 발생하는 실패 이슈에 대한 신뢰성 향상을 그 목적으로 한다. 
최근 스마트폰의 보급으로 많은 사용자들이 네트워크를 통해 메시지를 

송수신 할 수 있게 되었고, 그에 따라 서버는 스마트폰과 같은 여러 

디바이스로 메시지를 실시간으로 푸시해주는 경우가 잦아 졌다. 이러

한 상황에서 푸시 서버의 메시지 전송 실패는 금전적 손실뿐만 아니라, 
사용자의 신뢰성을 저하시킬 수 있다. 이에 본 논문에서는 3 stage 
failure treatment solution을 통해 메시지 전송의 신뢰성을 높일 

수 있는 방안을 제시한다.

II. Preliminaries

스마트 디바이스의 대중화로 디바이스 간의 메시지 전송 실패 

이슈가 많아졌다. 현재 디바이스 간 메시지 전송을 위한 많은 서비스가 

제공되고 있지만, 많은 서비스가 잠정적인 메시지 전송 실패 위험을 

가지고 있다. 
대표적인 예로 구글 GCM 푸시 서비스의 경우에는 메시지가 실패할 

시 Error code를 반환해 주는데 Fig. 1과 같이 다수의 사용자에게 

푸시를 하는 경우 Unavailable이라는 에러 메시지를 출력하고 푸시 

재시도를 권고하고 있다. Error 발생 시 재전송을 권고하고 있는 

것은 GCM 서비스의 메시지 전송 성공률이 100% 보장되는 것이 

아니라는 것을 보여주고 있다.

Fig. 1. GCM error code

이와 같이 기하급수적으로 증가하는 데이터 통신량으로 인해 전송 

지연 문제와 트래픽 오버플로우, QOS(Quality of Service)감소문제

가 발생할 수 있다. 모바일 네트워크 환경 특성상 무선망을 사용하기 

때문에 링크 에러와 채널 간섭이 존재하는 문제가 있다. 이에 대한 

해결책으로 폴링 방식을 통해 서버DB와 클라이언트DB와의 동기화 

처리를 한다.
그러나 폴링 요청주기를 짧게 설정하면 불필요한 요청/응답 트래픽

이 많이 발생하게 된다. 이는 서비스의 성능을 저하시키는 문제를 

야기하는 또 다른 원인이 된다. 또한 반대로 폴링 요청주기를 너무 

길게 설정하게 되면 실시간으로 업데이트 된 데이터를 필요시점에 

제대로 동기화 하지 못하는 문제가 발생할 수 있게 된다. 
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따라서 사용자의 해당 서비스 사용주기를 학습하여 폴링주기를 

지속적으로 갱신기능이 필요하다. 이때, training set에 오차가 0인 

방식을 취하게 되면 향 후 test set들에 대해서 overfitting된 결과를 

야기할 수 있기에 가중치를 두어 학습을 하도록 한다.

Ⅲ. The Proposed Scheme

메시지를 송수신 실패를 처리하기 위해 3단계의 절차를 거치도록 

한다. 이는 IoT, 스마트 폰, 스마트 디바이스 등 다양한 장치, 서비스들

에 대한 메시지를 실시간으로 푸시 전송하여 신뢰성을 향상시킬 

수 있는 솔루션이라 할 수 있다. 3 stage failure treatment solution의 

각 단계는 다음과 같다.

3.1 재전송 요청

Fig. 2. 메시지 전송 실패 시 재전송 요청

푸시 서버에서 클라이언트로의 메시지 전송 시 실패 이슈가 발생할 

수 있기 때문에 Fig. 2에서와 같이 실패 시 가장 원초적인 방법으로 

리턴 된 푸시 결과 중 실패한 클라이언트들에게 재전송을 요청하여 

1차적으로 메시지 전송 실패 처리를 수행한다. 

3.2 서비스 요청 시 동기화

사용자가 해당 서버에 서비스를 요청하는 시점에 디바이스는 서버

로 데이터 동기화를 요청하도록 한다. 전체적인 동기화 요청 절차는 

Fig. 3과 같다.

Fig. 3. 서비스 요청 시 확인 후 동기화 처리

앞서 첫 번째 단계의 재전송 요청이 실패했을 경우를 대비해, 
서버는 사용자가 서비스를 요청하는 시점에 서버 DB와 클라이언트 

DB를 비교하여 최신임을 확인하고 그렇지 않을 경우 동기화를 진행하

도록 한다. 현재 안드로이드 어플리케이션으로 메시지를 푸시해주는 

구글 GCM의 경우 Fig. 4와 같은 메시지 실패 통계를 보이고 있다.

Fig. 4. GCM 메시지 통계

Fig. 4는 실제 안드로이드 어플리케이션에서 GCM을 통해 디바이

스들로 푸시를 보낸 통계를 나타내고 있고, 제대로 Delivered된 푸시는 

27%정도이다. 54.18%의 stored data는 디바이스들로부터 온 것인데, 
이는 푸시를 보냈으니 대상 디바이스들이 전원이 꺼져있거나, 네트워

크 연결이 끊기는 등 통신이 불가능한 상황을 나타낸다. 이런 경우 

1번은 재전송을 요청하여 푸시를 다시 보낼 수 있지만, 계속해서 

디바이스들이 푸시를 받을 수 없는 상황이 발생 할 수 있다. 따라서 

서비스를 요청하는 시점에서 동기화 작업을 통해 메시지 전송의 

신뢰성을 최대한으로 확보할 수 있다.

3.3 폴링 주기 학습 및 동기화 

Fig. 5. 폴링 주기 학습 및 동기화

3번째 실패 이슈 해결 솔루션은 100% 메시지 실패 처리를 위해 

백그라운드에서 학습된 주기로 폴링하여 예상치 못한 문제에 대한 

동기화 처리 방식이다. 이 때, 사용자의 data로부터 학습은 

Regularized linear regression을 이용하여 최적의 주기를 찾아내도록 

한다. 학습한 training set을 토대로 앞으로의 test set을 적용 시켰을 

때의 람다값으로 가중치를 주어 오차조정을 한다.
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사용자가 해당 서비스를 이용하는 주기를 DB에 쌓아가고 이를 

학습하며 초기 설정되었던 폴링 주기를 조정하며 동기화처리 작업을 

한다.

Ⅳ. Conclusions

현재 상용되고 있는 대부분의 서비스는 데이터를 관리하고 처리하

고 있다. 메시지 전송 시 데이터 송수신이 제대로 이루어지지 않는다면, 
서비스의 신뢰성을 저하시키는 문제를 발생시키게 될 것이다.

본 논문에서는 서버에서 클라이언트로 메시지 전달단계에서 발생할 

수 있는 신뢰성 문제분석과 3 stage failure treatment solution을 

제시하였다. 
제시된 솔루션을 통해, 다양한 디바이스에서의 메시지 전송 신뢰성

을 높여 최적화된 메시지 전송에 도움이 될 것이다. 최종적으로는 

더욱 효율적이고 신뢰성 있는 서비스 개발이 가능하고 소프트웨어의 

품질 향상을 기대할 수 있다.
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