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1. 서론

 원자력시설을 목표로 하는 악성코드 스턱스넷이 
발견된 이후로, 원자력시설에 한 사이버공격 위
협이 지속되고 있다. 이에 따라 원자력시설 사업자
들의 사이버보안 관련 규정 준수와 전문성 있는 규
제가 함께 요구되고 있다.
 미국 원자력규제위원회(NRC)는 원자력사업자의 사이
버보안 방어 전략에 있어 필수디지털자산을 보호하기 
위해 심층방호(defense-in-depth) 전략을 활용하도록 
규제하고 있으며, 한국원자력통제기술원 또한 기술기
준 및 사이버보안계획(CSP)을 통해 심층방호 전략을 
원자력 사업자들에게 요구하고 있다. 아래 Fig. 1은 
사이버보안 심층방호 구조의 예시를 보여 준다.

Fig. 1. An Example of a cyber security defensive 
architecture.

 이러한 사이버보안 방호구조는 방화벽이나 다이오드
와 같은 보안 경계에 의해 구분되는 다섯 가지의 사
이버보안 방호등급으로 구성되어 있으며, 각 경계에
서는 데이터 통신이 감시 및 제한된다. 이와 같은 방
호구조 상에서 높은 수준의 사이버보안이 요구되는 
시스템은 높은 등급의 구역에 배치되어 낮은 등급의 
시스템 및 데이터 통신으로부터 보호되어야 한다. 따
라서 4등급에서 3등급, 3등급에서 2등급으로의 데이
터 흐름은 단방향(one-way) 통신만 허용된다.

2. 본론

2.1 단방향 통신 기술 동향 및 구성 방식
 초기의 단방향 통신 매체는 데이터 다이오드(Data 
Diodes)로 불리며, 군사 기 과 같은 높은 보안 등

급의 네트워크에 있는 자료가 낮은 보안 등급의 네
트워크로 전송되지 않도록 하기 위해 사용되었다. 
최근에는 원자력시설을 비롯한 산업제어시스템 상에
서 인터넷망 등 신뢰되지 않는 네트워크에 연결된 
낮은 보안 등급 시스템의 데이터 및 프로그램 들이 
높은 신뢰성이 요구되는 제어망 등 높은 보안 등급
으로 유입되지 않도록 단방향 통신이 사용되고 있다.

2.1.1 케이블 방식
 가장 일반적이며 전통적인 방식으로, RS-232 케
이블의 송신 및 수신 두 가닥 중 한 가닥을 절제
하여 단방향성을 제공한다. 이와 유사하게 UTP, 
USB 케이블 등의 양방향 회선을 조작하여 단방향
이 되도록 구성하는 방식이 있으며, 이 밖에 Tap이
나 Splitter와 같은 장치를 사용하여 두 시스템 사
이의 양방향 통신 데이터를 단방향으로 유도할 수 
있다. 미디어 컨버터를 사용하여 이더넷 신호를 광
학 신호로 변환하여 단방향성을 제공하기도 한다.

2.1.2 전용 하드웨어 방식
 Fox-IT, Watefall 등의 보안 업체에서는 단방향 
통신을 구성하기 위해 단방향 전용 네트워크 카드
를 사용하는 별도의 상용 하드웨어 장치를 통해 단
방향 통신을 제공하고 있다.

2.1.3 논리적 방식
 방화벽의 정책 설정을 통해 아웃바운드 트래픽만 
허용하고 인바운드 트래픽을 차단하는 등의 방법으
로 단방향 정책 설정을 할 수 있다. 또한 심층방호 
구조의 경계 상에 별도의 시스템을 두고 접근 상
에 따라 데이터의 읽기 및 쓰기 권한을 구분하여 
접근 제어 정책을 설정하거나, 비 칭키 암호 알고
리즘을 사용하여 암호화키와 복호화키를 구분하는 
방식으로 단방향성을 유지할 수 있다.

2.2 규제 관점에서의 보안 요구사항

2.2.1 매체 건전성
 매체 건전성은 단방향 매체가 물리적으로 적법한 
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절차나 방법에 의해 설치 및 구성되었음을 뜻한다. 
특히 케이블 방식의 단방향 통신의 경우 저렴한 비
용과 구축 편의성으로 많은 제어시스템에서 사용되
고 있으나 보안성은 고려되지 않아, 케이블 변경 
및 이중 연결 등으로 단방향성이 훼손되지 않았는
지 점검이 필요하다. 또한 적절한 케이블링을 통해 
한 방향의 회선만 사용이 가능하도록 구성되었는지 
여부는 육안으로 확인이 어려우므로, ping 테스트 
등과 같은 방법으로 실제 역방향의 신호가 차단되
는지 여부도 확인해야 한다.

2.2.2 정책 건전성
 정책 건전성은 논리적 방식의 단방향 통신 매체에 
적용되는 것으로 단방향성을 보장하는 규칙의 정의
가 적절하게 설정되었음을 의미한다. 논리적 방식
의 단방향 통신 매체를 사용하는 경우에는 특히 해
당 매체에 한 이해와 전문성을 갖춘 사용자가 정
책을 설정해야 하며, 정책 설정을 변경할 수 있는 
권한의 설정 및 관리가 무엇보다 중요하다. 또한 
다른 third-party 프로그램이나 프로세스의 허가되
지 않은 권한 상승(privilege escalation)에 의해 
해당 정책이 변경되지 않도록 유의해야 한다.
 암호화 방식의 단방향 매체의 경우에는 칭키 암
호 알고리즘을 사용하고 있지 않은지, 암호화 알고
리즘 및 키 길이는 충분한 안전성을 보장하는지, 
키 관리는 적절한지 등을 살펴보아야 한다.

2.2.3 프로토콜 건전성
 전용 하드웨어를 통한 단방향 통신 매체에서는 
TCP와 같이 신뢰성이 보장되는 연결이 제한되므
로, UDP와 같은 비연결형 프로토콜을 사용한다. 
이에 따라 필연적으로 오류 제어 및 검출이나 피드
백을 위해 별도의 방식이나 독자적인 프로토콜을 
사용하기도 한다. 오류 제어 및 검출을 위해 피드
백 신호를 사용하는 경우 피드백 신호에 제어를 위
한 기본적인 신호 외에 유의미한 신호가 검출되지 
않는지, 오류 제어 및 검출 방식은 적절한지 등을 
확인해야 한다.

2.2.4 인증
 전용 하드웨어를 통한 단방향 통신 구성시 
CC(Common Criteria)나 보안적합성검증 등의 인
증 결과를 활용할 수 있다. 다만 CC의 경우 해당 
장치(TOE, Target of Evaluation)의 특정 보안기능
요구사항(SFR, Security Function Requirement)

에 부합하는 것에 한 보증이므로, 해당 CC가 제
어시스템에서 요구하는 단방향성이 SFR에 포함되
어 있는지 살펴보아야 한다.

3. 결론

 NRC는 원자력사업자의 사이버보안 방어 전략에 
따른 방호구조에 있어 높은 보안 등급의 시스템에
서 낮은 보안 등급의 시스템으로 단방향 통신을 구
성할 것을 요구하였으며, 이에 따라 단방향 통신 
규제시 고려해야할 보안 요구사항들을 살펴보았다. 
보안 등급에 따른 단방향 통신 요구사항은 안전 등
급에 따른 단방향 통신 요구사항으로 확장하여 적
용할 수 있으며, 원자력시설 뿐 아니라 단방향 통
신이 요구되는 산업제어시스템 현장의 운영이나 규
제에도 활용될 수 있을 것이다.
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