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● Abstract ●  

본 논문에서는 S/W 개발 보안 지침을 알려준다. S/W 개발 보안에서 S/W의 보안 취약점 유형에 대하여 설명한다. S/W 보안 

취약점 유형인 입력 데이터 검증 및 표현, API 악용, 보안 특성, 시간 및 상태, 에러처리 코드품질, 그리고 캡슐화에 대하여 설

명하도록 한다. 즉, 본 논문에서는 보안 취약점에 대한 소스코드 레벨에서의 대응조치에 대한 가이드를 제시하고자 한다.

키워드: 보안 지침(security guide), 취약점(vulnerability), 소스 코드 레벨(source code level)

I. Introduction

S/W의 설계란 사용자의 요구사항을 새로 개발하는 시스템에서 

어떻게 충족시킬 것인가의 해결 방안을 찾고 이를 구체화하는 단계로 

사용자 요구사항에 대한 분석 결과와 실제 프로그래밍 언어로 구현하

는 단계를 연결해주는 역할을 담당한다[1].
행정안전부의 전자정부 소프트웨어 개발 운영자를 위하여 2012년

에 발표한 소프트웨어 개발보안 가이드를 개선하기 위한 방안을 

제안한 논문[2]도 있었다.
본 논문에서는 이 같은 S/W 설계 단계에 포함 되어야할 보안 

코딩 지침을 제시한다.

II. S/W Development Security Guide

행정기관 등이 안전한 소프트웨어를 개발하여 각종 사이버위협으로

부터 예방ㆍ대응코자 하여 만든 것이다. SW 개발단계부터 보안약점을 

제거하는 ‘SW 개발보안’ 의무제가 시행되며 이에 따른 관련 가이드를 

보급한 것이다.

 가이드 주된 내역서

   - 개발할 때 참고 : 소프트웨어 개발보안 가이드

   . 언어별 시큐어코딩 가이드 : JAVA, C, Android-JAVA 
   - 점검할 때 참고 : 소프트웨어 보안약점 진단가이드

 ※ SW 개발보안을 반영한 “정보시스템 구축ㆍ운영 지침(행안부 

고시)”  개정

ㅇ 활용 : S/W 개발보안을 수행하는 행정ㆍ공공기관 정보시스템 

개발자 및 유지보수자, 담당공무원

   - 진단 : 진단원 및 감리원, 사업자 자체 SW보안약점 잔존여부 

진단  등
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III. S/W Security Vulnerability Type IV. Conclusions

본 논문에서는 S/W 개발 보안 지침을 전달해 주었다. 특히, S/W 
개발 보안 단계에서 S/W의 보안 취약점 유형에 대하여 개략적으로 

설명하였다. S/W 보안 취약점 유형인 입력 데이터 검증 및 표현, 
API 악용, 보안 특성, 시간 및 상태, 에러처리 코드품질, 그리고 

캡슐화에 대하여 설명하도록 한다. 즉, 본 논문에서는 보안 취약점에 

대하야 개괄적으로 설명 하였으며, 우리가 S/W를 개발할 때 소스코드 

레벨에서의 대응조치에 대한 가이드를 제시하였다.
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