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● Abstract ●  

본 논문에서는 미러링 환경에서 동작하는 악성링크 차단 및 URL 필터링 시스템에서 URL 접속을 차단할 수 있는 페이지 리다

이렉션 기술을 소개한다. 미러링(Mirroring: Out of Path) 환경에서 URL 패킷을 차단하기 위해서 많이 사용하고 있는 방법으

로는 RST (Reset) 패킷을 전송하여 세션을 종료하는 방법이다. 이 방법은 요청 서버에 RST(Reset) 패킷을 보내 강제로 종료하

는 방식이기 때문에 사용자에게 접근 차단과 관련된 상태 등의 정보를 알려줄 수 없다. 현재 인라인(In-line) 방식에서 사용되고 

있는 페이지 리다이렉션 기술을 미러링 환경에서 구현하여 사용자에게 차단 정보를 보여줄 수 있으며 다양한 장비 개발 환경에

서 유용하게 사용할 수 있는 기술이라고 판단한다.

키워드: 미러링(Mirroring), 페이지 리다이렉션(Page Redirection), 접속차단, RST, 세션차단

I. Introduction

악성링크나 피싱사이트를 분석하여 수집이 되면 해당 사이트의 

접근을 차단하는 것이 필요하다. 많은 보안 장비가 인라인(In-line)모
드와 미러링(Mirroring)모드로 구성되어지는데 보안 장비의 경우 

많은 자원을  소비하기 때문에 미러링 방식을 선호한다. 그러나 미러링 

환경의 경우 분석을 위한 구성으로는 용이하나 해당 패킷을 컨트롤 

하기에는 제약 사항이 많이 따른다. 예를 들어 인라인모드의 경우 

특정 패킷을 차단하고자 할 경우 패킷을 지연시키면 되지만 미러링 

환경에서는 이미 패킷이 통과된 후이기 때문에 조치할 방법이 없다.
따라서 자원소비가 많이 들고 전체 네트워크에 영향을 주지만 

보안 장비의 최종 목적인 시스템 보호를  위해서 인라인모드로 구성하

는 경우가 많다.
본 논문에서는 미러링 환경에서 패킷을 효과적으로 차단하고 차단 

정보를 제공할 수 있는 페이지 리다이렉션 기술을 소개하고자 한다. 
2장에서는 현재 사용되고 있는 URL 차단 기술을 알아보고, 3장에서는 

미러링 환경의 페이지 리다이렉션 기술을 소개하고, 4장에서는 테스트 

결과에 대해서 살펴본다.

II. Preliminaries

1. Related works

1.1 인라인(In-line) 모드 URL 차단

인라인 모드에서 URL을 차단하는 방법은 구조상으로 간단하다. 
시스템 안에서 패킷을 컨트롤 할 수 있기 때문에 패킷을 Drop 하여 

URL을 차단 할 수 있다. 패킷을 Drop 하면서 추가적으로 페이지 

리다이렉션을 하여 원하는 페이지를 보여줄 수 있다. 아래 그림은 

인라인 모드에서 페이지 리다이렉션하는 과정과 미러링 모드에서 

RST(Rest) 패킷을 통해 URL을 차단하는 과정이다.
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In-line Mode VS Mirroring Mode

1.2 미러링(Mirroring)모드 URL 차단

미러링 모드에서 URL을 차단하기 위해 주로 사용하는 방법은 

TCP 프로토콜의 RST(Reset) 패킷을 이용한 세션 강제 종료 방법이 

있다[1]. TCP 프로토콜 방식을 이용하여 RST 패킷을 보내 클라이언트

에서 서버에 세션 종료 요청을 한다는 의미이다. 이 방법은 차단 

시스템에서 ‘차단’을 한다는 의미보다는 서버에 세션 종료를 ‘요청’한
다는 의미로 봐야한다.

1.3 IP Spoofing

Spoofing의 사전적 의미는 ‘속이다’이다. 따라서 IP Spoofing이란 

’IP를 속이다’라는 의미로 자신의 IP를 속여서 다른 IP로 접속하는 

것이다[2]. 신뢰관계를 형성하고 있는 통신 연결 중 제 3자가 신뢰관계

의 호스트로 위장하여 접속할 수 있는 기술이다[3].

IP Spoofing

위 그림과 같이 공격자는 자신이 ‘Host A’인 것처럼 IP를 위장하여 

‘Host B’에 접속한다. ‘Host B’는 이미 신뢰관계를 맺은 ‘Host 
A’로 알고 정보를 전달한다.

1.4 Packet Hooking

Packet Hooking은 패킷을 바꾸거나 가로채는 기술이나 행위를 

말한다. Hooking의 사용 의미나 범위는 용도에 따라 다양하게 정의되

고 있지만 여기서 말하는 Packet Hooking은 패킷을 가로채는 기술을 

말한다. Packet Hooking을 통해  다양한 Hooking 방법 중 네트워크를 

가로채서 변경하기 위한 ‘Netfilter Hooking’[4] 방법이 있다. 리눅스 

커널에 탑재되어 있는 Netfilter 모듈을 이용하여 패킷을 Hooking 

하여 트래픽을 변경 할 수 있다.

Netfilter Hooking Module Example(Wikipedia)

III. The Proposed Scheme

1. 페이지 리다이렉션(Page Redirection)

1.1 Execution Architecture

페이지 리다이렉션의 구현을 위해서 HTTP 프로토콜을 이용한다. 
아래 그림은 정상적인 HTTP 통신이다.

Normal HTTP Transactions

TCP 3-Way Handshake를 통해 세션을 생성한 후에 GET 메소드를 

전송하여 웹 페이지에 대한 응답을 받아 요청을 처리한다[5].
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Page Redirection HTTP Transactions

위 그림은 페이지 리다이렉션 되는 경우의 실행 구조이다. 
Redirection 모듈을 이용하여 클라이언트의 GET 메소드를 Hooking
하여 리다이렉션 페이지를 응답하여 원하는 페이지를 처리하도록 

한다. 클라이언트는 정상적으로 통신을 처리하였다고 판단한다[6].

1.2 Principle of Operation 

미러링 모드에서 페이지 리다이렉션을 구현하기 위한  핵심 패킷의 

처리 속도다. 인라인 모드의 경우 페이지를 요청하는 패킷을 Hooking
하여 원하는 작업을 처리하면 된다. 그러나 미러링 모드에서는 페이지

를 요청하는 패킷을 미러링 받아 처리하기 때문에 오리지널 메시지는 

해당 서버에 요청 패킷을 보내 서버에서 응답을 받게 된다. 그렇게 

되면 서버에서 받은 응답을  클라이언트에서 처리하게 되어 해당 

페이지가 로딩되기 때문에 원하는 페이지로 리다이렉션을 할 수 

없다. 따라서 미러링 모드에서 페이지 리다이렉션이 동작하기 위해서

는 오리지널 메시지가 받은 응답 메시지보다 먼저 클라이언트에 

리다이렉션 페이지를 위한 패킷을 보내주어야 한다. 이와 같이 빠른 

패킷을 처리하기 위해 커널 레벨에서 Hooking 모듈을 구현하였다.

Page Redirection Execution

위 그림은 리다이렉션 모듈에 의해 페이지가 리다이렉션되어 실행

되는 동작을 보여준다. 클라이언트는 [웹페이지 A]로 접속을 시도하였

다. 미러링 환경에서 이를 모니터링하고 있던 리다이렉션 모듈이 

[웹페이지 A]의 응답 보다 모듈에서 생성한 [웹페이지 B]를 먼저 

응답하여 클라이언트에 [웹페이지 B]가 출력되도록 하는 실행 과정이

다.

2. Testing

2.1 Test Environment

Item Version

Linux Kernel 2.6.32

Module Netfilter Hooking Module

Hooking Point Netfilter INET_PRE_ROUTING

System Environment

위 표는 리다이렉션을 위한 모듈 구현 환경이다. 리눅스 커널에 

Netfilter 후킹 모듈을 이용하여 구현하였다.

Test Environment Configuration

위 그림은 테스트 환경 구성도 이다. 네이버(www.naver.com)와 

네이트(www.nate.com) 에 접속을 시도하면 리다이렉션 모듈이 패킷

을 미러링하고 있다가 리다이렉션 페이지를 응답하는 구조이다.

2.2 패킷 분석

아래 그림은 와이어샤크(Wireshark)를 이용한 패킷 덤프 화면이다. 
패킷을 확인해 보면 GET 요청에 대한 Response 패킷(HTTP/1.1 
200 OK)을 확인 할 수 있다. 구현한 리다이렉션 모듈에서 Response 
패킷을 정상적인  Response 패킷보다 먼저 보냈기 때문에 위와 

같은 결과가 가능하다. 미러링 환경에서의 동작이기 때문에 정상적인 

Response 패킷이 먼저 도착한다면 클라이언트는 먼저 온 패킷을 

처리한다. 미러링 환경에서 페이지를 리다이렉션하기 위해 처리 속도

가 중요한 이유가 이것이다.
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Packet Analysis

 ((Top) www.naver.com, (Bottom) www.nate.com)

2.3 실행 화면

아래 그림은 테스트 결과 화면이다. 네이버와 네이트 포털 사이트에 

접속을 시도하였는데 리다이렉션 페이지가 출력되었다.

Page Redirection Execution

 ((Top) www.naver.com, (Bottom) www.nate.com)

위 결과와 같이 미러링 환경에서 페이지가 리다이렉션 되었음을 

볼 수 있다.

IV. Conclusion

미러링 환경에서 트래픽을 컨트롤 하여 페이지를 리다이렉션하는 

모듈을 구현하였다. 이를 통해 미러링 환경에서도 사용자에게 URL이 

차단되었을 경우 차단에 대한 정보 제공이 가능하였다. 
다양한 보안 장비들이 인라인 모드와 미러링 모드로 나눠져 있는데 

각 구성 환경에 따라 장단점이 있으나 미러링 모드의 장점 중 하나는 

운영 중인 내부 네트워크에 영향을 주지 않고 보안 시스템 운영이 

가능 하다는 것이다. 그러나 미러링 모드는 트래픽을 스니핑하는 

수준이기 때문에 트래픽을 직접적으로 컨트롤 하는 데에 어려움이 

많다. 보안 장비는 트래픽을 제어하여 시스템을 안전하게 보호하는데 

목적이 있기 떄문에 내부 네크워크에 영향을 주더라도 인라인 모드를 

구성하는 경우가 많다. 미러링 환경에서 이러한 트래픽 컨트롤 문제를 

해결할 수 있는 다양한 기술들이 개발이 된다면 미러링 모드의 장점은 

더욱 부각될 것이며 다양한 구성 환경을 통해 더욱 효율적이고 강력한 

보안 시스템 활용이 가능할 것이다.
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