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요       약

클라우드 서비스가 발 됨에 따라 자원공유를 한 가상머신의 활용도 차 증진되고 있다. 그러나 

이러한 가상머신의 활용으로 인하여 가상 역에 따른 보안 이 이슈가 되고 있다. 따라서 본 논문

은 가상 역에 따른 보안 으로부터 보다 안 하고 유동 인 처를 하기 한 시스템을 제안하

다. 해당 시스템은 물리 제센터와 가상 제센터의 연동을 통하여 상호간의 황을 알 수 있음으로써 

가상머신 모니터링, 랫폼 간 공격연 성 분석 등이 용이하며 자원고갈공격이나 DDoS 공격과 같은 

으로부터 안 하다. 제안하는 시스템은 향후 클라우드 서비스 운용시 물리 역과 가상 역을 총

으로 리하는 통합 제센터 활용에 합할 것으로 보인다.

1. 서론

   클라우드 컴퓨 은 최근 가장 활발한 연구가 진행되고 

있는 분야이다. 클라우드 컴퓨 은 기술이 아닌 컴퓨  모

델이라 정의할 수 있다. 데이터 센터와 련된 모든 서버, 

네트워크, 어 리 이션  그 외의 모든 요소들이 인터넷

을 통해 서비스 되고, 사용자는 필요한 컴퓨  서비스를 

필요한 만큼 사용하고 비용을 지불하는 모델이다. 이러한 

서비스는 자원 공유를 목 으로 하이퍼바이

(Hypervisor) 기반으로 가상머신을 활용함으로써 자원공

유의 유동성을 확보하고 있다. 

   하지만, 이러한 시스템 구조상 가상머신을 하는 공

격에 한 처 방안이 미흡한 상태이다. 따라서 본 논문

에서는 클라우드 서비스의 원천 자원인 물리자원을 리

하는 물리보안 제와 가상머신을 리하는 가상보안 제

의 연동으로 인하여 상호간의 에 해 신속히 처할 

수 있으며, 기존 공격기법에 의한 가상 역의 으로부

터 안 한 시스템을 제안한다.

   본 논문의 구성은 다음과 같다. 제 2장에서는 본 논문

의 련 연구 부분을 다루며, 제 3장에서는 제안시스템에 

한 설명을 다루며, 마지막으로 제 4장 결론으로 본 논문

을 끝맺는다.

2. 련연구

2.1 클라우드 서비스   

   클라우드 서비스란 컴퓨  자원을 인터넷을 통해 필요

한 만큼 임 하여 사용하고 사용한 만큼 요 을 지불하는 

서비스를 뜻하며,  시 의 흐름상 클라우드의 등장으로 

인해 컴퓨  환경의 개념이 직  소유에서 온라인상 임

로 환되고 있다.

(그림 1) 클라우드 서비스 특성
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   (그림 1)은 클라우드 서비스의 특성을 표 해놓은 그림

이다. 클라우드 서비스는 물리자원을 온라인으로 제공  

자원이용의 효율성을 증 시킴으로써 물리 인 자원을 논

리 으로 통합/재분배하여 사용하며, 이용자의 모든 자원

은 서비스 제공자가 리하는 클라우드 서버에 치 시킴

으로써 정보 탁을 수월하게 할 수 있다. 한 가상 자원

은 독립 으로 할당되나 물리 인 자원을 공유할 수 있으

며, PC 외에 스마트폰, 태블릿 PC 등 다양한 단말로부터 

속이 가능한 특징이 있다.

2.2 하이퍼바이 (Hypervisor)

  

(그림 2) 클라우드 가상화 동작

   (그림 2)는 클라우드 가상화 동작 흐름을 표 한 그림

이다. 하이퍼바이 는 호스트 컴퓨터에서 다수의 운 체제

를 동시에 실행하기 한 논리  랫폼을 말한다. 

2.3 클라우드 보안

   클라우드의 보안 으로는 가상화 취약성, IT 자원

공유, 정보 집 화로 인한 규모 피해, 등이 있다.

   가상화 취약성이라는 것은 가상화기술(하이퍼바이 )을 

통해 이용자의 가상머신들이 상호 연결되어 다양한 공격

경로가 존재함으로써 해킹, 악성코드 등 가 용이한 취

약성을 뜻한다. IT 자원공유는 멀티테 시 환경에서 해킹 

 리자 실수 등에 의해 이용자의 정보가 유출 될 수 

있는 을 뜻한다. 이때 이용자의 정보가 클라우드 서버 

내 어디에 장되고, 백업되고, 가 근하는지에 해 

 알 수가 없다. 정보 집 화로 인한 규모 피해란 클

라우드 서버에 고객 정보가 집  장되기 때문에, 해킹, 

DDoS 공격의 표 이 되기 쉽고, 사고 발생시  이용자 

서비스 연쇄 단  규모 피해가 야기되는 을 뜻한

다.

2.4 클라우드 보안요구사항

   클라우드 서비스를 가능하게 하는 가장 핵심 인 개념

은 가상화(virtualization)이며 이 가상화 개념을 S/W 로 

구 한 가상머신(Virtual Machine: VM)으로 볼 수 있다. 

하나의 공용 하드웨어 상에서 여러 의 게스트 운 체제

와 응용들을 서로 독립 으로 수행시킴으로써 하드웨어에 

한 비용 효율성을 높일 수 있게 되었다. 게스트 운 체

제들의 동작환경을 구분하고 게스트 운 체제가 CPU, 메

모리, 하드디스크, 네트워크 장치 같은 공용 하드웨어를 

이용할 수 있도록 통제하는 한편, 게스트 운 체제와 호스

트 운 체제 간 자원을 공유할 수 있는 기능은 하이퍼바

이 (hypervisor) 소 트웨어에 의해 제공된다. 따라서 하

이퍼바이 에서 안 한 실행과 리는 안 한 가상화 서

비스 제공에 있어 요한 요소이다.

안 한 가상화 환경운 을 한 NIST 가이드라인에 의

하면, 하이퍼바이  소 트웨어 실행  리 권한 통제, 

게스트 운 체제와 호스트 운 체제 간 자원공유의 엄격

한 통제, 게스트 운 체제  하이퍼바이  소 트웨어 동

작상태에 한 상시 검 등을 권장하고 있다. 한 게스

트 운 체제의 경우에도 일반 인 환경과 같이 주기 인 

보안 검  보안패치 작업수행, 불필요한 가상장치 제거, 

다른 게스트 운 체제와 다른 인증정보 사용 등을 권고하

고 있다.

민간  공공 분야에서 클라우드 컴퓨  활용이 확 됨

에 따라 안 한 가상화 서비스의 기반인 하이퍼바이  소

트웨어와 가상화 리 소 트웨어에 한 평가기  제

정도 필요하다.

3. 제안하는 통 합보안 제시스템

   제안하는 통합보안 제시스템은 물리 제센터와 가상

제센터의 연동으로 이벤트(로그)에 한 정보를 공유함

으로써 상호간의 보안 성에 한 처를 용이하게 할 

수 있는 시스템이다. (그림 3)은 제안하는 통합보안 제시

스템의 구조도이다.

(그림 3) 통합보안 제 구조도
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(그림 4) 제안시스템 상세 흐름도

   제안하는 시스템은 Firewall, IDS/IPS 등을 리하는 

물리 제센터와 가상 역을 보안(가상 역 IDS, 가상

역 IPS, 가상 역 Rookit 탐지, 가상 역 Firewall 등)하는 

가상 제센터를 연동함으로써 클라우드 환경의 총체 인 

보안 제가 가능하다. 가상 제 역은 로그 분류·분석, 패

턴 분석, 자원 고갈 분석, 다 랫폼간 공격연 성 분석, 

가상머신 모니터링 , 물리 제센터와 가상 제센터연동 등

의 기능이 있으며, 가상 제에서 모니터링한 이벤트(로

그)정보는 실시간으로 패턴 DB에 업데이트 된다. 한 세

부 으로는 물리  보안 제기술에서 사용하는 데이터와 

가상화 보안 제기술에서 사용하는 데이터를 수집하고 각 

이벤트(로그)의 포맷을 통일하여 사용 목 과 장소에 따라 

데이터를 분류함으로써 클라우드 환경에서의 트래픽 분석 

 탐지가 용이하게 설계되었다. 

   (그림 4)는 제안하는 시스템의 상세 흐름도이다. 해당 

흐름도의 구성으로는 가상 Server, 물리 제, 가상 제, 패

턴 DB, 보안서비스, 로그DB로 구성이 되어있으며, 가상

Server에서 발생하는 모든 패턴은 로그 DB에 장되고, 

가상 제에서 분석된 패턴은 패턴DB에 장된다. 한 가

상 Server의 보안요소는 보안서비스에서 총체 인 제를 

한다.

   기존 가상화 모델에서는 ①, ②, ③과 같이 Virtual 

Machine에서의 이벤트(로그), Hypervisor에서 발생하는 

이벤트(로그), 가상 서버끼리의 통신으로 인한 이벤트(로

그) 등으로 인한 이 존재하 다. 제안하는 시스템에서

는 해당 이벤트(로그)에 한 총체 인 분석  모니터링

을 하며 물리 제와 가상 제의 연동으로 인해 발생하는 

이벤트(로그)에 한 분석을 물리·가상 으로 용을 하여 

발생할 수 있는 으로부터 보안성을 향상시킬 수 있다. 

4 . 결론

   본 논문은 클라우드 환경에서의 트래픽 분석  탐지

가 용이하며 악의 인 공격을 차단할 수 있는 가상보안

제와 물리보안 제를 연동한 통합 제시스템에 한 설계

를 제안하 다. 기존 시스템은 물리보안 제와 가상보안

제가 독립되어 있으며, 그에 따른 DDoS 공격같은 으

로부터 노출되어 있었다. 그러나 제안하는 시스템은 고객 

가상머신의 가상화  상황과 서버의 물리  상황을 동시

에 모니터링하며, 공격 연 성 분석 시 물리 , 가상화  

상황을 동시에 분석  단할 수 있는 시스템으로써  

DDoS 공격으로과 같이 기존의 취약성으로부터 안 하다

고 할 수 있다. 한 실시간 모니터링이 가능하며 그에 따

른 안 성도 보장된다. 한 추후 연구로는 통합 제시스

템에서 수집된 데이터를 상 계가 있는 데이터끼리 분

류하고, 분류된 데이터를 각 제 기술에 따라 분배하는 

연구가 진행될 정이다.
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