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요       약

클라우드 컴퓨 의 개념은 2006년에 처음 나왔다. 이것에 한 정의는 내려졌지만 서비스 제공자들의 

이해에 따라 조 씩 차이가 있다. 재 아마존과 구 같은 로벌 기업에서는 클라우드 서비스를 선도

하고 있고, 더욱이 모바일 시장이 성장 하고 있는  시 에서 모바일 클라우드는 더욱 앞서나가는 

서비스 모델이 될 것으로 망된다. 하지만 모바일기기는 분실  도난의 험이 높다. 재 사용 

인 모바일 클라우드의 인증 방법들은 기존 클라우드의 인증방법을 그 로 사용하고 있어서 타인의 모

바일 기기를 악의 인 사용자가 습득할 경우 쉽게 인증을 통과 할 수 있다. 따라서 모바일 클라우드 

환경에서 사용자의 인증을 더욱 안 하게 할 수 있는 방법이 필요하다. 본 논문에서는 모바일 기기를 

이용하여 상황인식을 기반으로 한 인증방법을 제안한다.

1. 서론

   2006년 클라우드 컴퓨 이라는 용어가 처음 생겨난 이

래, 스마트폰이 리 보 되면서 인터넷을 통해 IT인 라

를 공유하는 클라우드 컴퓨 이 기업에서 개인고객으로 

확 되었다. 이로 인해 클라우드 컴퓨  기반 스마트폰 서

비스가 잇달아 등장하면서 모바일 클라우드 서비스가 큰 

인기를 모았다. 모바일 클라우드란, 필요한 만큼 사용하고 

쓴 만큼 지불하는 클라우드 컴퓨 과 모바일 서비스를 결

합한 것이다. 모바일 클라우드는 재 클라우드라는 기술

과 모바일이라는 인 라가 갖춰진 상황이기 때문에 개념 

정립과 동시에 서비스 출시가 이루어질 수 있다[1].

   클라우드 컴퓨 에서 가장 요한 보안기술은 사용자 

인증이다. 앙 집 화된 클라우드 컴퓨 과 공간을 공동

으로 활용하는 멀티태 시 환경에서 볼 때 암호기술을 

용하여 성능을 하락시키는 것 보다 인증을 강화하는 것이 

효율 이기 때문이다[3]. 더욱이 모바일 단말은 분실  

도난의 험성이 높기 때문에 모바일 클라우드 환경에서 

사용자 인증기술은 매우 요하다.

   재 모바일 클라우드에서 주로 사용되고 있는 인증기

술은 ID/Password 방식이다. 하지만 모바일 기기에서의 

인증은 부분 자동인증기능을 포함하고 있기 때문에 분

* "본 연구는 지식경제부  정보통신산업진흥원의 학 IT연구센터 지원

사업의 연구결과로 수행되었음" (NIPA-2012-H0301-12-1002)

실 혹은 도난당한 모바일기기는 타인에 의해 악용될 소지

가 높다. 이에 응할 수 있는 기술  하나는 상황정보를 

인증에 이용하는 것이다. 역할기반 근제어(RBAC: Role 

Based Access Control) 에서 확장된 개념인 GRBAC 

(Generalized Role Based Access Control) 는 근제어 결

정에 사용자 역할, 객체역할, 환경역할을 사용하는 것으로

써, 기존의 역할 기반 근제어에 상황정보를 추가하는 것

이다. 따라서 상황정보를 추가하게 되면 더욱 안 하게 인

증을 할 수 있다.

   본 논문에서는 모바일 클라우드 환경에서 기존 

ID/Password 자동인증에 추가로 GRBAC기법을 이용하여 

상황정보를 정량 인 값으로 변환한 후, Threshold를 통

한 (n, t)비 분배기법으로 사용자를 인증하는 방법을 제

시한다.

   본 논문의 구성은 다음과 같다. 2장에서는 재 기술들

의 연구동향에 해 살펴보고 모바일 클라우드의 문제

과 어떠한 보안이슈가 있는지 알아본다. 3장에서는 제안하

는 기법을 이해하기 한 배경지식을 설명하고 안 성을 

추가로 제공하는 기법을 제안한다. 4장에서는 제안하는 기

법을 모바일 클라우드 환경에 용한 결과를 분석한다. 마

지막으로 5장에서는 결론  향후 연구방향을 제시한다.
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2. 동향  련연구

2.1 모바일 클라 우드 의 동향

   모바일 클라우드는 필요할 때마다 사용하고 쓴 만큼 

지불하는 클라우드 컴퓨 과 모바일이 결합된 개념으로 

다양한 모바일 기기를 통해 클라우드 컴퓨  환경을 제공

하는 것이다. 모바일 클라우드는 기존 클라우드 컴퓨 과 

다르게 시간과 공간의 제약 없이 클라우드를 이용할 수 

있다. 한 애 리 이션 개발자는 단말의 사양에 계없

이 하나의 애 리 이션만을 개발하여 모든 단말에 제공

할 수 있다. 즉, 애  앱스토어나 구  안드로이드 마켓과 

같은 특정 랫폼에 종속되지 않는다는 장 이 있다[2]. 

하지만 모바일 클라우드는 아직 연구단계에 있고 재 사

용 인 인증방법은 기존 클라우드의 방법과 같은 

ID/Password 방식을 사용한다. 표 인 모바일 클라우드 

서비스인 iCloud나 Dropbox는 모바일 기기에서 최  인증 

후 그 정보가 모바일 기기에 장된다. 이후에는 자동인증

기능으로 쉽게 속할 수 있다. 모바일 기기는 개인화된 

기기로서 개인정보가 집약되어 있고, 고정된 형태로 물리

인 보호를 받는 PC와 달리 분실, 도난의 험성이 크

다. 모바일 기기를 분실  도난을 당할 경우 개인정보 뿐

만 아니라 상황에 따라서는 클라우드에 있는 기 정보의 

유출 같은 큰 손실을 입을 수 있다[4]. 따라서 모바일 클

라우드에서는 기존의 클라우드 환경보다도 더욱 안 한 

사용자 인증이 필요하다.

2.2 모바일 클라 우드 에 서의 보안이 슈

   모바일 클라우드는 기존 클라우드의 특징과 모바일의 

특징을 모두 갖고있다. 따라서 클라우드와 모바일의 보안

이슈 한 함께 갖고 있다. 특히, 자동인증 기능으로 인해 

분실이나 악성코드 감염 등으로 모바일 기기의 소유권이 

타인에게 넘어갈 경우 개인  손실 뿐만 아니라 클라우드

를 이용하는 집단에게도 손실이 생길 수 있다. 따라서 모

바일 클라우드에서는 인증이 매우 요하다.

2.3 련연구

2.3.1 상황인 식(Context-Aware) 기술

   상황인식기술은 변화하는 상황을 분석하여 사용자의 

의도와 련이 있는 정보인지를 단하고, 유용한 정보이

면 상황인식 응용을 해 정보를 요청하는 기술이다. 상황

인식에 한 정의와 용어들은 1994년 Schilit가 최 로 제

안했는데 네트워크 연결성, 통신비용, 통신 역폭 등의 

컴퓨  상황정보와 사용자 로필, 치 등 재의 사회  

상황 등의 사용자 상황정보, 그리고 조명, 소음수 , 교통

상황 등 물리  상황정보 이 게 세 가지 범주로 정의하

다.

2.3.2 RBAC

   RBAC기법은 정보에 한 연산을 수행할 수 있는 

근권한이 사용자에게 직  할당되지 않고, 역할에 할당되

며, 사용자에게 역할이 할당됨으로써 사용자가 근권한을 

획득한다. 사용자가 보호 상의 정보나 자원에 한 근

권한을 얻기 해서는 그 권한이 배정된 역할의 구성원이 

되어야 한다. 따라서 역할과 객체간의 계로 근권한을 

리함으로써 사용자와 객체의 수가 많고 그 구성이 수시

로 변할 수 있는 분산 컴퓨  환경에서 효율 인 권한부

여  권한 리가 가능하다. RBAC는 역할 간 계층구조를 

통해 하  역할에 배정된 권한이 상  역할에 의해 사용

될 수 있는 권한상속 특징이 있다. 이러한 특징은 권한

리를 단순화 시켜 다. 그리고 이 게 단순화된 권한 리

는 상황정보가 RBAC을 통해 정량 인 값으로 변환될 수 

있게 해 다[5].

2.3.3 GRBAC

   GRBAC모델은 근제어 결정에 사용자 역할, 객체 역

할, 환경역할을 사용함으로써 기존의 RBAC에 상황정보를 

추가한 기법이다. 역할을 사용자, 객체, 환경요소로 구조화

하여 RBAC보다 권한 리 측면에서 유연하다. 이 기법은 

상황정보를 환경역할로 정의하고, 근제어 정책에 기술하

여 사용자의 근요청을 처리한다. 그러나 사용자의 상황

정보를 환경역할로 정의하면 많은 계층구조가 발생하여 

연산량이 많아지고 권한 리에 어려움이 따르는 단 이 

있다[6].

2.3.4  (n, t)비 분배법

   (n, t)비 분배법은 t명의 참여자가 비 키를 찾으려는 

문제이며 t개의 연립합동식의 해를 구하는 문제이다. 아래

의 식,

와 같은 에서의 다항식이 있고, 각 참여자 에게 비

키의 부분키 를 주었다고 한다면, 임의의 t개의 부분

집합이 있을 경우 t개의 연립합동식

을 얻을 수 있다. 그 후 연립합동식을 라그랑주보간법을 

이용해 풀어 를 구해 비 키로 사용할 상수항을 얻을 

수 있다. 

   라그랑주 보간법을 사용하면 좌표평면 에 주어진 n

개의  을 모두 지나는 다항식을 

구할 수 있다. 라그랑주 보간법은 아래와 같은 식으로 나

타낼 수 있다.

이 식을 개해 보면, 아래와 같다.
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이 개식을 보면, 을 입했을 때 첫 번째 항에서 

분모, 분자가 같아져서 1이 되고, 과 곱해져 결국 이 

된다. 나머지 항에서는 으로 곱하는 부분이 있어서 

모두 0이 된다. 결국 이 된다.  도 모

두 마찬가지로 주어진 n개의 을 지나가는 것을 확인할 

수 있다.

   를 들어보자.  

와 같은 세 이 주어졌다. 이 세 을 의 라그랑주 보

간법 식에 입하면 아래와 같이 를 구할 수 있다.

   이와 같이 라그랑주 보간법을 사용하면 (n, t)비 분배

법에서 쉽게 원래의 함수를 구할 수 있다.

3. 제안하는 기법

3.1 표기법

   제안하는 기법은 <표 1>과 같은 표기법을 사용한다.

모바일 디바이스 식별자

클라우드 서버 식별자

 모바일 디바이스의 Nance

 클라우드 서버의 Nance

모바일 단말에서 자동으로 입력하는 ID

모바일 단말에서 자동으로 입력하는 Password

클라우드와 모바일 단말이 공유하는 임의의 소수 ( )

다항식. 

계수 … 은 클라우드가 상에서 랜덤하게 선택하여

사용자의 매 인증 시 마다 새로운 를 생성.

다항식 에서의 상수항. 유한체 에서의 비 값.

최종인증값. 

클라우드로부터 모바일로의 ID, Pawwsord 요청

클라우드로부터 모바일로의 상황정보 요청

사용자가 직  입력하는 ID

사용자가 직  입력하는 Password

Impact Key 

비 정보키

클라우드 근당시 시간정보( : 시간, : 요일(날짜))

클라우드 근당시 치정보( : 치, : 이동방향)

클라우드 근당시 사용정보( : 사용시간, : 사용빈도)

클라우드에 미리 설정해 놓은 시간  범

클라우드에 미리 설정해 놓은 치 범

클라우드에 미리 설정해 놓은 Device 사용시간  패턴 범

<표 1> 표기법

3.2 상황정 보를  이 용 한  인 증기법

3.2.1 상황정 보를  이 용 하여 사용 자를  더욱 정 확하

게 단하는 자동인 증 기법

   본 논문에서 제안하는 기법은 모바일 기기에서 얻을 

수 있는 상황정보를 GRBAC를 이용하여 구분  정량

인 값으로 변환한다. 이 때, 모바일의 특성을 크게 나타낼 

수 있는 치정보에 가 치를 두어 클라우드 인증 후 차

등 인 권한을  수 있다. 기존의 ID/Password와 같은 

인증기법은 단순히 사용자를 인증하는데 그치지만 여러 

역할들의 값과 GRBAC를 이용하면 역할별 값에 가 치를 

부여하여 차등 인 권한을  수 있는 장 이 있다. 를 

들어, 클라우드에 송된 정보들  치정보가 올바르지 

않다면 클라우드 읽기권한만 부여할 수 있다. 한, 클라

우드에 장되어 있는 데이터를 활용함으로써 클라우드에 

근하는 사용자가 해당 클라우드를 이용하던 사용자라는 

것을 인식하고 이것을 인증에 요한 정보(Impact Key)로 

사용할 수 있도록 하 다. 클라우드는 이 게 모인 정보들

을 비교하여 (n,t)비 분배법을 활용한다. 이 기법을 사용

하면 인증을 해 다수의 정보가 필요하기 때문에 더욱 

안 하고, 참된 정보의 개수에 따라 차등 인 권한을  

수 있는 장 이 있다. 를 들어, 2개의 비 키로는 인증

권한을 얻을 수 없고, 3개의 비 키로 연립합동식을 생성

해 알아낸 비 값으로는 클라우드의 읽기 권한만 부여하

며, 5개의 비 키로 알아낸 비 값으로는 읽기/쓰기 권한

을 부여할 수 있다.

   모바일 단말에서의 클라우드 인증과정은 아래 (그림 2)

와 같이 진행된다. 클라우드는 높은 컴퓨  능력으로 매 

인증 시 를 생성한다. 한 모바일 단말과 클라우드는 

인터넷을 통해 데이터를 송하며, 송채 은 재 리 

쓰이고 있는 TLS를 통해 안 하게 보호된다고 가정한다.

(그림 1) 상황정보를 이용한 인증이 성공한 경우

  (그림 2)의 자동인증 과정은 아래와 같다.

Step. 1 모바일 단말은 클라우드에 ID/Password를 이용

하여 자동인증을 시도한다.
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Step. 2 클라우드는 ID/Password를 확인하여 일치하는 

경우 Impact Key를 생성하고 그 지 않은 경우 

인증을 단한다. Impact Key를 생성하면 모바

일 단말에 송하고 상황정보를 요구한다.

Step. 3 모바일 단말은 수집 가능한 상황정보를 송한

다. 이 때, 모바일이 수집할 수 있는 상황정보는 

다음과 같다.

 - 통신서버 데이터: 시간정보(시간, 요일(날짜))

 - GPS 데이터: 치정보( 치, 이동방향)

 - 모바일기기 자체 데이터: 패턴정보(사용시간, 빈도)

Step. 4 클라우드는 수신한 상황정보를 기존에 장한 값

과 비교하여 참 값에 응되는 비 정보키들 

을 생성하여 모바일 단말에 송한다.

Step. 5 모바일 단말은 수신한 비 정보키들을 이용하여 

연립합동식 을 계산, 비 값 를 알아낸다.

Step. 6 알아낸 비 값을 클라우드에 송하여 인증을 받

는다.

3.2.2 자동인 증 실패 시 인 증 재시도

  만약 올바른 사용자임에도 불구하고 상황정보에 변화

(여행, 출장 등)가 있어서 자동인증이 실패하게 되면 (그

림 3)의 과정과 같이 추가 인 인증을 요구한다. 이 과정

은 에서 수행한 Step. 6 이후에 추가로 이어진다.

(그림 2) 자동인증 실패 후 추가 로토콜

Step. 7 클라우드는 사용자에게 ID/Password를 재요청한

다.

Step. 8 사용자는 ID/Password를 직  입력, 송하여 인

증을 받는다.

4 . 제안 기법의 분석

   ITU-T(International Telecommunications Union - 

Telecommunication Standardization Sector)가 2006년에 

발표한 가이드라인에서는 안 한 패스워드 인증 로토콜

의 요구사항을 나타내고 있으며, 제안된 기법은 해당 요구

사항들을 다음과 같이 만족한다.

  - 방향 안 성 제공: 사용자가 인증을 시도할 때마다 

를 새로 생성하기 때문에 이 에 사용한 비 값으

로 인증을 시도할 수 없다. 따라서 방향 안 성을 

제공한다.

  - 상호인증을 제공: 제안한 로토콜은 직 으로 상

호인증을 제공하지 않는다. 하지만 TLS를 이용해 안

한 채 을 생성하는 과정에서 인증서  서명을 사

용해 상 방을 인증한다. 따라서 간 으로 상호인증

을 제공한다.

  - 재사용 공격에 안 : TLS에 의해 보호되는 채 이므

로 공격자는 메시지의 내용을 수정할 수 없다. 만약 

공격자가 Step. 1의 메시지를 가로챘다 하더라도 그것

을 다시 Step. 8의 인증에서 재사용을 할 수 없다. 메

시지 안의 난스가 다르기 때문이다. 이와 같이 각 메

시지 안에 포함된 난스가 모두 다르기 때문에 재사용 

공격에 안 하다.

  - 설된 세션키로부터 패스워드 복구불가: 안 하게 

보호되는 TLS 송채 을 사용함으로써 안 하다.

5 . 결론  향후연구

   클라우드 컴퓨 이 활성화 되고, 스마트폰이 빠르게 보

되면서 모바일 클라우드가 빠르게 확산되고 있다. 하지

만 재 서비스 인 모바일 클라우드는 모바일 기기의 특

성을 생각하지 않고 기존 클라우드의 인증시스템을 그

로 사용하고 있다. 따라서 분실하기 쉽고 악용되기 쉬운 

모바일 기기의 특성상 모바일 클라우드의 인증시스템을 

개선하지 않으면 큰 피해가 발생할 수 있다. 본 논문에서

는 상황정보를 이용한 인증을 통해 더욱 안 하게 인증을 

제공하는 기법을 제안하 다. 앞으로 모바일 기기에 생체

정보 인식모듈 등 더 많은 상황정보를 인식할 수 있는 수

단이 증가하면 더욱 안 한 인증을 할 수 있을 것이다. 향

후에는 이러한 생체정보와 같은 정보를 정량 인 값으로 

변환하는 과정의 복잡함과, 늘어나는 상황정보에 따른 추

가 인 연산량 등을 분석할 것이다. 한 클라우드가 

를 생성하는데 드는 비용 한 신빙성 있게 분석하는 것

이 필요하다.
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