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요       약

최근 스마트 기기는 결제, 할인쿠폰 등 각종 기능을 제공하는 수단으로 진화되면서 통신과 

금융이 융합된 모바일 NFC 서비스 시장이 급성장하고 있다. 특히 모바일 NFC 결제 서비스 

시장의 활성화가 예상됨에 따라 보안의 중요성은 점점 커지고 있지만 현재 이를 주도할 수 

있는 보안 관련 기술력은 매우 미미한 상태이다. 따라서 본 논문에서는 NFC를 이용한 결제

시 발생할 수 있는 보안 문제를 해결하기 위해 NFC-USIM 인증서를 이용한 전자 결제 인

증 프로토콜을 제안한다. 제안 방식은 NFC 보안시 발생할 수 있는 도청(Eavesdropping), 데

이터 수정(Data Modification), 데이터 삽입(Data Insertion)등에 대비하기 위해 NFC-USIM 

인증서를 이용한 모바일 인증 프로토콜을 제안함으로써 안전하고 효율적인 모바일 보안 결

제 서비스가 가능하도록 한다.

1. 서론

NFC란 Near Field Communication의 약자로 말 그

대로 가까운 거리의 통신을 말한다. 우리가 흔히 알

고 있는 근거리 무선 통신인 블루투스(Bluetooth)나  

WiFi의 경우 인식 범위가 10m(Bluetooth), 

100m(WiFi)이내인 반면 NFC는 인식 범위가 10cm 

이내로 아주 가까운 거리에서 간단한 정보를 주고 

받는 통신을 의미한다. 즉, 복잡한 하드웨어적인 장

비가 없이 간략한 방법으로 데이터를 송수신 할 수 

있는 초저가의 시스템이 NFC인 것이다[1]. 실제 

NFC를 이용하면 나에게 맞춰진 서비스를 빠르고 

손쉽게 이용할 수 있는데, NFC 결제 시스템을 예를 

들 수 있다. NFC 결제는 NFC 기술을 활용한 결제

로 지갑을 뒤적거릴 필요 없이 등록기의 수신기에 

폰을 가져다 대면 즉시 결제가 되는 시스템이다. 구

글은 지난 2011년 구글 Nexus S폰에 NFC 칩과 구

글 월렛(Google Wallet) 앱을 탑재해, 폰과 신용 카

드를 동기화하고 가입업체들에서는 모바일 결제를 

지원했다. 금융권에서도 NFC 기술 도입 움직임이 

활발하다. 하나 SK 카드는 NFC 결제의 최대 걸림

※ 본 연구는 지식경제부 및 한국인터넷진흥원의 “고용계약형 지

식정보보안 석사과정 지원사업”의 연구결과로 수행되었음.

돌인 하나인 전용단말기 설치 해결을 위해 기존 결

제 단말기와 NFC 결제단말 병행 사용을 모색 중이

다[2]. 또한 통신 3사(KT, SKT, LG)는 지난해부터 

NFC 결제 단말기 구축 및 호환 작업을 시작하여 

전국 5만여 프랜차이즈에서 NFC 스마트폰으로 결

제할 수 있게 되었다.

이와 같이 스마트폰과 NFC 기술을 이용한 결제 서

비스는 최근에 더욱 확대되고 활성화 되어가고 있는 

반면에, 안전한 시스템 운영 및 보안을 위한 기술력

은 많이 부족한 상태이다. 따라서 본 논문에서는 

NFC를 이용한 전자 결제시 발생 할 수 있는 보안 

문제를 해결하기 위해 NFC-USIM 인증서를 이용한 

전자 결제 인증 프로토콜을 제안하고자 한다. 제안 

방식은 NFC의 보안 취약점과 전자결제시 발생 할 

수 있는 문제점을 분석하고 기존에 존재하는 NFC 

보안 모델을 비교 분석 후 문제점을  해결하기 위한 

인증 프로토콜을 제안하여 안전한 보안 결제 서비스

가 이뤄지도록 하였다.

본 논문의 구성은 다음과 같다. 먼저 2장 관련 연구

에서 NFC와 USIM의 특징과 보안에 대해 다루고자 

한다. 3장에서는 기존 방식에 대해 기술하고, 제안 

방식인 NFC-USIM 인증서를 이용한 전자 결제 인
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[그림 1] DSC 방식과, Secure SIM 방식 

증 프로토콜을 서술한다. 마지막으로 결론 및 향후 

연구 과제를 언급하였다.

2. 관 련 연구

   NFC는 근거리 무선 통신의 일종으로 RFID 기술

의 한 영역이다. RFID 기술에는 NFCIP-1,2를 표준

으로 사용하고 인식 범위가 10cm이내, 약 106kbps

의 데이터 속도인 NFC와 ISO 18000-6 기반 표준을 

사용하고 인식 범위가 7m 이내, 약 40kbps의 데이

터 속도인 UHF(Ultra High Frequency)로 구분할 

수 있다.  현재 출입, 보안 시스템 및 모바일 결제에 

많이 사용되고 있는 NFC는 기존 RFID 방식과의 가

장 큰 차이점은 바로 양방향적인 통신이 가능하다는 

점이다. RFID의 경우 한쪽이 태그를 가지고 있으면 

그 반대쪽은 정보를 읽고 해석하는 리더기가 필요했

다. 하지만 NFC는 이런 두 가지 기능을 모든 제공

하기 때문에 보다 다양한 서비스를 만들 수 있다[3]. 

USIM은 범용가입자식별모듈(Universal Subscriber 

Identify Module)을 일컫는다. 3세대 이동통신

(WCDMA) 단말기에 필수적으로 탑재되는 손톱크기 

칩이다. 기본적으로 이동전화 가입자 관리 및 인증 

역할을 수행한다. USIM 내부 메모리에는 신용카드

나 교통카드, 멤버십 카드 기능을 넣을 수 있다. 특

히 OTA(Over The Air)라는 기술로 뱅킹이나 카드 

서비스 승인만 받으면 별도의 칩 발급 없이 무선으

로 서비스를 탑재할 수 있다는 점에서 기존 SIM카

드와 차이가 난다. USIM에는 데이터를 저장할 수 

있도록 EF(Element File)을 제공한다. USIM 카드 

저장 공간은 144KB로 부가서비스를 탑재하는 공간

은 30KB정도다. 뱅킹이나 교통, 신용카드 한 장씩 

들어가는 공간이다. 이론상으로는 현재 카드화된 모

든 서비스를 탑재할 수 있다[4].

3. 제안 방식

   현재 NFC 보안 취약점은 2가지 유형으로 나눌 

수 있다. 도청, 데이터 삽입, 데이터 수정, 데이터 변

조 등과 같은 물리적 취약점과 Relay attack, 

MITM(Man In The Middle) attack과 같은 논리적 

취약점이다. 본 연구에서는 물리적 취약요소에 중점

을 두고 이를 방지하기 위한 전자 결제 인증 프로토

콜을 제안하고자 한다. 

3.1 기존  방식

   NFC 기능이 가능한 방식의 모바일 폰은 2종류

가 있다[그림 1]. SE(Secure Element)가 NFC 모뎀

과 연결되어 사용 가능한 DSC(Dedicated Secure 

Chip)방식은 단말기 내부에 NFC 장치가 있어 작동

하는 방식이고, SIM이 NFC 모뎀과 연결되어 사용 

가능한 Secure SIM(Subscriber Identity Module)방

식은 통신업체의 SIM 카드를 이용한 NFC방식이다. 

DSC, Secure SIM방식들은 각각의 특징을 갖고 있

다. 

DSC 방식은 보안 소프트웨어로 단말기 재조사의 특

정한 제품을 사용한다. 통신경로(Channel)는 

HSM(Hardware Security Module)인 하드웨어 기반

의 보안 방식이다. DSC 방식은 오래된 Chip의 제거

와 교환이 불가능하다. MobTV와 뱅킹과 같은 어플

리케이션의 분리가 다른 Chip을 사용하므로 가능하

다. 보안상의 업그레이드는 제조업체가 책임을 진다.

Secure Sim 방식의 보안 소프트웨어는 고급의 보안 

OS를 사용하다. 통신경로(Channel)는  MNO(Mobile 

Network Operator) - 통신망 사업자 방식을 사용한

다. SIM방식은 Chip의 제거와 교환이 쉽고, Java 

Applet의 다운로드 방식으로 어플리케이션의 이용이 

가능하다. 보안 업그레이드는 OTA(Over The Air)

방식으로 가능하다[5].

3.2 제안 방식

   자신의 신분을 안전하게 확인하고, 안전한 전자

결재를 수행하기 위해서는 인증서를 이용한 결제 방

식이 요구 된다. 본 연구에서는 인증서를 모바일 폰 

NFC-USIM 안에 삽입하고 Authentication, 

PIN(Personal Identification Number) Management

로 구성된 전자결제 인증 프로토콜을 이용해 효율적

이고 안전한 전자결제가 가능하도록 하였다. USIM

에는 기기 마다 가지고 있는 고유번호 PIN과  고유 

암호화 체계가 있어 3번 이상 틀리게 되면 
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[그림 2] 전자 결제 인증 프로세스

PUK(PIN Unblock Key)라는 암호를 넣을 때까지 

잠금(Lock) 시키고 해지(Unlock)가 절대 불가능하게 

한다. PIN을 잘못 입력했을 경우 나타나는 2차 보안

장치이다. 또한 PUK 암호는 10번을 틀리면 자동으

로 USIM 안의 내용을 섞어버려서 물리적으로 폐기 

처리 하도록 되어 있어 모바일 폰 도난이나 도청, 

데이터 삽입 및 수정에 대한 보안 취약점으로 인해 

발생할 수 있는 문제점을 사전에 예방이 가능하게 

된다.

[그림 2]는 전자 결제 인증 프로세스로 각 단계별 

설명은 다음과 같다.

① 결제를 위하여 NFC 폰을 결제 단말기에 접촉한

다.

② 결제 정보와 함께 결제를 요구한다.

③ 결제 인증방법으로 PIN 입력을 받아 결제 인증

을 한다.

④-1) 결제 인증 성공시 요구한 결제를 승인해 준

다.

④-2) 결제 인증 3회 실패시 USIM을 잠그고 인증

서 사용을 막는다. 

 * Registry에 PIN 입력 횟수, 결제 정보 등을 저장

한다.

⑤ PUK 번호를 입력받아 정상적인 등록자에게는 

계속 사용 여부를 허가하고 비정상적인 등록자에게

는 사용을 중지시키고 폐기 처리 한다.

4 . 결론

   본 논문은 NFC 결제 서비스에서 발생 할 수 있

는 도청(Eavesdropping), 데이터 수정(Data 

Modification), 데이터 삽입(Data Insertion)에 대한 

공격을 방지하기 위해 NFC-USIM 인증서를 이용한 

모바일 결제서비스를  제안 하였다. 제안 방식은 인

증(Authentication), PIN 관리(PIN Management) 등

의 보안 요소를 금융 보안 기법에 적용시킴으로써 

도난시 발생할 수 있는 문제점과 외부 침입자의 공

격을 사전에 방지하여 안전하고 효율적인 결제가 가

능하도록 하였다.
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