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요       약
스마트폰의 빠른 확산과 웹 기술의 발 과 더불어 스마트폰을 통한 불법 콘텐츠 유출 가능성이 심화

됨에 따라 스마트폰 포 식에 한 연구가 활발히 진행되고 있다. 스마트폰 내 증거 데이터는 기존의 

모바일 디바이스에서 제공되었던 문자메시지, 송수신 히스토리 정보 외에 이메일, 웹 검색 히스토리,
사용자 이동경로, 소셜 네트워크 클라이언트 일도 요한 기록 정보로 제공된다. 이에 본 연구에서

는 스마트폰 내 장되어 있는 불법 콘텐츠 사용 흔 을 추출하여 소셜 네트워크에서의 불법 콘텐츠 

유통 상황을 응하고자 한다.

1. 서론

최근 스마트폰이 IT 모바일 시장의 새로운 패러다임으

로 발 됨에 따라 스마트폰이 포 식 기술에서 차지하는 

비 이 날로 늘어나고 있다. 스마트폰은 개방형 운 체제

(Open Operating System)를 사용하여 단말 제조사뿐만 

아니라 이동 통신사, 써드 티(3rd party) 업체에서 새로

운 어 리 이션 로그램을 제공하고 단말기에서 동작할 

수 있도록 하는 고차원  운 체제의 존재가 기존 모바일 

기기와 차이 이라 할 수 있다. 스마트폰을 매체로 산업기

술  업비  유출행 , 작권 반행  등 사이버 범

죄가 많이 발생한다. 따라서 스마트폰을 악용한 범죄행

에 응하여 스마트폰 포 식 련 연구가 필요로 하고 

있다. 스마트폰 포 식은 스마트폰에서 발생되는 다양한 

범죄에 해 법  증거를 획득하여 분석하고 분석된 결과

를 토 로 범죄 수사에 사용하는 기술이다. 스마트폰에서

는 기존 모바일 기기에서 제공되는 SMS/MMS, 연락처, 

일정, 통화목록, 메모정보 이외에 이메일, 웹 검색 히스토

리, 소셜 네트워크 서비스(Social Network Service) 데이

터를 통해 다양한 증거 데이터를 제공한다. 

재 웹의 발 과 더불어 스마트폰에 운연체제가 탑재

되어 사용자는 스마트폰에서 소셜 네트워크 서비스를 이

용하여 콘텐츠를 공유한다. 따라서 SNS에서 불법 콘텐츠

를 다운 받아 사용하는 행 가 종종 발행하고 있어 작

권법을 반하는 행  뿐 아니라 우리나라 콘텐츠산업에 

부정 인 향을 끼치고 있다. 본 연구는 SNS에서 발생

하는 불법 콘텐츠 유통 증거를 수집하여 작권 반 등

불법 행 를 응하고자 한다. 

2. 련 연구

2.1 스마트폰 포 식 기술

스마트폰 포 식[1]은 스마트폰에서 발생되는 다양한 

범죄에 해 법  증거를 획득하여 분석하고 분석된 결과

를 토 로 범죄 수사에 사용하는 기술이다. 스마트폰에서

의 콘텐츠의 이용 형태는 기존의 일 공유사이트에서 보

던 것과 크게 다르지 않고, 사용 환경이 바 었다는 것을 

제외하고는 이용 형태나 불법 콘텐츠 사용으로 인한 작

권 침해[2] 사례가 기존의 침해 사례와 유사하다. 스마트

폰의 기술  구조는 랫폼인 OS-어 리 이션 소 트웨

어 구조를 갖는 컴퓨터와 매우 유사한 구조를 가지고 있

고 스마트폰의 이동성 때문에 불법 콘텐츠의 이용이 쉽다

는 특성이 있으며 동시에 가 침해하는지 악하기 쉽지 

않은 특성도 있다. 

스마트폰에서는 기존의 모바일 디바이스에서 제공되었
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던 문자메시지, 송수신 히스토리, 화번호부, SMS 데이

터등에 한 주요 디지털 증거 뿐만 아니라 이메일 송수

신 상 , 라우  히스토리, 채  로그정보, 웹 라우  

속 련 정보 등의 응용 로그램 기록도 요한      

정보로 제공되고 있다. 따라서, 스마트폰 포 식은 기존의 

컴퓨터 포 식[3]과 모바일 포 식[4]에서 용되어오던 

기술들을 응용하여 스마트폰 환경에서 발생하는 다양한 

범죄 형태로부터 유용한 증거 획득  분석을 하기 한 

보다 발 된 기술이 필요하다. 

2.2 SNS 사용  흔  분석기술

트 터, 패이스북, 마이스페이스, 미투데이와 같은 SNS 

서비스는 웹 라우 를 통한 근 방법을 제공하므로 웹 

서핑과 같은 사용자 흔 을 남긴다. 스마트폰이 화 됨

에 따라 스마트폰용 SNS 클라이언트를 이용해 장소의 제

한 없이 근이 가능해 졌다.

◦ 웹 라우 를 이용한 분석

SNS는 웹 기반 근을 제공하므로 웹 라우  사용 

흔 을 분석하여 SNS 사용 내역을 분석할 수 있다[5]. 일

반 으로 웹 라우  사용 기록 일에 공통으로 장되

는 정보는 캐시, 히스토리, 쿠키정보이며 그  히스토리 

정보를 분석하여 URL 정보와 방문 시간, 방문 횟수, 검색

어 등의 기록을 확인할 수 있다. SNS 근시 기록되는 

URL의 특성을 이용해 사용내역을 확인할 수 있다. 그림 

1에서는 SNS사용자의 웹 라우  사용 URL 정보이다.

(그림 1) SNS 웹 라우  사용 URL 정보 

◦ 물리 메모리의 SNS 데이터 분석

한 물리 메모리 역을 분석[6]하여 사용자 계정, 비

 번호,메일 주소, 메신  화 내용, URL 주소 등의 

SNS 사용 흔 을 확인할 수 있다. 

3. SNS 스마트폰 내 불법 콘텐츠 식별 

3.1 증거 수집 과정

본 에서는 스마트폰을 사용한 소셜 네트워크 서비스

(SNS)를 통해 불법 콘텐츠 공유  스마트폰에 불법 콘

텐츠를 다운로드하는 행 에 한 증거 수집 과정을 그림 

2와 같이 제시한다. 

(그림 2) SNS상 불법 콘텐츠 증거 수집 과정

SNS에서 제공된 불법 콘텐츠 이용 정보  웹사이트 

속 기록 등을 통해 스마트폰 내 다운로드 된 불법 작

물에 한 포 식 증거 획득단계를 그림 2에서 표시된 바

와 같이 불법 콘텐츠 다운여부를 추   분석이 가능하

다. 팔로잉(following)은 조사 상이 친구로 추가한 사람들

을 의미하고, 팔로워(followed)는 조사 상을 친구로 추가

한 사람을 의미한다. 상세한 차는 다음과 같다.

◦ 우선 사용자의 스마트폰을 획득한 후 래시 롬

(Flash Rom) 상태를 확인한다. 손상·삭제된 일이 있으

면 훼손된 일 는 일 시스템에 한 복구 작업을 진

행한다.

◦ 스마트폰 포 식툴을 이용한 일 검사, 북마크  

라우  히스토리 정보를 추출한다.

◦ SD카드 존재 여부를 확인하고, 있다면 PC Sync[7]

를 이용하여 일을 탐색하고 스마트폰 포 식툴을 사용
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하여 일 검사를 진행한다.

◦ 불법 콘텐츠 정보  SNS에 한 주소 정보나 캐쉬 

정보를 획득한 후 사용자의 SNS로 가서 텍스트 마이닝을 

통해 남긴 문자 데이터를 분석한다.

◦ SNS에서 임의의 사용자 한명을 선택하여 사용자(조

사 인 사용자)와의 친분 계를 확인한다. 사용자와 공통

을 찾는 사람들은 높은 우선순 를 부여한다. 즉 SNS

를 심으로 작권 침해를 일으키는 일 공유는 친분 

는 연 이 있는 사람들 사이에서 일어날 가능성이 높기

에 불법 콘텐츠 공유 의가 높다는 것을 의미한다. 

◦ 우선순  별로 불법 콘텐츠 공유 여부에 한 수사 

작업을 수행한다. 

◦ 불법 콘텐츠 사용여부  사용자 정보를 보고서로 

작성해서 보여 다. 

3.2 증거 추출  실험

 본 에서는 스마트폰 포 식 기술을 용하여 사용자

의 웹 라우  히스토리 정보를 확인하여 해당 사용자의 

증거 데이터를 추출한다. 추출과정을 아래 실험을 통해 설

명한다. 

3.2.1 실험 환경

 ◦ 스마트폰 모델명 : HTC Legend

 ◦ 랫폼 : Android2.1(Eclair)

 ◦ 메모리 : ROM(512MB), RAM(384MB)

 ◦ 포 식툴 : AccessData's FTK Imager v3.0.0

3.2.2 AccessData's FTK Imager v3.0.0를 이용한 물리  

데이터 획득

① 데이터 이블을 이용하여 안드로이드 폰과 연결

한다.  

② 스마트폰 디바이스 메모리 카드 포 식을 해  

AccessData's FTK Imager v3.0.0을 설치한 후 

Source Evidence Type에서 Physical Drive를 선택 

후 그림 3과 같이 안드로이드 폰을 선택 한다.

(그림 3) 물리  디바이스 선택 정보

③ 추출된 북마크 일 리스트는 그림 4에 표시되어 

있다.

      (그림 4) 북마크 일 리스트 정보

④ 북마크 XML 정보는 그림 5에 표시된다.

(그림 5) 북마크 일 정보
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⑤ 다운로드 일 리스트는 그림 6에 표시된다.

(그림 6) 다운로드 일 리스트 정보

⑥ 다운로드 된 이미지 일에 한 일 성 체크를 

해 그림 7에서 이미지 해쉬 값을 체크한다. 

(그림 7) 일 성 체크 정보        

스마트폰에서 다운로드 된 불법 콘텐츠에 한 증거 자

료를 추출하기 한 포 식 툴이 재 많이 개발 되었다. 

그 에서 본 연구는 추출과정을 가시화하기 해 

‘AccessData's FTK Imager v3.0.0’ 물리  이미징 포 식

툴을 사용한다. AccessData's FTK Imager v3.0.0을 이용

하여 스마트폰 메모리 카드 이미징을 통해 물리메모리를 

수집하고 분석하 다. FTK Imager를 이용하여 추출된 디

토리 내의 북마크 일 리스트, 다운로드 일 리스트 

등의 정보들에 한 분석을 수행하 다. 실험된 결과 정보 

가운데 북마크 일 정보는 XML 일 형태로 스마트폰 

사용자가 방문한 URL 주소, 날짜 등의 정보를 제공하며, 

다운로드한 일 정보들에 한 해쉬 값을 확인하여 일

성을 체크 한다. 체크 결과를 기반으로 침해 보고서를 작

성하여 불법 행  증거자료를 유출한다.  

  

4 . 결론  향후 과제

최근 스마트폰 사용자와 웹 2.0 기술이 발달됨에 따라 

IT세상은 새로운 패러다임 시 를 맞게 되었다. 이로 인

하여 디지털 증거 데이터를 획득할 수 있는 장매체는 

컴퓨터가 아닌 모바일 기기로 옮겨가고 있다. 본 연구는 

주로 스마트폰을 통한 소셜 네트워크 서비스에서 발행하

는 불법 콘텐츠 공유에 한 포 식을 진행 이다. 포

식 디지털 증거 수집  분석을 한 포 식 솔루션이 많

이 존재하고 있는  상황에서 AccessData사에서 제공한 

FTK Imager v3.0.0을 이용하여 스마트폰 메모리 카드에

서 증거 수집과정을 보여주었다. 

향후 연구에서는 운 체제 별 합한 스마트폰 포 식 

기법, 다양한 포 식툴을 비교·분석하여 증거 데이터 추출 

로세스 성능향상, 량 증거 데이터 처리기법에 한 연

구를 계속 진행할 것이다.  
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