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요       약
 IT 사회의 변천에 따라 더욱더 중요시 되는 것이 컴퓨터 시스템 보안이다. 이 보안에 대한 위협 요소

를 줄이기 위해서 TCG(Trusted Computing Group)은 TPM(Trusted Platform Module)이라는 반도체 칩을 

기반으로 한 신뢰성 플랫폼을 제안하였다. 본 논문은 네트워크 서비스의 기술발전에 따른 모바일 환경

에서의 TPM 칩을 기반으로 동작하는 컴퓨팅 환경의 신뢰 상태 및 시스템 자원에 대한 상태 정보를 

실시간 모니터링한다. 또한 모니터링 중인 컴퓨터 시스템의 프로세스에 대해 BiT Profiling 기법을 통

한 분기 명령 추적을 모니터링하며, 이를 통해 사용자가 능동적인 대처가 가능하도록 한다.

1. 서론1)

   급격한 IT 사회의 발전에 따라 비례적으로 증가하는 

필수요소가 시스템 보안이다. 기존의 시스템 보안 체계에

서의 소프트웨어적 보안은 다양한 해킹 공격에 따라 그 

취약점이 증가하고 있다. 이에 소프트웨어적 보안뿐만 아

니라, 하드웨어적 보안을 통해 그 취약점을 보완하고자 

TC(Trusted Computing) 기술이 등장하였다[1]. 이 TC기

술은 컴퓨터가 의도된 대로 동작할 수 있도록 신뢰성을 

부과하는 기술이다. 이것을 일환으로 만들어진 TCG의 

TPM을 기반으로 동작하는 보안 상태에 대해서 모바일을 

통해 보안 상태를 실시간으로 모니터링 하기 위한 기술은 

전무하다[2-5].

  이에 본 논문은 Smart Phone을 통해 TPM을 기반으로 

동작하는 컴퓨터 시스템에 대한 신뢰 평가를 신속하게 쉽

고, 직관적인 모니터링 기능을 제공하며, 단일 컴퓨터 시

스템뿐만 아니라 다수의 컴퓨터 시스템에 대한 모니터링

과 BiT Profiling기법을 통한 분기 명령 추적을 모니터링 

함으로써, 사용자로 하여금 능동적인 대처가 가능도록 하

고자 하는 모니터링 시스템으로 MTMS(Mobile Trusted 

Monitoring System)를 제안한다.

* 본 연구는 지식경제부 및 한국산업기술평가관리원의 IT산업원

천기술개발사업[2012-KI002090, 신뢰성 컴퓨팅(Trustworthy 

Computing) 기반 기술 개발]과 지식경제부의 산업원천기술개발

사업(10033915, 대규모 다중 센서 기반 지능형 무인 감시를 위한 

적응적 융합처리 기술)의 일환으로 수행하였음.

2. TPM과 BiT Profiling

2.1 TPM

  TCG는 2003년 설립된 비영리 단체로 여러 플랫폼이나 

주변 장치에서 HW(hardware) 기반의 신뢰성 컴퓨팅 및 

보안 기술을 이용한 공개 표준을 개발, 정의 및 홍보를 목

적으로 하고 있다. 현재 신뢰성 컴퓨팅 전반의 표준화 작

업을 진행 중인 TCG는 HW적인 신뢰성 보장 방법으로 

TPM(Trusted Platform Module)을 정의하고 있다[6-8].

  TPM은 외부의 공격으로부터 데이터, 키, 인증서 등을 

안전하게 보호할 수 있는 저장영역 및 RAS와 SHA-1과 

같은 암호화 엔진을 제공한다. 각 TPM칩은 제조될 때 고

유키인 EK(Endorsement Key)와 SDK(Storage Root 

Key)가 주어지고, 이 들은 칩 외부로 유출되지 못하게 되

어 있다. 이러한 TPM의 특성을 이용함으로써 소프트웨어

적인 보안 방식의 취약점을 보완한다. 

2.2 BiT Profiling

  BiT(Brunch Instruction Trace Profiling Tool)은 외부

로부터 시스템에게 공격 방법의 다양성이 증가하여도 

malicious execution trace가 명령어 레벨에서 확인될 수 

있다는 점과 프로그램 실행 시 명령 레벨의 행위는 시스

템 모듈의 동작에 의해 영향을 받는 점에서 착안되었다.

  BiT는 프로세서의 명령 레벨 런타임 행동을 측정하는

데, 이를 통해 이미 알려진 공격 패턴이나 방식에 대해서

만 대처가 가능하고 새로운 공격에는 무기력한 소프트웨

어적 보안에서의 성능 저하의 문제점 해결을 기대할 수 

있다[9-10]. 
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  BiT는 기존 CFA(control flow attack)들을 메모리에서 

실행 흔적을 찾기 위한 접근 방법을 통한 보안과는 다르

게, 실행 경로 및 branch target과 같은 control data까지 

프로파일링 함으로써, 공격의 방법으로 실행이 되는 PC주

소 또는 타겟 주소와 같은 단일 엔티티에서 변환을 하여 

우회하는 것에 대하여, 이 두 가지를 결합시킴으로 인해 

둘다 변형 없이 손상에 착수하는 것을 매우 어렵게 하였

다.

  즉, BiT(Brunch Instruction Trace Profiling Tool)을 통

하여 프로그램의 분기 명령 추적을 통한 논리적인 에러의 

초기위치를 파악하게 되고, 이를 통한 능동적인 대처가 가

능하다.

3. MTMS 설계

  MTMS의 설계는 Smart Phone에서 모니터링을 하고자

하는 컴퓨터 시스템에 대하여, 모니터링에 필요한 자원을 

얻기 위한 서버와 시스템을 설계하고, 서버로부터 자원을 

얻기 위한 모바일과 서버의 설계 및 사용자에게 시각적으

로 모니터링 제공하기위한 모바일 Activity Viewer를 설

계한다. (그림 1)은 MTMS의 전체 구조도이다.

(그림 1) MTMS Architecture

  MTMS는 시스템 자원을 주기적으로 검사하여 XML 

Converter를 통해 각 자원에 따른 BiT, Integrate, PCR, 

Process, CPU, Memory, User에 대한 XML data로 변환

한다. Smart Phone에서는 해당 컴퓨터 시스템에 대해 

UI(User Interface)을 통하여 원하는 모니터링을 선택가능

하며, AV(Activity Viewer)를 통해서 시각적으로 보여준

다. 이때 Activity update는 선택한 모니터링에 대해 주기

적으로 Web Server에서 컴퓨터 시스템 자원 데이터를 가

져오고, 각 Activity 형식에 맞게 분석한 후 이 데이터는 

Handler를 통하여 AV에 데이터가 경신되었음을 알려줌으

로써 Viewer가 지속적 업데이트 된다.

  멀티의 경우는 IP(Internet Protocol)을 입력받아 해당 

서버가 작동중인지를 HttpURLConnection을 통해 검사하

며, 현재 Server의 상태를 응답받게 된다. 이에 작동중인 

컴퓨터 시스템에 대한 IP를 추가함으로써 멀티 모니터링

이 가능하고, 전체구조는 (그림 1)과 같다.

4. 구현

4.1 단 일 모니터링

  (그림 2)는 MTMS의 단일 모니터링에 대한 가시화 화

면으로써, (그림 2)내의 우측은 각 Activity에 대한 실행 

화면이다.

(그림 2) MTMS 단일 모니터링

  MTMS는 모니터링 대상의 컴퓨터 시스템의 RAM, 

CPU, USER, PROCESS, VIRTUAL MEMORY 및 

PROCESS 신뢰상태에 대해 Pentagon Graph를 통해 시각

적으로 보여주는 Activity( )과 프로세스의 신뢰상태 Log

에 대한 Activity( ), Memory의 정보를 시각화로 제공해

주는 Activity( ), 현재 프로세스의 신뢰상태에 따라 

Trusted, Distrusted, Unknown으로 분류하여 모니터링을 

제공하는 Activity( ), BiT Profiling 기법을 통한 분기 

명령 추적에 대해 가시화하는 Activity( ), TPM의 PCR 

Value에 대하여 모니터링을 제공하는 Activity( ), CPU

의 기본정보 및 각 코어에 대한 사용률에 대해 막대와 라

인 그래프를 통해 시각적으로 비교 모니터링을 하는 

Activity( ), 현재 모니터링 중인 컴퓨터 시스템의 자원 

현황에 대한 User UID, User GID 및 User가 사용하는 

세션 정보와 연결된 사용자들의 각각의 자원 사용량에 대

한 정보를 제공하는 Activity( )로 구성된다.

4.2 다중 모니터링

  MTMS의 다중 모니터링은 해당 서버의 IP를 추가함으

로써 모니터링이 가능하다. (그림 3)의 Activity( )는 멀

티에 대한 IP를 추가 시켰을 경우의 동작 화면이다. 해당 

Activity에서는 IP를 추가하고자 할 때 Add 버튼을 통하

여 추가를 하는데, 입력한 IP에 대한 컴퓨터 시스템의 서

제37회 한국정보처리학회 춘계학술대회 논문집 제19권 1호 (2012. 4)

- 523 -



[1] David Challener, “A Practical Guide to Trusted 

Computing”, Dec. 2007

[2] Trusted Computing Group Web Site, http://www.t 

rustedcomputinggroup.org/home

[3] Trusted Platform Module Work Group Web Site, 

http://www.trustedcomputinggroup.org/groups/tpm

[4] Steven L. Kinney, “Trusted Platform Module 

Basics Using TPM in Embedded System”, p 

53-64, Aug. 2006

[5] Michael Austin Halcrow, eCryptfs, An 

Enterprise-class Cryptographic Filesystem for 

Linux, In Linux Symposium'05, 2005.

[6] G. Suh, D. Clarke, B. Gassend, M. Van Dijk, and 

S. Devadas, “AEGIS:    Architecture for Tamper- 

evident and Tamper Resistant Processing,” Proc. 

17th Int’l Conf. on Supercomputing, 2003.

[7] Microsoft TechNet-BitLocker Drive Encryption, 

http://www.microsoft.com/technet/windowsvista/se

curity/bitexec.mspx#EQB

[8] G. Suh, C. O’Donnell, I. Sachdev, and S. Devadas, 

“Design and Implementation of the AEGIS 

Single-Chip Secure Processor Using Physical 

Random Functions,” Technical Report, MIT 

CSAIL CSG Technical Memo 483, 2004.

[9] Sean W.Smith, Outbound authentication for 

programmable secure coprossesors. In 

ESORICS'02, Proceeding of the 7th European 

Symposium on Research in Computer Security, 

pages 72-89, 2002.

[10] Aly M.El Semary, Mostafa Gadal Haqq M.- 

Mostafa   , “Distributed and Scalable Intrusion 

Detection System Based on Agents and Intelligent 

Techniques,” International Journal of Information 

Processing Systems, pages 481-500, 2010.

버가 실행중인지를 판별 후 실행 중일 경우, 해당 시스템

의 주소를 가져온다. 이 주소를 통하여 Android에서 제공

하는 Geocoder를 통하여 주소에 대한 위도와 경도를 구하

고 그 값을 MapView와 동기화 시켜줌으로써 위치에 대

한 모니터링이 가능하며, 좌측의 리스트에서 IP선택을 통

해 선택한 IP에 대한 시스템 자원의 CPU와 RAM의 사용

량을 확인할 수 있다. 또한 All View모드를 통해서 모니

터링 중인 모든 시스템의 위치를 전체적으로 파악할 수 

있으며, (그림 3)의 Activity( )는 동작화면이다.

  Mult Activity에서 Save 버튼을 통한 메뉴 전환시 추가

한 IP는 (그림 2)의 단일 모니터링에서의 기능을 모두 사

용할 수 있으며, (그림3)의 Activity(3)의 경우는 Mult에서 

추가한 IP를 우측에 list로 보여줌으로써 각 컴퓨터 시스

템에 대한 CPU 사용률, RAM 점유율, VIRTUAL 

MEMORY 점유율, PROCESS, USER 등의 상태를 

Pentagon Graph를 통해 시각적으로 모니터링을 한다. 

(그림 3) MTMS 다중 모니터링

 5. 결론

  본 논문에서 구현한 MTMS는 기존의 소프트웨어적 보

안 방식보다 고수준의 신뢰를 제공하기 위해 TPM을 기

반으로 하여 동작하는 시스템의 정보를 Smart Phone을 

통해서 실시간으로 모니터링을 제공하고, 단일이 아닌 다

수의 IP에 대한 컴퓨터 시스템의 정보와 신뢰상태를 사용

자의 선택에 따라 모니터링 할 수 있는 가시화 시스템인 

MTMS를 통해 제공하였다. 또한 MTMS의 BiT Profiling 

기법을 통한 분기 명령 추적에 대한 모니터링을 제공한다. 

이를 통해 의심되는 논리적 에러초기위치를 사용자에게 

적색 표시 및 그래프로 시각화하여 모니터링을 제공함으

로써 이를 발견함에 따라 능동적인 대처가 가능하다.

  향후에는 MTMS가 모니터링 기능뿐만 아니라, 이 한계

를 극복하고자 공격에 대한 대응이 가능하도록 해야 한다.

  또한 로그기능을 통한 공격의 논리적 발생가능 지점과 

프로세스의 공격가능성 등의 유무 기능을 추가하여 시스

템에 대한 안정성을 더욱더 높이기 위해 추가하고자 한다.
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