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요       약

최근 다양한 분야에서 리 사용되고 있는 가상화 기술은 가상머신에 높은 성능의 로세서  메모

리 자원을 제공하고 있다. 반면에 가상화 환경에서의 I/O는 여 히 낮은 성능을 보이며 I/O 인 

워크로드의 가상화에 걸림돌이 되고 있다. 이러한 성능 하는 일반 인 장치 근 과정에 비해 매우 

복잡한 과정을 거치는 기존의 가상화 임워크에 의해 발생한다. I/O 요청의 각 처리과정에서 발생

하는 모드 환을 제거함으로써 가상머신의 I/O 성능을 향상 시킬 수 있다. 본 논문에서는 모드 환을 

완 히 제거한 장치가상화 임워크를 제안하고 실험을 통해 본 기법의 타당성을 입증한다.      

1. 서론1)

  최근 작은 모바일 장치에서부터 클라우드 서비스를 제

공하는 큰 규모의 클러스터 컴퓨  환경까지 가상화 기술

은 매우 폭넓게 이용되고 있다. 가상화는 장치의 효율 인 

사용을 가능하게 하며, 이기종간 이식성뿐만 아니라 시스

템이 실행 에 다른 머신으로 이 (migration)이 가능하

게 하는 등 매우 많은 장 을 제공한다. 그러나 많은 연구

가 진행된 로세서와 메모리 가상화와 달리 장치가상화 

분야는 아직 연구가 미흡한 실정이다. 특히 가상화 환경의 

I/O 성능은 가장 큰 문제 으로 지 되고 있다.

  가장 기본 인 장치가상화 방법은 통 인트랩-앤드-

에뮬 이트 (trap-and-emulate) 방식이다. 게스트 운 체

제의 장치드라이버에서 I/O를 요청할 때 게스트 모드에서 

직  실행할 수 없는 특권명령 (privileged instruction) 을 

사용하기 때문에, 하이퍼바이  (hypervisor) 로의 모드

환이 발생하게 되고 해당 요청을 장치 에뮬 이션 기능을 

통해 처리한다. 한 요청에 한 처리가 끝난 경우에는 

반 의 과정을 거쳐 게스트에게 인터럽트가 달된다. 이

와 같이 가상화 환경에서의 I/O는 베어메탈 (Bare-metal) 

환경에 비해 매우 복잡한 과정을 거친다. 

  이 의 연구결과[1,2,4,5,6]에서도 나타나듯이, 잦은 모드

환에 의한 장치가상화의 부하로 인해 I/O에 을 둔 

워크로드는 가상화 환경에서 매우 낮은 성능을 보인다. 장
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치가상화 과정의 각 부분에서 발생하는 모드 환은 그 자

체의 비용뿐만 아니라 하드웨어 캐시를 오염시키는 등 간

인 비용도 발생시키며, 한 가상머신 체를 멈춤으

로써 이에 따른 비용도 발생시킨다. 

  이 의 연구[2,4,5]에서도 이러한 모드 환에 의한 부하

를 가상화 환경에서 장치 성능을 해하는 가장 큰 요인

으로 보고 몇 가지 해결 방법을 제안하 다. 그러나 

VPE[5]는 호스트 운 체제에 새로운 폴링 디바이스 드라

이버가 필요하며, SplitX[4]에서 제안한 방법은 새로운 하

드웨어를 필요로 하므로 재의 상용 로세서에는 용

이 불가능하다. 한 ELI[2]는 인터럽트에 의한 모드 환

에만 주목하 으며, 직 장치할당 (direct device assign)

을 이용한 장치가상화의 경우만을 고려하 다. 

  본 논문에서는 가상화 환경에서의 I/O 성능을 향상시킬 

수 있는 장치가상화 임워크를 제안한다. 한 제안 기

법의 로토타입을 구 하여 가상화 환경에서의 디스크 

근 성능을 측정하고 이를 통해 본 기법의 타당성을 입

증한다.  

2. 장치가상화 과정에 서 발생하는 비 용 분석

 장치가상화는 모드 환이 발생하는 시 에 따라 크게 세 

가지 과정으로 나  수 있다. 가상화 환경에서의 I/O 요청 

과정, 실제 장치를 에뮬 이션하는 과정 그리고 I/O가 수

행된 후 완료 메시지를 달하는 과정이 그것이다. 

 I/O 요청 과정에서 게스트 운 체제는 I/O 명령을 직  

처리 할 수 없으므로 하이퍼바이 를 통해 이를 처리해야
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I/O 요청 비용 장치 에뮬 이션 비용 I/O 처리 완료 달 비용

직  비용

I/O 요청과정에서 발생하는 가상머

신과 하이퍼바이  간의 모드 환

장치를 에뮬 이션 하는 과정에서 

발생하는 도메인 간 혹은 유 - 로

세스 간 모드 환

I/O 처리가 끝난 후 완료 인터럽트

를 게스트 머신에 삽입하는 과정과 

인터럽트 처리 후 EOI를 달하는 

과정에서 발생하는 가상머신과 하이

퍼 바이  간의 모드 환

간  비용
하드웨어 캐시 오염

TLB 러시

하드웨어 캐시 오염

TLB 러시

하드웨어 캐시 오염

TLB 러시

동기화 비용
가상머신에서 수행되는 모든 로세

스의 정지

가상머신과 같은 CPU에 스 링 

되는 일반 호스트 로세스의 정지

표 1 장치가상화 과정에서 발생하는 비용

한다. 통 인 트랩-앤드-에뮬 이트 방식을 사용한 장

치가상화 방법에서 이러한 게스트 운 체제의 I/O 요청은 

하드웨어 인 외를 발생시키게 된다. 하이퍼바이 는 이

러한 외를 이용해 I/O 발생 여부를 알아내고 이를 처리 

할 수 있다. 그러나 이러한 방법은 가상머신과 하이퍼바이

 간의 모드 환을 수반한다. 한 모드 환 시 TLB의 

러시가 발생하고 하드웨어 캐시가 오염되는데, 이는 지

역성을 활용하는 캐시의 장 을 완 히 배제하여 시스템 

성능이 하된다. 더욱이 가상화 환경에서의 모드 환은 

I/O를 요청한 유 로세스 뿐만 아니라, I/O 요청과  

련 없는 모든 로세스들까지 단 시킨다.

  장치 에뮬 이션과 완료 메시지 달과정에서도 유사한 

형태의 모드 환이 발생하여 가상화 성능을 제약한다. 각

각의 비용은 세 가지 분류로 나  수 있다. 첫 번째는 모

드 환 수행을 해 로세서 자원을 사용함으로 인해 발

생하는 직  비용(direct cost) 이다. 그리고 두 번째는 

로세서가 모드 환 이 과 이후 서로 다른 컨텍스트를 사

용하는 코드를 실행하기 때문에 발생하는 간 비용

(indirect cost) 이다. 마지막으로 세 번째는 해당 모드 환

으로 인해 직 으로 련 없는 부분까지 수행되지 못함

으로써 발생하는 동기화 비용 (synchronization cost) 이

다. 표 1은 장치가상화 각 과정에서 발생하는 비용을 이러

한 분류에 따라 나타낸 것이다.

  이러한 비용을 분석한 연구결과[4]에 따르면 모드 환에 

의해 발생하는 비용은 직  비용보다 이로 인한 간 비용 

 동기화 비용이 훨씬 더 높은 것으로 나타났다. 그러므

로 가상화 환경에서 장치가상화 과정의 모드 환 횟수를 

이는 것을 통해 가상머신의 I/O 성능을 베어메탈 성능

에 가깝게 향상 시킬 수 있다.

3. 련연구

  앞서 가상화 환경에서 낮은 성능을 보이는 I/O의 원인

이 모드 환에 의한 비용임을 확인하 다. 이미 많은 연구

에서도 이러한 모드 환에 의한 가상화 환경에서의 I/O 

성능 하 문제를 인식하고 여러 가지 해결 방안을 모색

하 다. VPE(virtualization polling engine) [5] 는 최근의 

멀티코어 로세서가 많은 수의 코어를 장착하고 있는것

에 착안하여 하나의 코어를 온 히 I/O 처리에 할당하여 

폴링 디바이스 드라이버를 통해 I/O 요청시의 모드 환을 

제거하려고 하 다. 그러나 이 기법은 호스트에 장치별로 

폴링 디바이스 드라이버를 새로 추가해야하며 I/O 처리후

의 완료 메시지에 의해 발생하는 모드 환은 고려하고 있

지 않다. 한 SplitX[4]는 하이퍼바이  코어라는 새로운 

아키텍처를 제안하고 모드 환에 따른 직 비용  간

비용 때문에 발생하는 가상화 성능 하를 해결하고자 하

다. 그러나 이 연구는 새로운 하드웨어 확장기능을 제안

하 기 때문에 재 사용되고 있는 로세서에는 용 불

가능하다는 단 을 가졌다. ELI[2]는 I/O 완료에서 발생하

는 모드 환을 없애려는 노력을 하 으나 이 방법은 장치

직 할당기법을 사용하는 가상화 환경만을 고려하 으며 

체 모드 환에 한 고려가 없다는 단 이 있었다.

  이 외에도 가상화 미들웨어를 이용한 SQL등의 성능 향

상을 모색한 VAMOS[8]같은 연구가 있었는데, 이 역시 

게스트 운 체제 수 의 불필요한 과정들을 우회 함으로

써 모드 환 횟수를 이려고 노력하 다. 한 다른 분야

에도 이같은 기법이 용되어, 장치의 새로운 기능 구 에 

가상화를 용하는 것이 성능상 제약을 받는다는 문제를 

두 개의 폴링 쓰 드[9]를 이용해 모드 환을 없앰으로써 

해결하고자한 연구도 있었다.

  이처럼 이 의 연구들은 장치가상화의 성능 문제의 원

인이 모드 환에 있음을 확인하 으나 이를 해결하는 방

법이나 해결방법의 용 범 가 한정 이었다. 이에 본 논

문에서는 장치가상화 과정 체의 모드 환을 배제하면서 

추가 인 하드웨어 기능이 필요 없는 소 트웨어 기반의 

해결 방법을 제안한다.  

4. 환 없는( ex itl ess)  장치가상화 임워크

  본 논문에서 제안하는 장치가상화 임워크는 모드

환에 의해 발생하는 비용을 여 베어메탈에 근 한 성능

을 낼 수 있도록 한다. 그림 1은 우리의 임워크가 

용된 가상화 환경에서 어떠한 과정을 통해 장치 근이 

이루어지는지 나타낸 그림이다. 그림의 I/O요청, 장치 에
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그림 1 모드 환이 없는 장치가상화 동작 과정

뮬 이션, 완료 메시지 달 과정에서는 아래서 설명할 세 

가지 기법이 용되어 있다. 다음의 세 가지 기법은 멀티

코어 아키텍처에서 모드 환을 완 히 제거하여 장치가상

화로 인한 부하를 인다. 

4.1 환 없는 I/O 요청 기법

  게스트 운 체제에서의 I/O 요청은 가상머신이 직  처

리 할 수 있는 명령이 아니다. 그러므로 많은 비용이 발생

하는 하이퍼바이 로의 모드 환을 통해 이를 처리해야한

다. 그러나 우리가 제안하는 임워크에서는 반가상화 

기법을 사용한 디바이스 드라이버를 사용하여 공유 요청 

큐를 통해 하이퍼바이 와 상호작용한다. I/O 요청은 단지 

공유 큐에 I/O 요청을 삽입(enqueue)하는 것으로 체 할 

수 있다. 이때 하이퍼바이 는 폴링 쓰 드를 사용하여 요

청이 있는지 확인 후 해당 요청을 처리하기 해 달한

다. 본 기법을 통해 I/O 요청 시 모드 환이 발생하지 않

아 매우 효과 으로 해당 요청을 꺼내어(dequeue) 다음 

처리과정으로 달 할 수 있다.

4.2 하이퍼바이  내부 장치 에뮬 이션 기법

 이 의 가상화 임워크에서는 I/O 요청을 복잡한 과

정을 통해 처리하 다. Xen에서는 독립 인 드라이버 도

메인을 통해 처리하 으며, QEMU는 유  로세스를 통

해 I/O 요청을 에뮬 이션 한다. 그러나 이러한 디자인은 

도메인간 혹은 유 -커  간의 추가 인 스 칭이 필요하

므로 장치 에뮬 이션 비용을 증가시키게 된다. 이에 본 

임워크는 장치 응답속도(latency)를 감소시키기 해 

다른 도메인이나 유 로세스의 추가 인 도움 없이 하

이퍼바이 에서 직  I/O 요청을 처리한다. 앞에서 설명한 

폴링 쓰 드는 I/O 요청을 요청 큐로부터 꺼내어 해당 장

치를 에뮬 이션 할 수 있는 장치 에뮬 이션 쓰 드에 

달한다. 각 장치 에뮬 이션 쓰 드는 하이퍼바이 와 

같은 컨텍스트를 사용하므로 추가 인 모드 환이 불필요 

하다.    

4.3 환 없는 I/O 완료 처리 기법

  장치 에뮬 이션 쓰 드에서 I/O 요청에 한 처리가 

끝난 후, 해당 에뮬 이션 쓰 드는 로세서간 인터럽트

(IPI, Inter-Process Interrupt)를 통해 게스트 운 체제가 

실행 인 CPU로 완료 메시지를 달한다. 이 때 사용되

는 로세서간 인터럽트는 두 번의 모드 환을 발생시킨

다. 첫 번째는 가상머신에 인터럽트 달 시에 발생한다. 

일반 인 인터럽트 처리를 해 가상머신으로 달된 인

터럽트는 모드 환을 통해 다시 하이퍼바이 로 달된다. 

하이퍼바이 는 실제 가상머신에게 달되어야 하는 인터

럽트 여부를 단 후 다시 가상머신에게 달하여 처리 

할 수 있도록 한다. 두 번째 모드 환은 인터럽트 처리가 

끝난 후 이를 LAPIC(local advanced programmable 

interrupt controller)에 알릴 때 발생한다. 게스트 운 체

제에서 EOI(end-of-interrupt) 지스터에서 근하는 것

은 I/O 요청과 마찬가지로 가상머신에서 처리 할 수 없는 

명령이므로 모드 환이 필요하다.

  본 논문의 임 워크는 다음과 같은 두 가지 방법을 

사용하여 제거한다. 첫 번째 모드 환은 메모리 가상화에

서 사용되는 도우페이지(shadow page) 기법과 유사하

게 게스트 운 체제의 IDT(interrupt descriptor table)를 

수정하여 제거한다. 게스트 운 체제의 IDT를 I/O 완료에 

한 인터럽트를 직  받을 수 있도록 수정하여 I/O 완료

를 달하는 IPI에 해 모드 환이 발생하지 않도록 하

다. 한 두 번째 모드 환은 x2APIC[3]를 이용하여 제

거한다. x2APIC는 EOI를 기존의 포트 I/O 혹은 메모리 

I/O 방법 신 MSR(machine-specific register)를 사용하

여 하이퍼바이 의 도움 없이 게스트에서 직  근 가능

하도록 하여 가상화 환경을 지원하는 새로운 버 의 

LAPIC이다. 이를 통해 EOI를 모드 환 없이 달 할 수 

있다. 앞서 설명한 두 가지 방법은 ELI[2]에서 직 장치할

당 기법에 사용하기 해 이미 제안된 기법으로 본 논문

에서는 IPI처리의 모드 환을 없애기 해 해당 기법을 

용 하 다.      

4. 실험  평가

  본 논문에서 제안하는 임워크를 검증하기 해 리

스 환경에서 KVM(kernel-based virtual machine)에 

로토타입을 구 하여 용하고 디스크장치의 읽기 성능을 

알아보는 실험을 통해 장치 임워크 성능을 측정해 보

았다. 본 실험에 사용된 로토타입은 환 없는 I/O 요청

기법과 하이퍼바이  내부 장치 에뮬 이션기법만이 용

된 장치 임워크이며, 환 없는 I/O 완료 처리은 재 

구  이다. 장치의 하드웨어 특성과 운 체제의 페이지 

버퍼의 향을 최소화하기 해 인텔 SSD X25-E(SLC)

를 사용하 으며 게스트 일 이미지  벤치마크에서 모

두 O_DIRECT 래그를 이용해 페이지 버퍼를 사용하지 

않고 일에 근하도록 하 다.

  이와 같은 환경에서 먼  실험의 베이스라인을 얻기 
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그림 2 각 가상화 장치 임워크 읽기성능 비교

해 가상화를 용하지 않은 경우의 성능을 측정하 다. 그

리고 다음의 네 가지 설정에 따라 각각 순차 읽기  임

의 읽기속도를 측정하 다. 각각의 설정은 다음과 같다 

KVM과 QEMU의 IDE에뮬 이션 기법을 사용한 

KVM-QEMU, KVM에 반가상화 기법의 장치가상화[7]를 

용한 KVM-virtio, 제안기법  하이퍼바이  내부 장치 

에뮬 이션 기법만을 용한 In-VMM, 그리고 환 없는 

I/O 요청과 하이퍼바이  내부 장치 에뮬 이션을 모두 

용한 In-VMM + POLL이다. 그림 2의 실험결과와 같이 

KVM-virtio과 비교해 본 제안기법은 하이퍼바이  내부 

장치 에뮬 이션기법을 통해 순차와 임의 읽기 속도를 

2%와 11% 향상 시켰으며, 환 없는 I/O 요청을 통해 각

각 4%와 13% 향상 시킨 것을 확인 할 수 있다. 이 듯 

본 로토타입을 통해 KVM-virtio에 비해 순차와 임의 

읽기 속도를 6%와 24% 향상시켜 베어메탈 성능에 거의 

근 한 각각 98% 95%의 성능을 보여주었다. 처리 완료 

메시지 달 과정의 모드 환을 제거하지 않은 로토타

입임을 고려하면 이러한 성능 향상은 매우 주목할 만하다. 

  순차 읽기는 게스트 운 체제의 I/O 스 러에 의해 

작은 크기의 순차 인 요청을 하나의 큰 요청으로 모으는 

것이 가능하므로 실제 장치에 요청되는 I/O의 양이 상

으로 어 모드 환을 제거했을 때의 이득이 다. 반면

에 임의 읽기는 스 러가 각 요청을 모을 수 있는 확률

이 매우 낮으므로 거의 모든 I/O에 해 실제로 장치 요

청이 이루어진다. 이는 순차 읽기에 비해 더욱 많은 모드

변환비용이 발생하는 것을 의미하고 이에 따라 실험결과

와 같은 순차 읽기와 임의 읽기의 성능차이가 발생한다. 

5. 결론  향후연구

  본 논문은 가상화의 장 에도 불구하고 성능 제약으로 

인해 I/O 심 워크로드에 가상화가 리 쓰이지 못하는 

문제를 해결하기 한 해결책을 제시하 다. I/O 처리 과

정 체의 분석을 통해 가상화 환경의 I/O 성능 제약 요

소인 모드 환이 일어나는 과정을 확인하 으며, 이를 해

결하기 한 무 환 장치가상화 임워크를 제안하 다. 

로토타입을 구 하여 실험한 결과 본 제안 기법이 순차

 읽기 동작에서 베어메탈 성능의 98%까지 나타냄을 확

인하 다.

  향후 I/O 완료 메시지 처리 과정에 한 구 을 추가하

고, 추가 인 실험을 진행하여  본 기법을 통해 감소되는 

모드 환 횟수를 측정하여 실질 인 성능 향상 요소를 분

석해야할 것이다. 한 본 논문의 평가에 사용된 마이크로 

벤치마크뿐만 아니라 실제 워크로드를 사용한 리얼 벤치

마크를 통해 본 임워크의 실용성을 단해 보아야 할 

것이다. 
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