
- 1972 -

차량제어기용 CAN 통신 이상상태 판별 및 처리기술에 관한 연구

금복희*, 최유준*, 김문식**, 김진규*

한국과학기술원 OLEV사업단*, 자동차부품연구원**

Study on CAN Anomaly Detection and Handling Method for Vehicle Controllers

Bokhee Keum*, Youjun Choi*, Moon-Sik Kim**, Jinkyu Kim*

KAIST OLEV Group*, Korea Automotive Technology Institute**

Abstract - 차량에 장착되는 전장품 사이의 정보 교환용 통신방
식으로 주로 사용되는 CAN 통신 프로토콜의 이상상태를 분석하
고 차량제어기에 적용해야할 CAN 이상상태 검출 및 처리 기능
에 대해 연구하였다. 이 연구결과는 CAN 통신 문제의 탐지와 
대응 방법을 제시하여 차량운행 시 시스템의 안정성을 높이는데 
기여할 것으로 예상된다.

1. 서    론

  차량시스템의 구동 장치에는 모터, 보조모터, 배터리, 공조기, 컨버터 
등이 있으며 각 장치는 하드웨어와 이를 제어하는 제어기 (이하 차량
제어기)로 구성된다. 차량제어기간 정보교환 방식으로 CAN 
(Controller Area Network) 통신을 주로 사용한다.
  차량제어기는 입력되는 다양한 상태정보에 따라 제어 알고리
즘을 수행하고 차량시스템에 오류가 발생한 경우 탑승자의 안전
과 장치보호를 위해 적절한 대응을 할 수 있어야 한다. 이로 인
해 차량제어기의 CAN 통신기능의 이상 또는 CAN 버스의 이상
은 전체 차량 시스템 운용에 치명적이다. 특히 각 구성장치의 상
태정보를 수집하여 제어결정을 내리고 제어명령을 발송하는 차
량 주제어기인 VCU (Vehicle Control Unit)는 CAN 통신 이상상
태 검출 및 대응 기능을 필히 제공할 필요가 있다.
  본 논문에서는 CAN 통신의 특징, 차량 통신에서 발생할 수 
있는 CAN 이상상태를 분석하고 차량제어기에서 제공되어야 할 
CAN 이상상태 검출 및 처리 기능, 그리고 구현된 결과를 차량
제어기에 적용하여 시험한 결과를 제시한다.

2. 본    론

  2.1 CAN 프로토콜의 특징
  표준에서 명시한 CAN의 최대 속도는 1Mbit/second이나 어떤 
CAN 컨트롤러는 1Mbit/second보다 높은 속도를 처리하며 특별
한 응용에 사용되기도 한다. 저속 CAN(ISO 11898-3)은 최대 
125 kbit/s까지 지원한다. 단일 선으로 이루어진 CAN은 표준 모
드에서 대략 50 kbit/s까지, 고속 모드에서 100 kbit/s까지 지원
한다.
  CAN 버스 케이블의 길이는 속도에 제한된다. 이것은 CAN의 
중재 방식(arbitration scheme) 때문으로, 중재와 관련되어 있는 
각 노드는 동일한 비트 타임 이내에 비트의 레벨을 샘플해야 하
고 그 비트가 샘플되기 전까지 신호를 보낸 노드로 되돌아 와야 
하기 때문이다. 예를 들어 양쪽 끝에 있는 두 개의 노드가 동시
에 메시지 전송을 시도할 때 CAN 버스는 중재되어야 하며, 이 
때 중재를 위해서 한 비트 타임이내에 양쪽 끝의 두 노드 모두 
동일한 비트 신호를 샘플할 수 있어야, 우선 순위가 높은 비트를 
전송한 노드는 계속 전송하고 그렇지 못한 노드는 전송을 중단
할 수 있다.

속도
kbps

케이블 길이 비트
전송
시간

프레임
전송시간
ms

전송주기(ms) /최대 
전송 메시지 수

m ft 50 100 200

10 6000 20000 10μs 12.8 3 7 15

125 500 1600 8μs 1.024 48 97 195

250 200 650 4μs 0.512 97 195 390

500 100 330 2μs 0.256 195 390 781

1000 40 130 1μs 0.128 390 781 1562

<표 1> CAN 전송속도에 따른 케이블 길이와 전송 메시지수

(※케이블 길이는 대략적인 값임)

  한 비트 타임이내에 중재 체계가 완료되기 위해서는 전파지연
(propagation delay) 시간을 고려해야 하며 이로 인해 데이터 전
송속도에 따라 케이블 길이가 제한된다. ISO11898에서는 CAN 
트랜시버가 1Mb/s에서 40m의 케이블 길이 지원을 명시하고 있
다.
  CAN 통신으로 전송가능 한 메시지의 수는 전송속도에 의해 
결정되며 각 전송속도에 따른 송신 메시지 수의 계산결과는 표 
1와 같다. 표 1에서는 CAN 프레임의 최대 길이를 기준으로 계
산한 결과로, 확장형 CAN을 쓰고 데이터길이가 8바이트인 경우 
최대 프레임 길이는 128비트이다.

  2.2 CAN 오류
  
  2.2.1 CAN 버스 케이블 오류
  ISO 11898 표준에서 정의하고 있는 CAN 버스 케이블의 오류
모드는 다음과 같다.

(1) CAN_H 선의 오픈
(2) CAN_L 선의 오픈
(3) CAN_H 선의 VCC 단락
(4) CAN_L 선의 VCC 단락
(5) CAN_H 선의 GND 단락
(6) CAN_L 선의 GND 단락
(7) CAN_L 선과 CAN_H 선 단락 
(8) CAN_H 선과 CAN_L 선의 동일 위치 오픈
(9) 네트웍의 종단 연결 상실

  (8)의 경우를 제외하고 다른 문제 상황을 CAN 송수신기가 
탐지할 수 있다. CAN 프로토콜 표준에서는 문제 상황 (1) ~ 
(6)과 (9)에 대해 낮은 신호 대 잡음비((S/N ratio)로 CAN 
버스를 계속 사용할 수 있도록 권고하고 있다. CAN 프로토콜은 
CAN_H, CAN_L 두 개의 신호가 전달되다가 한 쪽에 문제가 
발생하는 경우 나머지 하나의 선으로 데이터를 송수신하는 
방식으로 버스의 오류에 대한 견고성(fault-tolerance)를 
지원하고 있으나 이는 저속 (최대 125 kbps)에서만 적용되는 
것을 목적으로 하고 있으며, 오류에 대한 견고성을 지원할 수 
있는 문제가 발생하면 모든 노드는 낮은 신호 대 잡음 비로 
통신을 하다가 문제가 제거되면 자동으로 이격 신호 (CAN_H, 
CAN_L) 송신으로 재게한다. 오류 견고성을 지원하는 
트랜시버에 대한 표준안은 ISO 11898-3에 정의되어 있다.

  2.2.2 CAN 프레임 오류

  앞서 언급한 CAN 버스 케이블의 물리적인 오류는 논리계층에
서 다양한 오류를 발생시킨다. CAN 프로토콜에는 CAN 컨트롤
러가 CAN 메시지에 있는 오류를 탐지하고 오류가 있는 메시지
를 재전송하도록 정의하고 있다. CAN 버스 상에 있는 모든 
CAN 컨트롤러는 메시지에 오류가 있는지를 동시에 검사하여 오
류를 발견한 노드는 오류 플래그를 전송하여 버스 트래픽을 무
효로 만든다. 오류를 아직 발견하지 못한 노드는 오류 플래그를 
받을 경우 오류가 발생되었음을 알고 처리하고 있던 메시지를 
버린다. 
  CAN 프레임의 오류에는 ‘Bit Error’, 'Stuff Error', 'Form 
Error', 'Acknowledgement Error', 'CRC Error'가 있다. 메시지
를 전송하는 CAN 컨트롤러는 전송하는 신호레벨을 모니터링하
여(read-back) 비트 레벨이 전송한 것과 다를 경우 ‘Bit Error'를 
발생시킨다.
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확인 항목 수치 결과

라인 임피던스 104Ω OK

배선상태

CAN_H 기준

CAN_L 60Ω OK

CAN_GND >1MΩ OK

CAN_SHLD >1MΩ OK

GND >1MΩ OK

CAN_L 기준

CAN_GND >1MΩ OK

CAN_SHLD >1MΩ OK

GND >1MΩ OK

CAN_V+ 기준

CAN_H >1MΩ OK

CAN_L >1MΩ OK

CAN_GND >1MΩ OK

CAN_SHLD >1MΩ OK

GND >1MΩ OK

종단저항 60Ω OK

<표 2> 시험용 CAN 버스의 배선상태 확인결과

(※ CANCheck 툴사용)

  정상적인 경우, CAN 송신 노드는 같은 레벨의 신호를 연속하
여 5개 전송하는 경우, 6번째 비트에 반대 신호 레벨을 가지는 
신호를 추가하여 전송하면 CAN 수신 노드는 추가된 6번째 비트
는 삭제한다. 동일한 신호 레벨을 가지는 비트 스트림의 길이가 
6비트 이상일 경우 'Stuff Error'가 된다.
  CAN 메시지에서 CRC Delimiter, ACK Delimiter, End of 
Frame과 Intermission 부분은 고정된 포맷을 가지며 이 부분의 
값에 이상이 있는 경우 'Form Error‘를 발생한다.
  CAN 메시지를 전송하는 컨트롤러는 ACK(Acknowledgement) 
Slot에 recessive level의 신호를 전송하고 이 메시지를 정상적으
로 수신한 모든 노드는  ACK Slot에 dominant level의 신호를 
메시지에 전송하도록 되어 있다. CAN 메시지를 전송한 노드가 
메시지를 수신했을 때, ACK Slot의 신호가 dominant level이 아
닐 경우 ‘Acknowledgement Error’를 발생한다.

  2.3 차량제어기 CAN 기능 구현 및 시험

  2.3.1 차량제어기 CAN 기능 구현
  
  차량제어기의 CAN 기능으로 구현되어야 할 사항은 첫째, 
CAN 오류 상태 정보 확인기능이다. 차량제어기는 CAN 오류 발
생 상태를 상세히 알 필요가 있으므로 차량제어기 구현 시 단순
히 오류의 발생여부를 알리는 기능보다는 발생한 오류에 대한 
상세 정보도 함께 상위계층에 제공하는 CAN 하드웨어와 드라이
버가 제공되는 DSP 칩을 선정하는 것이 바람직하다. 2.2.2에서 
언급한 오류에 대한 검출기능은 ISO11898의 정의 사항으로 비트
단위 오류검출 기능과 프레임단위 오류검출에 의해 일반적으로 
CAN 칩에서 제공되는 기능이지만 상위계층에 오류의 종류에 대
한 상세정보는 제공되지 않는 경우도 있다. 그림 1의 보드는 차
량제어기로 TMS320F28335 DSP 칩과 SN65HVD23x3.3-V CAN 
모듈을 사용하였다. TMS320F28335 인터페이스에서 제공하는 
CAN 모듈의 CANES(Error and Status) 레지스터는 2.2.2.에서 
언급한 각 오류에 대해 상태 비트를 제공하고 있다.

<그림 1> (좌) 차량 주제어기(VCU),  (우) CAN 기능 시험 환경

  둘째, CAN bus-off 자동 복원이 가능하도록 구현되어야 한다. 
CAN 버스 케이블이나 모듈에 오류가 발생하면 CAN 모듈의 ‘송
신 오류 카운터’는 증가하게 되고 이 카운터가 256에 도달하면 
bus-off 상태가 된다. 이는 한 노드의 CAN 오류 때문에 정상인 
다른 노드가 CAN 버스를 사용하지 못하는 상황을 방지한다. 이
와 같은 오류처리체계를 ‘Error Confinement Mechanism'이라 하
며 이는 ISO11898에 정의되어 있다. CAN 모듈이 bus-off 상태
로 진입한 상황에서 자동 복원 기능을 적용하지 않으면 오류가 
해결된 상황에서도 계속 bus-off 상태에 머물러 있게 된다. 따라
서 차량운행 시 일시적 문제발생으로부터 차량제어기가 CAN 기
능을 신속하게 정상 상태로 복원하기 위해 bus-off 자동 복원 기
능을 적용할 필요가 있으며 이는 시스템 안정성 향상에 기여한
다. 구현에 사용된 칩에서는 CAN Master Control Register에 이 
기능을 제공하며 ABO (Auto Bus On) 비트를 1로 설정하면 
bus-off 상태에서 128 * 11 개의 recessive (1) 비트를 수신한 후 
다시 bus-on 상태가 된다. 표 1에서 CAN 모듈이 250kbps 전송
속도인 경우, 1비트 전송시간이 4 μs이므로, 128 * 11비트를 전
송하는데 소요되는 시간은 5.6ms (128 * 11 * 4)이므로 bus-off
에서 다시 bus-on 상태로 되는 최소 소요 시간은 5.6ms임을 예
측할 수 있다. 
  셋째, CAN 버스에 연결된 각 노드의 활성화 상태 검출 기능
을 지원해야 한다. CAN 버스의 특정노드가 메시지 송수신 기능
에 문제가 있는 경우 차량제어기는 이 노드로부터 제어 로직에 
필요한 정보를 더 이상 수신할 수 없다. 따라서 CAN 통신 기능
이 중단된 노드의 존재여부를 확인하여 갱신이 중단된 정보에 
따라 제어 로직을 수정하거나 시스템을 중단해야 한다.

  2.3.2 차량제어기 CAN 기능 시험

  개발한 차량제어기의 CAN 기능 시험을 위해 사용한 하드웨어 
및 소프트웨어는 다음과 같고 시험환경은 그림 1 (우)와 같이 모
터, 배터리, 차량 주제어기(VCU)로 구성된 테스트베드이다.

CANCheck: CAN 버스 케이블 구성 상태(임피던스, 길이, 신
호레벨 등) 확인
CANStressDR: CAN_H, CAN_L 신호선의 GND 혹은 VCC 
단락, CAN 라인 저항 증가(신호선 길이 확장 효과) 등 ‘2.2.1 
CAN 버스 케이블 오류’에 언급한 다양한 물리적인 오류 생성
PCAN-Explorer: CAN 통신상태 확인 및 제어,  프레임 확인

<그림 2> 시험환경의 CAN 트래픽 특성: (좌) 프레임 길이 분포, (우) 
트래픽 로드 7% < Bus Load < 15% (시험시간 277초, 총프레임 
57412개, 오류프레임 0개)

  시험에 앞서 테스트베드에 구축한 CAN 버스 및 트래픽의 상
태(그림 2)를 확인하여 배선상태가 정상임을 확인하였고(표 2) 
CAN 버스 케이블의 길이가 정상범위 이내에 있음을 확인하였다
(그림 3).

<그림 3> CAN 버스 케이블 길이 확인결과 (20m 이하)

  가. CAN 오류 탐지 기능 시험

  CAN 스트레스 장비인 CANStressDR을 이용하여 CAN 버스 
케이블에 다양한 물리적 구성조건을 임의로 생성하여(그림 4) 차
량제어기가 CAN 오류를 탐지하는지 시험하여 그 결과, CAN 상
태 및 오류 정보 레지스터인 CANES의 BE (Bit Error), .SE  
(Stuff Error), FE (Form Error), ACKE (ACK Error), CRCE 
(CRC Error) 비트가 각각 정상적으로 변화하는 것을 확인하였
다.
  차량제어기가 전송하는 CAN 메시지에 ACK 응답을 보내는 
시험장비의 설정을 Listen Only로 설정하거나 ACK 전송기능을 
비활성화한 경우, 차량제어기는 전송한 메시지에 대해서 
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Acknowledgement 신호를 받지 못하여 ACK Error를 발생시킴
을 확인하였다. 

<그림 4> (좌) CAN_H 신호선의 Vcc 단락 조건 발생, (우) 

CAN_L 신호선의 Vcc 단락 조건 발생

<그림 5> CAN 오류 상태 비트

  나. CAN Bus-Off 발생 및 자동복원 기능 시험

  CANStressDR로 CAN_H, CAN_L 라인 사이의 저항을 조정하
여 CAN 통신불능 상태를 생성하여 Bus-Off 상태를 만들어 
CANES 레지스터의 BO(Bus-Off) 플래그가 켜짐을 확인하였으
며, 저항을 정상상태로 조정하여 자동으로 통신이 정상적으로 이
루어짐을 확인하였다.

<그림 6> (좌) CAN_H, CAN_L 사이 저항 조정, 10Ohm, (우) 
MAX=1.5365V, MIN=-0.5885V

<그림 7> CAN 라인저항 증가 시 
차량제어장치의 CAN 모듈 Bus-off

  다. CAN 노드 비활성화 검출 기능 시험

  특정 CAN 노드의 통신 단절상태 검출기능 시험을 위해 먼저, 
PCAN-Explorer에서 차량시스템 CAN 인터페이스의 모든 메시
지를 주기적으로 전송하도록 설정한 후(그림 8), 차량제어기에서 
모든 노드의 정상적 통신 연결상태를 확인하였다.  
PCAN-Explorer에서 특정노드에 대한 전송중단을 실시했을 때
(그림 9), 차량제어기에서 그림 10과 같이 노드의 통신 단절상태
를 검출하는 것을 확인하였다.

<그림 8> PCAN-Explorer 설정: 모든 CAN ID 전송

<그림 9> PCAN-Explorer 설정: 공조기(HVAC) 용 모든 
CAN ID 전송중단

<그림 10> 차량제어기가 전송이 
중단된 노드를 탐지하여 알림

3. 결    론

  본 연구에서는 시험환경에 적용된 CAN 케이블의 물리적 특성
을 측정장비로 확인한 후, 다양한 CAN 강도시험 및 프레임 오
류 확인 시험, 비활성 노드 검출 시험을 실시하여 차량제어장치
가 CAN 통신상태를 정확하게 모니터링하고 오류상태를 판별하
여 적절한 대응을 수행할 수 있도록 차량제어기를 개발하였다.
  CAN 통신의 경우 다양한 오류발생 조건하에  BE(Bit Error), 
.SE(Stuff Error), FE(Form Error), ACKE(ACK Error), 
CRCE(CRC Error)와 같은 오류가 탐지되더라도 CAN_H, 
CAN_L 사이의 차등전압으로 신호를 판별하는 체계에 의해 통신
이 이루어질 수 있어서 차량제어기용 통신 방식으로써 견고성을 
지원하는 것을 확인하였다.
  시험을 통해 차량제어기의 CAN 오류 대응 시 차량시스템 운
영중단 조건을 설정할 수 있었다. 차량제어기가 CAN bus-off로 
될 수 있는 조건은 1) 이 제어기의 CAN 커넥터가 버스에 연결
되지 않은 경우, 2) 이 제어기로 ACK 신호를 보내는 노드가 없
는 경우, 3) 내/외부 노이즈나 케이블의 물리적 결함으로 정상적
인 신호전달이 불가능한 경우로 분류할 수 있다.
  1)의 경우 bus-off 자동복원 기능을 적용하더라도 CAN 모듈
은 계속 bus-off 상태에 있게 되고, 2)와 3)의 경우, 문제가 일시
적으로 발생하면 bus-off 상태도 일시적으로 일어날 것이다. 따
라서 시스템 운영중단에 대한 결정은 bus-off의 지속시간도 함께 
고려하여 이루어져야 한다.
  또한 CAN은 스트레스에 견고한 특성이 있으므로 오류 플래그
나 On 되더라도 메시지 전송주기에 큰 영향을 주지 않는 경우가 
있으므로 오류 비트 On 시에는 경고를 발생하고 CAN 노드의 
비활성화 상태가 검출될 경우 시스템 운영을 중단하는 것이 바
람직하다. 본 연구에서 CAN 노드의 비활성화 상태 검출은 각 
노드 및 메시지의 전송주기 정보를 이용하여 확인하였다.
  본 논문에서 제시한 CAN 이상 상태 탐지 기능과 시스템 운영
중단 결정방식을 차량제어기에 적용하면 통신 이상 상태를 명확
히 확인할 수 있고 보다 정확한 제어결정을 내릴 수 있어, 차량
시스템의 운행 안정성을 증대시킬 수 있을 것으로 기대한다.
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