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Abstract - 본 논문에서는 네트워크 카메라를 이용한 물체 감시 및 비
정상 행위의 판단을 위한 실시간 시스템을 제안한다. 제안된 시스템은 
먼저 물체의 감시를 위해 SIFT 알고리즘에 기반으로 감시 물체의 특징 
정보를 DB화 하고, 히스토그램(Histogram)기법을 활용하여 감시지역을 
설정한다. 또한 인간의 행동 및 비정상 행위를 판단하기 위하여, 가상 
인간 스켈레톤 모델을 이용하여 입력된 영상에서의 인간의 특징점을 추
출한다. 추출된 특징점을 바탕으로 PCA(Principal Component Analysis)
를 이용하여 인간의 움직임을 보다 정확하게 표현할 수 있는 특징벡터
를 생성하였다. 생성된 특징벡터를 기반으로 퍼지분류기를 이용하여 인
간의 행동을 분류하고, 생성된 특징벡터와 특정물체의 거리를 기반으로 
인간의 비정상행위를 판단한다. 제안된 방법은 실험을 통해 시스템의 응
용 가능성을 증명한다.
 

1. 서    론

  최근 지능형 영상 감시 시스템에 대한 관심이 보안과 감시 시스템 업
체를 중심으로 급격히 증가하고 있다. 지난 2001년 미국에서 발생한 911 
테러 이후 보안과 감시 상황에 대해 신속하고 정확하게 대처할 수 있는 
지능화 기술 개발에 많은 노력을 기하고 있다. 이에 단순한 수동적인 카
메라를 이용한 보안 체계에서 네트워크 카메라를 이용한 능동적인 보안 
체계로 변화하고 있다. 일반적인 보안 감시 시스템의 종류 중에서도 실
내/외 도난 감시 및 방지에 대한 연구가 활발하게 진행되고 있다. 현재 
개발되고 있는 대부분의 감시 시스템들은 실생활의 환경 변화를 인식하
고 스스로 상황을 판단 및 분석 하기위해 인간-컴퓨터(Human-Comput
er Interaction : HCI)간 상호작용 기술을 적용하고 있다[1]. 카메라를 통
해 입력되는 연속적인 영상으로부터 움직이는 물체를 감시하여 비정상
행위(범죄의도)를 파악하여 그 상황에 맞는 대처를 수행하기 위함이다. 
최근 감시 및 인간의 행동분류 기술에 대한 연구들을 살펴보면, 입력 영
상과 기준 영상에서 밝기와 색 성분을 이용하여 배경 제거하는 방법[2], 
Gaussian모델을 이용하여 전경을 추출하는 방법[3]과 Stella-X 와 
Boy-kov 등이 제안한 그래프 분할 방법과 그래프 컷 방법[4],과  다수
의 카메라를 이용하여 인간 특징 정보를 추출하는 방법, 광학적 마커를 
이용하여 인간 특징 정보를 추출 하는 방법 등이 있다[5]. 위와 같이 이
동 물체의 영역 추출 및 추적을 위해 여러 가지 방법들이 제안 되었으
나 다양한 조명 환경 및 복잡한 배경을 가지는 환경에서는 이용하기 어
려운 제한을 가진다. 따라서 본 논문에서는 특정 물체에 대한 감시 및 
도난 등의 비정상행위를 인식 하기위해 네트워크 카메라를 기반으로 
SIFT알고리즘과 히스토그램기법을 활용하여 특정물체를 감시하며, 인간
의 행동 및 비정상행위를 판단하기 위하여 가상 인간 스켈레톤 모델을 
이용하여 입력된 영상에서의 인간의 특징점을 추출한다. 추출된 특징점
을 바탕으로 PCA(Principal Component Analysis)를 이용하여 인간의 
움직임을 보다 정확하게 표현할 수 있는 특징벡터를 생성하였다. 생성된 
특징벡터를 기반으로 퍼지분류기를 이용하여 인간의 행동을 분류하고, 
생성된 특징벡터와 특정물체의 거리를 기반으로 인간의 비정상행위를 
판단한다. 마지막으로, 제안된 방법은 실험을 통하여 그 유용성을 증명
한다. 

2. 네트워크 카메라를 이용한 물체 감시와 비정상행위 판단
  네트워크 카메라를 이용한 물체 감시와 비정상행위 판단을 하기 위하
여 SIFT 알고리즘을 적용하여 감시 물체의 특징 정보를 DB화 하고, 히
스토그램(Histogram)기법을 활용하여 감시지역을 설정한다. 또한 인간의 
행동 및 비정상 행위를 판단하기 위하여, 가상 인간 스켈레톤 모델 및 
PCA(Principal Component Analysis)를 이용하여 인간의 움직임을 특징
벡터로 생성하고, 생성된 특징벡터를 기반으로 퍼지분류기를 이용하여 
인간의 행동을 분류 한다. 최종적으로 생성된 특징벡터와 감시물체의 거
리를 기반으로 인간의 비정상행위를 판단한다.

  2.1 물체 감시를 위한 영상처리
  물체 감시를 위하여 먼저 SIFT(Scale Invariant Feature Transform)
알고리즘을 기반으로 감시물체의 특징 정보를 DB화 한다 SIFT알고리
즘은 영상의 변환, 크기 또는 회전에 대해 일정한 특징벡터의 추출이 가
능한 장점을 갖는다. SIFT 알고리즘을 이용한 특징벡터 추출 방법은 아
래와 같이 크게 4단계로 구성된다. 

1단계 Scale-space extrema detection
       모든 스케일과 영상 위치에 대해 가우시안 차분을 수행하고 스  
       케일과 방향에 대해 불변할 가능성이 있는 후보 점 들을 구한다. 
2단계 Keypoint localization
      1 단계에서 구한 점들의 위치와 스케일, 명암에 대해 안정도 판단  
      을 통해 키포인트들을 구한다.
3단계 Orientation assignment
      각 키포인트 위치에 국부 영상 특성에 준하여 방향을 구한다.
4단계 Keypoint descriptor
      각 키포인트 주위의 국부 영역에서 국부 영상 변화를 구한다.  

<그림 1>은 SIFT 알고리즘이 적용된 샘플 이미지의 특징벡터를 보여준
다

<그림 1> SIFT를 적용한 샘플이미지

  DB화된 특정 물체를 감시하기 위해 ROI(Region of Interest)를 설정
한다. 먼저 ROI를 설정하기 위해 순차알고리즘을 이용한 레이블링 기법
을 적용하여 영상에서의 이웃하는 화소들의 연결성을 분석한다. ROI의 
크기와 위치는 입력된 이진 영상 의 정보를 사용한다. 크기와 위
치는 식(1)과 같다. <그림 2>는 ROI 영역 설정과정 및 설정된 화면을 
보여준다. 본 논문에서는 두 개의 ROI영역이 존재하며, 하나는 감시물체
주위에 다른 하나는 출입문 쪽에 지정하여 움직임물체를 탐지하도록 하
였다. 
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<그림 2> ROI 영역 설정과정 및 실제 환경
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  프레임 수

단계

전체

프레임 수

단계별 

프레임 수

단계별 판단

프레임 수

평균

판단률

Ⅰ 300 92 86 93.4%

Ⅱ 300 34 27 79%

Ⅲ 300 30 27 90%

Ⅳ 300 144 135 93.75%

평균 추출률 89.04%

  2.2 퍼지분류기를 이용한 인간의 행동분류
  퍼지분류기를 이용한 인간의 행동 분류를 위하여 가상 인간스켈레톤 
모델과 PCA(Principal Component Analysis)를 이용한다. 입력된 영상에
서 인간의 스켈레톤 추출은 OpenCV(Open Source Computer Vision)에
서 제공하는 얼굴 탐지 알고리즘을 이용하여 연속된 이미지로부터 찾아
내고 얼굴의 크기로부터 인체의 비례 정보를 생성한다[6]. 입력된 연속
적인 영상 정보를 시간t 에 대해서 식(1)와 같이 정의 한다. 여기서, 
  는 입력영상의 픽셀 정보,   는 입력영상의 RGB 정보이고,
    은 시간 에 대해서 입력 영상의 RGB 

픽셀 정보이다.

     
         (2)

공간상 정보와 시간상 정보는 다음 식(3)와 같이 계산된다. 
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이들 공간상 정보와 시간상 정보를 이용하여 식(3)와 같이 볼록합하여 
하이브리드 실루엣을 추출한다. 여기서   는 볼록 합 파라미터이며, 이 
파라미터 를 조절함으로써 대략적인 인간 몸의 실루엣을 얻는다. 
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가상 인간 스켈레톤 모델은 인간의 움직임을 중요한 관절의 위치만으로 
표현한 특징  벡터 표현 방식이며  10명 인간 신체 DB를 이용하여 인
간의 신체 구조적 비례 정보를 얻은 결과에서 신체의 비례 정보를 구하
여 가상 인간 스켈레톤 모델을 생성하고, 정확한 손의 특징 점을 탐색하
기 위해 peer의 색상 모델을 이용한다. 입력된 영상으로부터 가상 인간 
스켈레톤 모델을 이용하여 특징 값을 추출하였다. 추상적인 단순 특징을 
사용하면 너무 간단하여 복잡한 형상이나 동작을 표현하기 어렵기 때문
에 복수다차원의 특징값을 추출하여 사용하였다. 본 논문에서 사용된 특
징값은 머리 좌표, 무게중심 좌표, 손 좌표, 어깨 좌표, 발 좌표, 골반좌
표 등으로 총 11개의 특징값을 사용하였다. 2차원 영상에서의 움직임을 
알아야 행동분류가 가능하므로 식(5)을 이용하여 연속된 영상의 차분 정
보를 계산한다. 


  ≤≤ ≤≤               (5)

특징 값들은 수치적으로 동일한 단위를 가지고 있지 않기 때문에 정규
화 과정을 거친후 저차원 벡터 공간을 생성하기 위하여 주성분 분석 방
법을 사용하였다. 고유공간을 계산하기 위해서 먼저 모든 특징 벡터에서 
평균벡터를 구하여 각 특징들과의 차를 구한다. 다음으로 공분산 행렬 
Q에 대한 고유치 ㅅ와 고유벡터 e를 구한다. 고유치분해를 위하여 특이
치 분해를 이용한다[7].
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             (7)

얻어진 고유공간에 평균 벡터 c에서 뺀 특징 집합 x를 모두 식 (7)을 
이용하여 투영시킨다. 입력영상에서 행동이 바뀌는 프레임을 검출하여 
모델을 구성하기 위하여 같은 행동에 속한 영상끼리 분류하는 작업을 
위해 클러스터링 알고리즘인 다변량 분산분석법을 이용하였다[8]. 행동
분류가능 동작은 좌우 걷기, 한손 들고 내리기, 양팔 들고 내리기, 발 들
고 내리기이다. 

  2.3 비정상행위 판단
  비정상행위 탐지는 SIFT를 이용해 DB에 등록된 감시물체와 움직임 
물체와의 거리, 감시물체와 움직임 물체와의 접촉여부, ROI지역 내/외 
의 물체이동 여부를 통하여 결정된다. 비정상행위 탐지는 4단계로 분류
되며 이는 안전 단계, 주의 단계, 위험 단계, 최종적으로 경보단계로 나
뉘어 판단한다. 비정상행위의 탐지는 감시물체와 움직임물체와의 거리는 
감시물체의 위치좌표와 움직임물체의 무게중심점의 위치좌표를 기반으
로 계산되어 진다. 움직임 물체가 있더라도 ROI지역 외에 위치하고 있
는 경우는 안전 단계로 판단한다. ROI 내에서 움직임물체와 감시물체의 
거리가 줄어들수록 비정상행위의 주의 단계로 판단한다. 감시물체와 움
직임물체와의 접촉여부는 가상 인간 스켈레톤의 손 영역의 특징 점과 
감시물체의 특징 점의 겹침에 따른 빈도수를 체크하며, 감시물체의 특징 
점과 움직임 물체의 손 영역의 특징점이 일정시간 겹침을 계속 유지되
면 이는 비정상행위로 위험 단계로 판단한다. 또한 특징점간의 겹침이 
계속유지하며 ROI지역 외로 이동할 경우 경보 단계로 판단한다. <그림
3>은 단계별 비정상행위 탐지의 예를 보여준다. 영상에서는 움직임 물
체의 중심궤적을 표시하며 각 비정상행위 판단의 단계는 감시물체의 
ROI지역의 색상의 변화에 따라 각 단계를 표시한다.

<그림 3> 단계별 비정상행위 탐지

3. 실험 및 결과 고찰
 
  본 논문에서 실험에 사용된 영상은 네트워크카메라로부터 얻은 

704×480크기의 41만 화소 영상이며, 프레임 속도는 10frame/sec이다.  
실험에 사용된 영상은 약 30초 정도의 분량이다.(30 × 10frame/ 1sec = 
300frame). 영상은 강의실에서 비정상행위를 인위적으로 연출하여 획득
하였다. 제약조건은 단일 이미지를 이용하며, 빛이 없는 환경을 고려하
지 않았으며, 감시물체 및 사람은 하나만을 대상으로 한다. 단계별 프레
임 수 는 총 4개의 실험영상 촬영 시 평균적으로 나타난 프레임 수를 
나타낸다. 표1 의 Ⅰ은 안전단계,Ⅱ는 주위단계 Ⅲ은 위험단계, Ⅳ
경보단계를 각각 나타낸다. 전체 프레임 수는 300frame 이며, 실제 
프레임 수는 총 영상에서 각 단계에 해당하는 프레임 수이다. 평균 추출
률이 89% 로 본 시스템의 비정상행위의 판단 가능함을 보였다. 하지만
Ⅱ영상의 추출률은 79%로 특징 점의 겹침에 따라 발생하는 순간
적인 오류 등은 해결해야할 과제로 보여 진다.

<표 1> 입력 영상에 따른 비정상행위 판단률

4. 결    론

  본 논문에서는 네트워크 카메라를 이용한 특정물체 감시 및 비정상 
행위의 판단을 위한 실시간 시스템을 제안한다. 실제 환경에서의 실험을 
통해 제안된 시스템이 안정적으로 동작함을 보였다. 제안된 SIFT 알고
리즘에 기반 물체 감시와 가상 인간 스켈레톤 모델과 PCA(Principal 
Component Analysis)를 기반으로 생성된 특징벡터를 이용하여 거리 기
반으로 인간의 비정상행위를 판단의 가능성을 실험 결과를 통해 확인하
였다. 향후, 여러 사람이 존재하는 경우 또는 배경 화면의 복잡한 환경
에 따른 문제들을 해결 하여 시스템의 신뢰성을 보다 높일 수 있는 연
구가 추가적으로 필요하다.

감사의 글: 본 연구는 2011년 교육과학기술부의 재원으로 한국연
구재단 지역혁신인력양성사업의 지원을 받아 수행된 연구임.
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