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요       약
 유비쿼터스 화재 방재 시스템은 온도, 습도, CO, CO2 등의 다양한 센서로부터 얻는 값을 이용해 화

재를 판별하여 관리자에게 전달하고 시스템 설정 값에 따라 소화설비를 동작시키는 지능형 화재 탐지 

시스템이다. 기존의 시스템은 센서로부터 얻는 값을 서버의 데이터베이스에 저장하였으며, 모니터링  

시스템은 모든 정보를 MS-SQL, MySql, Oracle 등의 서버측의 데이터베이스에 의존하였다. 앞선 방법들

을 분석하고, 서버의 부하를 줄이기 위하여 HTML5부터 지원하는 Web SQL Database를 이용하는 방법

을 제안한다.

1. 서론

   소방방재청 2010년 화재발생현황 분석 자료에 따르면, 

2010년 화재건수는 41,862건으로 전년대비 11.5%(5,456건) 

감소하였고, 인명피해는 1,891명으로 22.5%(550명) 감소하

였지만, 재산피해는 266,765백만원으로 5.9%(14,912백만원) 

증가하여 일평균 화재는 114.7건, 인명피해 5.18명, 재산피

해 730만원의 손실이 발생하였다[1]. 무엇보다 화재장소별 

항목에서 비주거(교육시설, 판매·업무시설, 집합시설, 의료

복지시설, 산업시설, 운수·자동차시설, 문화재시설, 생활서

비스시설, 기타 건축물·시설물)가 65.3%(174,151건)로 1위

를 차지함으로써 사람이 거주하지 않아 상시감시가 필요

한 장소의 화재발생건수가 가장 높았다는 점은 기존 시설

물에 인가되고 설치된 화재탐지 및 방재 시스템이 미흡하

다는 것을 나타내는 결과이다.

(그림 1) 2010년 화재장소별 화재 발생 건수

   유비쿼터스 화재 방재 시스템이란 일반적인 P형·R형의 

소화설비 대신 설치되어 있는 센서로부터 온도, 습도, CO, 

CO2 데이터를 수신 받는 수신기가 존재하여 데이터를 서

버로 전송하고, 내부적으로 화재를 판단하는 알고리즘을 

내포하여 화재로 판단되면 소화기를 작동시켜 극초기에 

화재를 진압해 피해가 커지는 것을 최소화하는 시스템이

다[2]. 서버는 수신되는 데이터를 데이터베이스에 저장해 

소화기의 오작동 및 오탐으로 인한 시설물 피해가 발생했

을 시의 근거자료를 보존하게 되며, 설치된 센서들의 정보

와 시설물의 환경정보를 저장한 데이터베이스에 일반 PC

는 물론 모바일 환경에서도 인터넷을 통한 접근으로 감독

하고, 누적된 통계치를 실시간 그래프로 확인할 수 있게 

되어 쾌적한 환경을 유지할 수 있는 관리감독 시스템으로

써의 역할을 병행한다.

(그림 2) 유비쿼터스 화재 방재 시스템 구성도
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2. 관련 연구

1) 모니터링 시스템 연구

   2011년 김포대학 정보통신과 이재수 교수 발표 논문의 

WSN 기반의 화재감지 모니터링 시스템은 각종 센서들이 

탑재된 센서 노드들이 화재를 24시간 감시하며 무선 네트

워크를 통하여 원격에서의 실시간 모니터링을 제공한다. 

해당 시스템은 ZigBee 기술을 이용한 열, 가스, 습도감지 

센서를 사용하여 센서 노드에 센서 데이터를 전송하고, 모

니터링 클라이언트는 센서 노드들의 정보를 수집하고 제

어하도록 설계 되어 있다. 모니터링 클라이언트로는 수집

된 정보를 바탕으로 화재나 가스 누출 등의 재난 발생을 

알 수 있으며, 화재 발생시 스프링클러의 올바른 동작 여

부 역시 센서 노드를 통해서 전달 받는다[3].

2) 데이터베이스 연구

   I. 2007년 경원대학교 소방방재공학과 손봉세 연구원 

발표 논문의 Microsoft Access를 활용하여 구성한 감지기

별 화재사례 데이터베이스의 구성을 보면, 감지기별 데이

터베이스는 Access 파일 내부의 테이블 별로 사례 데이터

베이스를 구성하고, 데이터베이스 연결 파일을 생성하여 

데이터 연결파일의 속성 중 연결대상을 지정하면 다른 프

로그램을 활용하여 접근이 가능하다. 데이터베이스 호출 

과정은 통합시스템 내부에 상수 값으로 지정되어 있는 데

이터 연결파일을 이용하여 데이터베이스를 호출하게 되고, 

생성된 인덱스를 이용하여 데이터베이스 내부 테이블에 

접근하게 된다[4].

   II. W3C(World Wide Web Consortium) HTML 

(Hyper Text Markup Language) Working Group에서 발

표한 HTML5의 Web SQL Database[5]는 기존의 어떠한 

웹언어에서도 정식으로 지원하지 않았던 로컬 측 데이터

베이스를 웹브라우저에 생성하는 기술로 SQLite라는 경량

의 무료 데이터베이스 엔진을 사용한다. SQLite는 일반적

인 관계형 데이터베이스에 비해 대규모 작업에는 적합하

지 않지만 중소 규모에서 엔진을 웹브라우저에 내장시키

면, 구조적이고 체계화된 관계형 데이터를 대량으로 로컬

에 저장할 수 있음은 물론 표준 SQL 쿼리를 사용해 데이

터를 유연하게 다룰 수 있다[6].

(그림 3) 웹브라우저별 Web SQL Database 지원 현황

   (그림 3)은 현재 웹브라우저별 Web SQL Database 지

원 현황이다. 일부 웹브라우저에서는 SQLite를 사용하는 

Web SQL Database를 지원하고 있지만, 파이어폭스 및 

인터넷 익스플로러에서는 지원되지 않고 있다.

   III. HTML5 스펙을 작성하고 있는 W3C에서는 저장되

는 데이터 스키마의 유연성이 떨어질 수 있고, SQL이라는 

별도의 독립된 언어를 기반으로 하기 때문에 브라우저 간

의 표준화 및 호환성이 문제가 될 수 있어 유망한 기술 

중 하나로 지목된 Web SQL Database 사양을 유지하지 

않고 앞으로도 그럴 의향이 없다고 밝혔지만 새로운 대안

으로 보다 표준화가 쉬운 Indexed Database API라는 새

로운 스펙으로 로컬 데이터베이스를 계속해 나갈 것이라

고 밝혔다[7].

3) Chart API(Application Programming Interface)

   구글은 그래프의 이미지를 별도의 코드나 스크립트 없

이 단지 URL(Uniform Resource Locator)파라미터만으로 

생성해주는 Chart API를 발표하였다[8]. Chart API를 이

용하여 그린 그래프는 HTML의 img 태그안에 src 속성으

로 넣어주면 웹페이지에 쉽게 그래프를 그림으로 보여줄 

수 있다. 따라서 다른 스크립트와 연동하여 동적으로 그래

프를 화면상에 보여줄 수 있다.

3. 유비쿼터스 화재 방재 모니터링 시스템 설계

   본 연구에서 제안하는 유비쿼터스 화재 방재 시스템은 

SHT-75센서를 이용하여 온도/습도/CO/CO2 값을 센싱하

여 ARM9 S3C2440으로 제작된 수신기에 센싱 값을 송신

한다. 수신기는 서버에 수신기ID/온도/습도/CO/CO2/소화

설비 동작 여부의 총 6가지 값의 형태로 구성하여 전송하

게 되며, 구성된 패킷 형태는 (그림 4)와 같다.

(그림 4) 수신기-서버간 통신 패킷 구조

   사용된 서버는 Microsoft사의 Windows Server 2003 

운영체제를 사용하고, 웹페이지를 보여주기 위한 웹서버로

는 Apache2, 데이터베이스는 MySql을 이용하며, MySql

에 접근하기 위하여 서버 사이드 스크립트인 PHP언어를 

이용한다. (그림 4)의 패킷은 「ID_온도_습도_CO_CO2_I

O」의 형태로 서버에 송신되는데, 서버의 C#으로 만들어

진 서버 프로그램은 이 패킷을 수신 받아 밑줄(「_」)을 

기준으로 각각의 값을 서버 측의 MySql 데이터베이스에 

실시간으로 기록하게 된다. 서버의 MySql의 테이블은 No, 

ID, Temp, Hum, CO, CO2, IO, Time의 필드로 구성되어 

있는데 No필드는 입력된 값의 순서를 매기는 필드로 자

동 증가하게 되며, Time필드는 값이 입력되는 순간의 타
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임스탬프를 찍는다. 이렇게 저장된 센서 데이터는 웹을 통

하여 모니터링 시스템에 전송되며, 모니터링 시스템은 모

바일 기반에서 웹에 접속하여 서버 측의 MySql 데이터베

이스에 저장된 센서 데이터를 모두 읽어 로컬 데이터베이

스에 기록하고, 기록된 값을 기준으로 AJAX와 Javascript

로 실시간으로 갱신되는 표와 그래프로써 화면에 보여준

다. 본 모니터링 시스템은 Web SQL Database의 새로운 

대안인 Indexed Database를 제대로 지원하는 브라우저와 

실효성이 없고, 모바일 환경에서의 모니터링 서비스를 제

공하는 시스템을 구현하기 위하여 Web SQL Database인 

SQLite를 이용하여 설계하였다.

4. 구현 및 평가

   본 화재 방재 모니터링 시스템은 수신기로부터 받은 

센서 데이터를 서버가 데이터를 받은 시간을 기준으로 서

버측의 MySql 데이터베이스에 저장하고, 웹을 통하여 실

시간으로 모니터링 할 수 있는 서비스를 제공한다.

(그림 5) 서버측 패킷 수신 코드

   (그림 5)는 수신 받은 센서 데이터를 밑줄(「_」)을 기

준으로 ID, 온도, 습도, CO, CO2, IO 값을 나누어 각각의 

변수에 저장하는 C#으로 작성된 서버 프로그램의 패킷 수

신 코드이다.

(그림 6) 수신 받은 데이터를 데이터베이스에 저장하는 코드

   (그림 6)는 (그림 5)에서 변수에 저장된 값을 서버 측

의 MySql 데이터베이스의 ufps라는 테이블의 필드에 각

각 저장하기 위한 서버 프로그램의 코드이며 역시 C#으로 

작성되었다.

(그림 7) 서버의 MySql 데이터베이스에 저장된 센서 데이터

   서버 측의 데이터베이스에 저장된 센서 데이터는 웹을 

통한 모니터링 서비스를 제공하는 웹 페이지에 보이게 된

다. 이 때 웹 페이지에 보이는 데이터 값은 Web SQL 

Database에 저장된 값이고, 매 1초마다 서버에서 값을 받

아와서 Web SQL Database에 기록되며 실시간으로 모니

터링 화면에 반영이 된다. (그림 7)은 서버의 데이터베이

스에 있는 데이터를 받아와서 Webkit 기반 웹브라우저인 

크롬 브라우저의 Web SQL Database에 저장된 것을 크롬 

브라우저의 개발자 도구로 본 그림이다.

(그림 8) 크롬 브라우저의 개발자 도구로 본 로컬 측의 Web 

SQL Database에 기록된 센서 데이터

   모니터링 시스템에서 제공할 최근 1분간의 값을 보여

주거나, 누적된 값으로 통계를 내고 실시간으로 갱신되는 

그래프를 보여주기 위하여 기존의 시스템은 AJAX를 사

용하여 매 초당 서버 측의 데이터베이스에 접근하여 필요

한 센서 데이터를 모두 가져와서 그래프를 그려준다.

(그림 9) Web SQL Database에 저장된 값으로 구한 누적 

통계치(Chart API사용)

   본 연구에서 제안하는 방법은 처음 세션이 열리는 순

간에 누적 데이터를 모두 가져와서 Web SQL Database에 

저장을 하고, 이후로는 매 초당 서버에 접근하여 새롭게 

저장되는 센서 데이터만을 가져와서 Web SQL Database
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에 기록하여 서버의 데이터베이스와 로컬 데이터베이스는 

세션이 열려있는 동안은 같은 값을 갖게 된다. 이렇게 

Web SQL Database에 저장된 센서 데이터를 이용하여 1

분간 누적 데이터를 보여주거나, 실시간으로 갱신되는 그

래프를 보여준다면 서버에 매 초당 접근하여 통계에 필요

한 모든 데이터를 가져오는 방식보다 서버의 부하를 줄일 

수 있고, 어떠한 웹 언어보다 모바일 환경에 최적화 된

HTML5를 이용하여 모바일 환경으로의 서비스 제공에 더

욱 적합할 것이다.

(그림 10) 서버 측의 데이터베이스 사용 

모니터링시 서버의 CPU사용률

   (그림 10)에서 보는 바와 같이 실시간 데이터, 최근 20

개의 데이터, 그리고 실시간 누적 통계치 그래프를 보여주

기 위해 서버 사이드 스크립트에서 서버 측의 MySql 데

이터베이스에 쿼리를 보내는 양이 매우 많아 서버의 CPU

사용률이 매우 높다.

(그림 11) Web SQL Database 사용 모니터링시 

서버의 CPU사용률

   반면 (그림 11)에서 보이는 바와 같이 Web SQL 

Database를 사용하여 같은 작업을 하는 모니터링 시스템

을 사용할 때의 CPU사용률을 보면 현저히 서버의 CPU부

하가 적은 것을 확인하였다.

5. 결론

   2009년과 2010년의 화재 발생 현황을 보면 최근 화재 

발생 빈도가 줄어들고 있지만, 사람이 상시 거주하지 않는 

곳에서의 화재 발생은 여전히 많은 비중을 차지하고 있다. 

그리하여 비주거 환경에서 화재 방재 시스템은 필수 사항

이 되었다고 해도 과언이 아니다. 기존의 화재 방재 시스

템에 관한 연구들은 모니터링 서비스를 위한 시스템에 대

하여 관심 있게 다루고 있지 않다. 서버가 언제나 쾌적하

게 서비스를 제공하기 위해서 가용성이 중요한 문제가 되

는데, 서버의 자원이 부족하여 실시간 모니터링이 지속되

기 힘들 경우 본 연구에서 제안하는 로컬 데이터베이스를 

사용하는 방법을 사용한다면 보다 서버의 부하를 줄이고, 

어떠한 웹 언어보다 모바일 환경에 최적화된 HTML5를 

이용하여 원활한 서비스를 제공할 수 있는 모니터링 시스

템을 구축 할 수 있다. 그리하여 본 연구에서는 Web 

SQL Database를 사용하여 서버의 부하를 줄이는 모니터

링 시스템을 제안하였으며, 실험을 통해 서버의 부하가 낮

음을 확인하였다. 하지만, 서버의 데이터를 SQLite 데이터

베이스에 저장하는 시간이 조금 오래 걸린다는 문제가 있

으며, 보안적인 측면에서 볼 때 기존의 모니터링 시스템은 

서버의 보안에만 신경을 쓰면 되는 반면, 제안하는 방식은 

서버의 보안에도 신경을 써야 하고 모니터링을 하게 되는 

모바일 디바이스 또한 공격에 취약할 수 있다. 만약 전산

실과 같은 환경에 설치된 본 시스템의 세션이 열려 있는 

동안 공격자에 의해 로컬 데이터베이스 값의 변조가 일어

나 화재 상황이 아님에도 관리자가 오인으로 소화기를 터

트리는 일이 발생한다면, 값비싼 장비들의 손상으로 이어

져 피해가 커질 수도 있다. 따라서 보안 적인 측면을 고려

하지 않아도 괜찮을 경우 제한적으로 사용이 가능할 것으

로 보인다. 또한 속도의 문제는 추후 Indexed Database가 

널리 사용되고 모바일 브라우저에서 이를 지원하게 된다

면 간단하게 구조만 바꾸면 더욱 빠르고 간결하게 작동할 

것으로 기대되며, Indexed Database의 표준화 책정이 진

행되어 모바일 기기의 웹브라우저가 이를 지원하게 된다

면, 속도 문제를 일부 개선할 수 있을 것으로 보인다. 이

와 관련해서는 향후 연구로 남긴다.

본 연구는 중소기업청에서 지원하는 2009년도 산학연협력 기

업부설연구소 지원사업(00037442-3)의 연구 수행으로 인한 

결과물임을 밝힙니다.
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