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요  약 

통신기술이 발달하면서 차량 통신에 대한 연구가 활발히 진행되고 있다. 주 연구 분야로 라우

팅 및 위치정보 기반의 주소 설정과 통신, 보안 문제 해결 등이 있다. 차량은 지극히 개인적인 공간

이므로 운전자의 위치 및 식별정보에 대한 보호가 필요하다. 이러한 연구는 운전자 프라이버시 보
호 측면에서 보안기능과는 별도로 연구가 진행되고 있다. 기존의 프라이버시 보호 기술들은 각 계
층별 프라이버시 보호는 만족하고 있지만, 계층별 정보들의 연결을 통해 프라이버시를 공격하는 연
관 공격(Relation Attack)에 대하여서는 취약함을 보이고 있다. 따라서 본 논문에서는 MAC Security 기
술을 이용하여 운전자의 프라이버시를 보호하는 기법을 제안하려 한다. 제안하는 기법은 네트워크 
접속 계층 주소를 제외한 나머지 정보를 암호화 하기 때문에 물리 주소로 인한 프라이버시가 침해

가 발생 하더라도 다른 계층의 정보를 알 수 없으므로 네트워크 계층의 위치 정보 및 응용계층의 
사용자의 식별 정보 등을 보호 함으로 상관 공격에 안전하다. 물리 주소 역시 해당 도메인에서 유
일한 식별 정보 이므로 멀티 도메인 통신이 이루어 지는 인터넷 상에서는 운전자의 프라이버시를 
보호 할 수 있다.  

 

1. 서론 

통신 기술의 발단은 사용자로 하여금 장소 및 시간의 
제약 없이 네트워크 연결성을 제공할 수 있게 되었다. 
최근에는 네트워크 기술을 사용자 단말기와의 접목에

서 벗어나 차량과도 연동하여 이동하는 차량(V2V) 및 
통신망(V2I)과 데이터를 주고받게 하여 사용자의 편

의성과 운전에 도움을 주고 있다. 이러한 통신기술을 
차량통신(Vehicular Ad-hoc NETwork: VANET) 이라고 한
다. 중심 연구 분야로는 차량 간 통신 시 라우팅 기
법, 위치정보 기반의 주소 설정 및 데이터 전송, 통신

망과의 연동 시 이동성 지원 기술, 통신 시 보안기능/
프라이버시 예방 등이 있다. 특히 프라이버시 예방은 
차량통신의 특성상 위치 및 개인식별 정보의 활용 빈
도가 높고, 정보의 노출은 운전자의 이동 패턴과 위
치 추적이 가능하다는 점에서 보안기능과는 별도로 
연구가 필요 하다. [1]에 따르면 프라이버시 보호란 개
인의 속성(식별, 위치 등)정보를 타인에게 노출할지를 
스스로 결정할 수 있는 권리라고 표현하고 있다. 이
러한 프라이버시 보호가 없다면 사용자 및 운전자가 
언제, 어디서, 무엇을 하는지에 대한 정보 등이 노출 

될 수 있다. 일반적으로 프라이버시는 아래와 같이 
세 분류로 나눌 수 있다[2].  
- 데이터 프라이버시(Data Privacy) : 통신상에 전송

하는 데이터 보호  
- 식별정보 보호(Identity Privacy) : 통신 주체에 대

한 식별 정보 보호  
- 위치정보 보호(Location Privacy) : 통신 주체의 위

치정보 보호  
하지만 일반적으로 데이터 프라이버시는 암호화 등의 
방법을 통하여 쉽게 보호 할 수 있으므로 차량 통신

에서는 식별정보 보호와 위치 정보 보호에 초점을 두
고 있다. 본 논문에서도 위 두 방식에 초점을 맞추었

다.  
본 논문의 구성을 다음과 같다. 1 장의 서론에 이어 

2 장의 관련연구를 통하여 기존의 프라이버시 보호 
기법과 각 공격 기법에 대하여 알아보았다. 3 장에서

는 제안방식으로 MAC Security(MACsec)를 통하여 프
라이버시를 보호 기법에 대하여 기술하였다. 4 장에서 
기존의 연구대비 제안 방식의 장점에 대하여 분석하

면서 결론을 맺었다.  
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2. 관련 연구 

기존 차량통신에서의 프라이버시 공격 중 식별정보에 
대한 공격은 각 계층별로 존재하는 유일정보에 대한 
추적을 통하여 이루어 졌다. 즉, 네트워크 접속 계층

의 MAC 주소, 네트워크 계층의 IP 주소, 전송계층의 
TCP 포트 및 시쿼스 번호, 응용계층의 사용자 ID 등이 
있다. 사용자는 단대단 통신 및 사용자에게 특화된 
서비스를 위하여 상위 계층의 주소 정보 및 ID 정보

를 서비스 공급 업체에 전송 한다. 공격자는 지속적

인 트래픽 감시를 통하여 해당 사용자의 위치 및 행
동패턴에 대한 정보를 얻을 수 있게 된다. 위치 정보

에 대한 공격은 네트워크 접속 계층에서는 전파의 강
약정보를 이용한 삼각측량법과 네트워크계층의 도메

인별 네트워크 프리픽스 할당을 역 추적 하는 기법 
등이 있다. 이러한 각 계층별 프라이버시 침해 요소

들을 정리하면 (그림 1)과 같다. . 
 

 
(그림 1) 계층별 프라이버시 침해 요소 

 
식별정보에 대한 대표적인 보호 기법으로는 익명정보

를 (pseudonyms)의 주기적 변경하여 공격자의 추적을 
방지 할 수 있다[3]. 하지만 이 방식은 공격자가 과거 
식별정보와 새 식별정보를 감시 하는 상관 공격

(Correlation Attack) 에는 취약하다. [4]에서는 상관공격

에 대한 방지 방법으로 침묵구간(Silent Period)을 정의

하고 사용자가 식별정보를 변경 시 일정한 시간여유

를 두게 하였다. 하지만 차량 통신에서 전송되는 메
시지들은 운전자의 생명에 영향을 미치므로 침묵구간

은 사고의 위험성을 가지고 있다. [5]에서는 혼합구간

(Mix-Zone)을 정의하여 이 구간에서 모든 차량이 동
시에 식별정보를 변경함으로써 공격자의 추적을 어렵

게 하는 방식을 제안하였다. [6]에서는 별도의 혼합구

간 없이 차량의 속도(30Km/h)가 느려지면 사고의 위
험성이 적으므로 이 시기에 침묵구간 및 혼합구간의 
방식을 적용 하는 방식을 제안 하였다.  

위치정보에 대한 보호기법은 네트워크 접속 계층과 
네트워크 계층으로 나눌 수 있다. 삼각측량을 이용한 
공격에 대하여서는 통신 신호 강도 변경을 통해 방지

가 가능하다. 하지만 네트워크 계층에서의 보호는 좀
더 복잡한 메커니즘이 필요 하다. 네트워크 계층의 IP
주소는 인터넷상에서 단말기에 대한 식별정보로써 유
일성과 불변성을 가지고 있어야 한다. 하지만, 네트워

크 접속 계층에서 사용하는 지속적인 값 변경의 방식

을 IP 주소에 적용할 경우 불변성을 만족할 수 없어 
통신 단절의 문제점을 가지고 온다.  

위치정보를 가지고 있는 네트워크 프리픽스 정보를 
변경 시에는 효율적인 라우팅이 어렵다. 문제 해결을 
위해서 [7]에서는 프리픽스 정보를 암호화 하여 적법

한 라우터만 프리픽스 정보를 복호화 하는 방법을 제
안 하였다. Network Address Translation(NAT)를 이용하

여 단말기의 위치정보를 보호할 수도 있다[8]. 하지만 
NAT 의 경우 프라이버시 문제 해결이라는 장점은 있
지만 IP 주소의 유일성과 불변성을 보장할 수 없어 많
은 제약이 사항이 발생한다. 차량의 이동성을 지원하

기 위해 개발된 MobileIP 의 경우에는 2007 년부터 문
제점에 대한 논의가 시작되었다[9]. [10]에서는 
MobileIP 에서의 프라이버시 문제 해결을 위하여 암호

화된 홈 주소(eHoA)와 익명 홈 주소(pHoA)를 사용하

여 통신선로상의 공격자 및 악의적인 상대노드

(Correspond Node)로부터의 프라이버시 보호방법을 제
안 하였다. (그림 2)는 기존의 프라이버시 공격 및 보
호 기법을 도식화 한 것이다.  

(그림 2) 프라이버시 공격 및 보호 기법 

기존의 프라이버시 보호 기법들의 효율성을 평가 하
기 위하여 두 개의 공격모델을 기반으로 분석 하였다.  
- 상관 공격(Correlation Attack) : 과거와 현재의 식

별정보의 상관 정보를 이용하는 공격기법이다. 
동일한 단말기에서 전송되는 두 개의 다른 값의 
유추를 이용하여 공격한다.  

- 연관 공격(Relation Attack) : 동일한 단말기의 서로 
다른 계층의 정보의 연관관계를 이용하는 공격 
기법이다. 한 계층의 정보가 보호되더라도 다른 
계층 정보의 감시를 통하여 보호된 계층의 정보 
유출이 가능하다. 

<표 1> 프라이버시 보호 방법 비교 

Solution ID.Pri Loc.Pri CorAtck RelAtck 
Pseudonyms id [3] ○    

Silent period[4] ○  ○  

SLOW[6] ○  ○  

NAT[8] ○ ○ ○  

Prefix Encryption [7]  ○ −   

eHoA&pHoA[10] ○ ○ −   

Mix-zone[5], [6] ○  ○  

 
분석결과 모든 프라이버시 보호 기법들은 연관공격에 
지극히 취약한 것으로 나타났다. 이는 네트워크 모델 
설계 시 요구되었던 투명성(Transparency)에 기인한 것
으로 보인다. 따라서 본 논문에서는 MACsec 를 이용

한 연관공격 방지 기법을 제안 하려 한다.  

- 813 -



제35회 한국정보처리학회 춘계학술대회 논문집 제18권 1호 (2011. 5)

3. 제안 방식 

MACsec 는 IEEE802.1AE 에서 정의한 네트워크 접속 
계층 보안프로토콜로 단대단(Point-to-point) 인증, 무결

성 검증, 데이터 암호화를 수행하여, 방화벽, IDS/IPS
에서 차단할 수 없는 데이터 스니핑, DoS 공격 등의 
위험으로부터 네트워크 접속 계층의 안전을 보장한다. 
MACsec 프레임은 (그림 3)과 같이 MAC Address 와 
MPDU 로 구성된다[11].  

(그림 3) MACsec Frame Format 

MAC Service Data Unit (MSDU)는 일반적으로 GCM-
AES-128 에 의해 되면서 SecureDATA 와 Integrity 
Check Value(ICV)를 생성한다. SecTAG 는 데이터의 캡
슐화, 암호화 및 인증에 대한 주요 정보를 포함하고 
있다. 사용자는 MACsec 프레임을 통해 <표 1>의 정
보를 수신하여 암호화된 데이터를 검증한다[12].  

 

<표 2> SecTAG 구성정보 

Classification Specific Information Size 
MACsec type 0x88E5 2Byte 

TCI + AN TAG control infor. Association # within 
the channel 

1 Byte 

SL Short length 1 Byte 
PN Packet # 4 Byte 
SCI MAC Src Address + Port ID 

Association # 
8 Byte 

 
사용자 간의 MACsec 통신은 CA (secure Connectivity 
Association) → SA (Secure Association) → SC (Secure 
Channels)의 순서로 진행되며, SA 과정 중 상호간의

SAK(SA Key)를 교환하는 과정을 통해 SC(Secure 
Channel)이 형성된다. 각각의 사용자는 고유의 SC 를 
형성하게 되므로 SC 에 참여하지 않은 사용자는 암호

화된 MACsec 프레임을 만들거나 해독할 수 없다. 
MACsec 의 보호 범위를 표현하면 (그림 4,5)와 같다.  
 

 
(그림 4) 네트워크상의 MACsec 의 보안 범위 

(그림 5) 통신포맷상의 MACsec 의 보안 범위 
 
본 논문의 제안 방식에서는 차량통신의 프라이버시 
보호를 위하여 MACsec 을 사용한다. (그림 4)에서 메
시지를 전송하기 전 차량은 접속 포인트(AP)와 보안

관계(Security Association)를 맺게 된다. 이후 전송되는 
모든 데이터는 (그림 5)와 같이 물리 주소(MAC 

Address)부분을 제외하고 모두 암호화 되어서 전송된

다. 이를 수신한 접속포인트는 사전에 교환된 정보를 
기반으로 네트워크계층의 IP 주소를 복호화 후 다음 
홉의 물리 주소로 바꾸어 전송하게 된다. 따라서,  
(그림 4)에서 공격자 Attacker_1 이 전송중인 데이터를 
획득하더라도 물리 주소 이외의 상위계층 정보를 얻
지를 못한다. 또한, 획득한 물리 주소 역시 차량의 주
소가 아니고 이전 홉의 주소이므로 무의미 하다.  
Attacker_2 역시 전송 중 데이터의 물리 주소 이외의 
정보를 얻지 못한다. 비록 차량의 주소를 직접적으로 
획득할 수 있지만 해당 주소의 유일성은 해당 도메인

에서만 유일하기 때문에 해당 정보만으로 차량을 식
별하기 어렵다. 또한, 상위 계층의 정보와 연동이 불
가능하므로 위치 정보 역시 안전하다.  
 
4. 결론 

본 논문에서는 기존 차량통신에서의 프라이버시 공
격기법과 보호 기법을 분석하였다. 분석결과 대부분

의 보호기법은 연관공격에 취약하였다. 하지만 
MACsec 을 이용할 경우 물리 주소 이외의 모든 계층

정보가 암호화 되기 때문에 연관공격에 안전하다. 또
한 노출되는 물리 주소 역시 지역적인 정보이므로 이
를 기반으로 차량을 식별하기는 어렵다. 하지만 본 
제안 방식 사용은 데이터 전송 시 보안관계 설립과정

과 메시지 암/복호화의 부하가 발생하게 된다.  
향후 연구에서는 차량통신에서의 MACsec 활용 시 

성능평가를 실시 하려 한다.  
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