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요       약 

Sun 등은 pay-TV 를 위한 새로운 접근제어 모델을 제안하였다. 그들의 모델은 서비스 제공자와 
사용자 간의 형평성 (fairness)을 보장하고, 사용자에게 편의 (convenience)를 제공한다. 또한, Sun 등은 
그들이 제안한 접근제어 모델을 지원하기 위한 새로운 접근제어 시스템을 제안하였다. 그들이 제안

한 시스템은 대규모 그룹에도 적용할 수 있도록 확장 가능한 (scalable) 키 관리를 수행한다. 그러나 
그들의 시스템은 pay-TV 의 핵심 보안 요구사항인 후방향 안전성 및 전방향 안전성 
(backward/forward secrecy)을 만족하지 못할 뿐 아니라, 공모 공격 (collusion attack)에 대한 취약점이 
존재하고, 공격에 대한 낮은 복원 능력 (poor reparability)을 갖는다. 본 논문에서는 공격 시나리오를 
통해 Sun 등이 제안한 시스템의 보안 문제점을 분석하고 그 결과를 제시한다. 

 

1. 서론1 

접근제어 시스템 (Conditional Access System, CAS) [1], 
[2], [3], [4]은 사용자의 인증 및 키 관리를 통해 합법

적인 사용자만이 비디오/오디오 스트림을 제공받을 
수 있도록 허용하는 pay-TV 보안 시스템이다. 접근제

어 시스템은, 사용자가 채널에 가입한 기간에 따라 
요금을 부과하는 모델인 Pay-Per-Channel (PPC)과, 사
용자가 시청한 프로그램에 따라 요금을 부과하는 모
델인 Pay-Per-View (PPV)로 분류할 수 있다. 

PPC 에서는 사용자가 아무런 조치를 취하지 않더라

도 그룹에 대한 가입이 유지될 뿐 아니라, 가입한 그
룹 내의 채널들을 언제든지 자유롭게 변경하며 시청

할 수 있기 때문에, PPC 는 사용자에게 편의 
(convenient)를 제공한다. 그러나 PPC 는 서비스 제공

자가 일방적으로 채널들의 그룹을 구성하기 때문에, 
사용자 입장에서는 원하지 않는 채널에도 가입해야 
하는 비형평성 (unfairness)이 존재한다. 

반면, PPV 에서는 사용자가 원하는 프로그램만 선
택적으로 구매할 수 있기 때문에 형평성 (fairness)을 
보장한다. 그러나, 프로그램마다 사용자가 구매를 요
청해야 할 뿐 아니라, 자유롭게 채널들을 변경하지 
못하고 구매한 프로그램만 시청할 수 있기 때문에, 

                                                           
1 이 논문은 2011 년도 정부(교육과학기술부)의 재원으로 한국연구

재단의 기초연구사업 지원을 받아 수행된 것임(No.2011-0005037) 

PPV 는 사용자에게 불편 (inconvenient)하다. 
최근, Sun 등은 PPC 와 PPV 의 장점을 결합함으로

써, 사용자의 형평성을 보장하고 편의를 제공하는 새
로운 접근제어 모델인 Flexible Pay-Per-Channel (F-PPC)
를 제안하였다 [2]. 그리고 그들은 F-PPC 를 지원하기 
위한 새로운 접근제어 시스템을 제안하였다. 그러나 
Sun 등이 제안한 시스템은 pay-TV 의 핵심 보안 요구

사항인 후방향 안전성 및 전방향 안전성 
(backward/forward secrecy) [5]을 만족시키지 못할 뿐 아
니라, 공모 공격 (collusion attack)에 대한 보안 취약점

이 존재한다. 또한, Sun 등이 제안한 시스템은 공격에 
따른 피해를 복원할 수 있는 능력이 부족하다 (poor 
reparable). 본 논문에서는 Sun 등이 제안한 시스템의 
보안 문제점을 분석하고 그 결과를 제시한다. 

 
2. Sun 등이 제안한 접근제어 시스템의 동작 과정 

Sun 등이 제안한 시스템에서는 스트림에 대한 사
용자의 접근을 제어하기 위해, 제어단어 (Control Word, 
CW), 인증키 (Authorization Key, AK), 수신그룹키 
(Receiving Group Key, RGK), 마스터개인키 (Master 
Private Key, MPK)로 이루어진 4 단계 키 체계를 사용

한다. 서버는 CW 를 입력값으로 하여 의사난수생성기 
(Pseudo Random-number Generator, PRG)를 수행한 결과

값으로 비디오/오디오 스트림을 암호화 한다. AK 는 
CW 를 암호화 하는데 사용되는 키이며, 각 방송 채널
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마다 고유한 AK 가 존재한다. RGK 는 여러 방송 채널

로 구성되어 있는 그룹마다 존재하는 그룹키이며, 다
수 개의 AK 를 한꺼번에 분배하기 위해 사용된다. 
MPK 는 RGK 를 암호화 하는데 사용되며, 각 단말마

다 고유한 비밀키이다. 즉, Sun 등의 시스템은 RGK 와 
AK 의 갱신을 통해 접근제어를 수행한다. 

Sun 등이 제안한 시스템의 경우, RGK 의 갱신을 위
해 서버와 각 단말은 이진트리를 관리한다. 이진트리

의 각 노드는 RGK 의 갱신에 사용되는 비밀값을 의
미하며, 각 노드에 대해 해쉬함수 HL(·)과 HR(·)을 수
행하면 각각 좌측 자식노드 (left child node)와 우측 자
식노드 (right child node)가 생성된다. Sun 등이 제안한 
시스템에서 단말 mi 는 이진트리의 임의의 리프노드 
(leaf node)에 위치하며, 단말 mi 는 해당 리프노드와 
루트노드 사이에 존재하는 모든 노드들의 이웃노드 
(sibling node)에 해당하는 비밀값들을 보유한다. 

(그림 1)은 Sun 등의 시스템에서 RGK 의 갱신을 
위해 사용하는 키 구조의 예시를 나타낸다. (그림 1)의 
Rvi 는 노드 vi 에 해당하는 비밀값을 나타낸다. (그림 
1)에서 볼 수 있듯이, 단말 m3은 비밀값 Rv1, Rv4, Rv9

의 이웃노드에 해당하는 비밀값의 집합인 Im3 = {Rv2, 
Rv3, Rv10}을 보유하고 있다. 그리고 단말 m3 은 Rv2, 
Rv3 에 대해 해쉬함수 HL(·), HR(·)을 수행하여 자식노

드 Rv5, Rv6, Rv7, Rv8을 생성하고, Rv5, Rv6에 대해 해
쉬함수를 수행함으로써 궁극적으로는 Rv9 를 제외한 
모든 리프노드 Rv7, Rv8, Rv10, Rv11, Rv12, Rv13, Rv14를 
생성할 수 있다. 즉, 모든 단말은 자신과 관련된 리프

노드를 제외한 나머지 리프노드에 해당하는 비밀값들

을 획득할 수 있다. 
만약 단말 mk 가 그룹 Gj 로부터 탈퇴할 경우, 서버

를 비롯한 모든 단말은 그룹 Gj 의 그룹키인 RGKj 를 
식 (1)과 같이 새롭게 갱신한다. 

RGKj′ = RGKj  RGj,uk  (1) 

여기서 은 XOR 연산을 나타내며, RGj,uk 는 탈퇴

한 단말 mk 와 관련된 리프노드에 해당하는 비밀값을 

의미한다. 예를 들어, (그림 1)의 경우 RGj,u5는 Rv11을 
나타낸다. 단말 mk 가 탈퇴할 때, 서버는 탈퇴한 단말 
mk 의 ID 를 모든 단말에게 브로드캐스트 함으로써, 
탈퇴한 단말의 트리에서의 위치를 알린다. 그리고 탈
퇴한 단말 mk 를 제외한 모든 단말은 단말 mk 와 관련

된 비밀값인 RGj,uk 를 알고 있기 때문에, 식 (1)을 통
해 새로운 RGKj′을 획득할 수 있다. 탈퇴한 단말의 
ID 만으로 각 단말이 RGKj 를 갱신하기 위해서는, 위
에서도 설명했듯이 가입자의 정보를 담고 있는 이진

트리를 각 단말이 관리하고 있어야 한다. 
새로운 단말 mn+1 이 그룹 Gj 에 가입할 경우, 서버

는 MPKn+1 를 이용하여 RGKj 및 Imn+1 를 암호화 하여 
mn+1 에게 전달한다. 그리고 서버는 새로운 단말 mn+1

이 트리 상에서 존재하는 위치를 모든 단말에게 브로

드캐스트 한다. 이를 수신한 모든 단말은 새로운 단
말 mn+1 의 트리에서의 위치를 기억함으로써, 추후에 
단말 mn+1 이 탈퇴하였을 때 식 (1)과 같은 키 갱신을 
수행할 수 있다. 한편, 새로운 단말이 그룹 Gj 에 가입

한 경우에는 RGKj를 갱신하지 않는다. 
만약 단말 mk 가 그룹 Gj 에 포함된 채널 chc 로부터 

탈퇴할 경우, 서버를 비롯한 모든 단말은 채널 chc 의 
인증키 (채널 별 암호화 키)인 AKc 를 갱신한다. AK 
갱신에 사용되는 트리의 리프노드는 단말이 아니라 
그룹이라는 점을 제외하면, AK 를 갱신하는 과정은 
RGK 를 갱신하는 과정과 동일하다. 

 
3. Sun 등이 제안한 접근제어 시스템의 보안 취약점 

본 논문에서는 Sun 등의 시스템이 후방향 안전성, 
전방향 안전성, 그리고 공모 공격에 취약하다는 것을 
공격 시나리오를 통해 제시하고, 복원 능력이 낮다는 
사실을 설명한다. 

 
3.1. 후방향 안전성 (Backward Secrecy) 

저자들의 주장과 달리, Sun 등이 제안한 시스템은 
후방향 안전성 (backward secrecy) [5]을 보장하지 못한

다. 후방향 안전성을 무너뜨리기 위한 공격 시나리오

는 다음과 같다. 
(그림 1)에서 단말 m3 이 그룹 Gj 로부터 탈퇴하면, 

RGKj는 식 (2)와 같이 갱신된다. 

RGKj′ = RGKj  RGj,u3 = RGKj  Rv9 (2) 

이후에 단말 m3 이 그룹 Gj 에 다시 가입하면, 서버

는 기본적으로 단말 m3 을 트리 상에서 과거에 위치

했던 노드, 즉 v9 에 다시 위치시킨다. 그리고 단말 m3

은 서버로부터 MPK3 으로 암호화 된 RGKj′을 수신하

게 된다. RGKj′은 그룹 Gj의 현재 RGK 를 의미한다. 
이제 단말 m3 은, 과거에 알고 있던 RGKj, 그리고 

그룹에 다시 가입하여 수신한 RGKj′을 모두 알고 있
기 때문에, 식 (3)과 같이 비밀값 RGj,u3 를 획득할 수 
있다. 

RGj,u3 = RGKj′  RGKj  (3) 

(그림 1) Sun 등이 제안한 시스템 [2]에서 RGK 의 

갱신을 위해 사용하는 키 구조의 예시 

+ 

+ +

+ 

+ 
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만약 단말 m3 이 그룹 Gj 에 다시 가입하기 전에 단
말 m6 이 해당 그룹으로부터 탈퇴하면, 그룹키 RGKj′
은 식 (4)와 같이 갱신된다. 

RGKj″ = RGKj′  RGj,u6 = RGKj′  Rv12 (4) 

단말 m6 이 탈퇴할 때, 서버는 m6 의 ID 를 그룹에 
가입되어 있는 모든 단말에게 평문으로 브로드캐스트 
하기 때문에2, 단말 m3 은 탈퇴한 단말 m6 의 ID 와 자
신이 관리하는 이진트리를 이용하여 그룹키 갱신에 
사용된 비밀값이 RGj,u6 이라는 것을 알 수 있다. 따라

서, 단말 m3 은 그룹 Gj 에 다시 가입하여 서버로부터 
갱신된 그룹키 RGKj″를 수신한 후, 식 (5)와 같이 
RGKj″로부터 과거의 그룹키 RGKj′을 획득할 수 있다. 

RGKj′ = RGKj″  RGj,u6 = RGKj″  Rv12 (5) 

RGKj′을 획득한 단말 m3 은 식 (3)을 통해 비밀값 
RGj,u3 을 획득할 수 있다. 이후에는 단말 m3 이 그룹 
Gj 로부터 탈퇴하더라도, 획득한 비밀값 RGj,u3 을 통해 
갱신되는 모든 RGKj들을 획득할 수 있다. 

만약 단말 m3 이 그룹에 다시 가입하기 전에 다른 
단말 m9 가 그룹에 가입하여 노드 v9 에 위치하게 되
었을 때, 단말 m3 이 다시 가입하면 서버는 (그림 2)
와 같이 v9 의 자식노드를 생성하여 좌측 자식노드에

는 단말 m9 를 위치시키고 우측 자식노드에는 단말 
m3 을 위치시킨다. 그리고 서버는 MPK3 으로 암호화 
된 RGKj′와 Im3′ = {Rv2, Rv3, Rv10, Rv15} (단, Rv15는 Rv9

의 좌측 자식노드로서, 단말 m9 와 관련된 비밀값)을 
                                                           
2 서버는 탈퇴한 단말 m6가 가입한 모든 그룹과 모든 채널의 가입
자들이 RGK 와 AK 를 갱신할 수 있도록 m6의 탈퇴 사실을 알려야 
한다. 만약 m6의 탈퇴 사실을 평문이 아닌 암호문으로 알린다면, 
m6가 가입한 그룹 및 채널의 개수에 따라 서버가 수행해야 하는 
암호화 연산 및 브로드캐스트 메시지의 크기는 선형적으로 증가한
다. 수천만명의 가입자들이 빈번하게 가입/탈퇴를 반복하는 pay-TV 
시스템에서 이러한 연산복잡도를 갖는 시스템은 성능 측면에서 적
합하지 않다. 더불어, [2]의 TABLE IV 에 보면 브로드캐스트 메시지
의 크기는 상수 (constant)로 표기되어 있다. 즉, [2]의 저자들도 브
로드캐스트 메시지가 평문으로 전송된다는 것을 가정하고 있다. 

단말 m3 에게 전송한다. 이를 수신한 단말 m3 은 식 
(6)과 같이 새로운 RGj,u3인 Rv16을 획득할 수 있다. 

RGj,u3′ = Rv16 = HR(Rv9) = HR(RGKj′  RGKj) (6) 

이후에는 단말 m3 이 그룹 Gj 에서 탈퇴하더라도, 
획득한 비밀값 RGj,u3′을 통해 갱신되는 모든 RGKj 들

을 획득할 수 있다. 따라서 Sun 등의 시스템은 어떠

한 경우에도 후방향 안전성을 제공하지 못한다. 
 

3.2. 전방향 안전성 (Forward Secrecy) 

PPC 서비스에서 전방향 안전성 (forward secrecy) [5]
은 중요한 보안 요구사항이다. 그룹에 가입하지 않은 
단말 m4 가 암호화 된 비디오/오디오 스트림을 저장하

고 있었다고 가정한다. 만약 해당 단말이 그룹 Gj 에 
가입하게 되면, 서버는 MPK4 로 현재의 그룹키인 
RGKj′를 암호화 하여 단말 m4 에게 전달한다. Sun 등
이 제안한 시스템에서는 단말이 그룹에 가입할 때 그
룹키가 갱신되지 않기 때문에, 단말 m4 는 RGKj′를 통
해 과거에 저장해두었던 암호화 된 스트림들을 복호

화 할 수 있다. 
또한, 단말 m4 는 RGKj′으로부터 과거의 모든 그룹

키를 획득할 수 있다. RGKj′으로 갱신되기 이전의 그
룹키를 RGKj 라고 가정한다. RGKj 가 그룹키로 사용될 
때, (그림 1)과 같은 경우 단말 m8이 그룹에서 탈퇴하

면 그룹키 RGKj 는 식 (7)과 같이 RGKj′으로 갱신된다. 

RGKj′ = RGKj  RGj,u8 = RGKj  Rv14 (7) 

단말 m8 이 그룹에서 탈퇴할 때, 서버는 단말 m8 의 
ID 를 그룹에 가입되어 있는 모든 단말에게 평문으로 
전달하기 때문에, 단말 m4 는 그룹키의 갱신에 사용되

었던 비밀값이 RGj,u8 이라는 것을 알 수 있다. 이후에 
단말 m4 가 그룹 Gj 에 가입하면, 서버는 단말 m4 에게 
MPK4 로 암호화 된 RGKj′와 Im4 를 전달한다. 현재의 
그룹키인 RGKj′과 Rv14를 획득한 단말 m4는, 식 (8)과 
같이 과거의 그룹키 RGKj를 획득할 수 있다. 

RGKj = RGKj′  RGj,u8 = RGKj′  Rv14 (8) 

한편, 단말 m4 가 그룹 Gj 에 가입하기 이전에, 단말 
m9 가 해당 그룹에 가입하여 노드 v10 에 위치하였다고 
가정한다. 이후 단말 m9 가 해당 그룹에서 탈퇴하면, 
그룹키 RGKj는 식 (9)와 같이 RGKj″으로 갱신된다. 

RGKj″ = RGKj  RGj,u9 = RGKj  Rv10 (9) 

이후에는 단말 m4 가 그룹 Gj 에 가입하더라도, Rv10

을 모르기 때문에 과거의 그룹키인 RGKj 를 획득할 
수 없다. 그러나 이러한 경우에도, 단말 m4 는 앞에서 
설명한 후방향 안전성 (backward secrecy)에 대한 공격

을 통해 Rv10 을 획득하여, 식 (9)으로부터 과거의 그
룹키인 RGKj 를 획득할 수 있다. 따라서 Sun 등이 제
안한 시스템은 전방향 안전성을 제공하지 못하며, 새
롭게 가입한 단말은 과거에 송신되었던 모든 스트림

을 과금 없이 시청할 수 있다. 

v0

v1 v2

v3 v4 v5 v6

v7 v8 v9 v10 v11 v12 v13 v14

Keys for m3

m1 m2

m3

m4 m5 m6 m7 m8

Rv1 = HL(Rv0)
Rv2 = HR(Rv0)

Rv3 = HL(Rv1) Rv4 = HR(Rv1)

Im3′ = {Rv2, Rv3, Rv10, Rv15}

m9

v15 v16

Rv15 = HL(Rv9)

Rv16 = HR(Rv9)

(그림 2) Sun 등이 제안한 시스템 [2]에서 단말 

m3이 그룹에 다시 가입한 경우 키 구조의 예시

+ +

+ +

+ +

+

+ + 

+ + 
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3.3. 공모 공격 (Collusion Attack) 

공모 공격 (collusion attack)은, 하나의 그룹 내에서 
단말들이 단합함으로써 어떠한 단말도 과금 없이 서
비스를 지속적으로 제공받는 것을 의미한다. Sun 등이 
제안한 시스템은 이러한 공모 공격에 취약하다. 

예를 들어, (그림 1)의 단말 m1과 m7 이 각각 Rv2와 
Rv1 을 서로에게 전달하면, 두 단말 모두 그룹에서 탈
퇴한 이후에도 과금 없이 서비스를 수신할 수 있게 
된다. 반면, 기존 접근제어 시스템, [3], [4]의 경우 단
말들이 서로에게 비밀값을 전달하더라도, 하나 이상
의 단말이 그룹에 가입하고 있어야 공모 공격자들이 
서비스를 지속적으로 수신할 수 있다. 따라서, [2]는 
기존 접근제어 시스템, [3], [4]등의 다른 pay-TV 보안 
프로토콜들에 비해 공모 공격의 위협에 더욱 심각하
게 노출되어 있다. 한편, 단말 m1 과 m7 이 비밀값 Rv2

와 Rv1 을 공유하기 위해서는, 단말에 존재하는 스마
트카드 혹은 저장장치로부터 비밀값을 추출해야 한다. 
스마트카드 혹은 저장장치로부터 비밀값을 추출하는 
기법들은 이미 제시되어 있기 때문에 [6], [7], 이러한 
공격은 유효 (practical)하다고 주장할 수 있다. 

 
3.4. 낮은 복원 능력 (Poor Reparability) 

낮은 복원 능력 (poor reparability)은, 공격자에 의해 
하나의 스마트카드 내에 저장되어 있는 임의의 비밀

정보가 노출되었을 때, 해당 스마트카드뿐 아니라 공
격을 받지 않은 모든 스마트카드에 저장되어 있는 정
보도 갱신해야 하는 문제를 의미한다. 즉, 하나의 단
말에 대해 공격이 발생했을 때, 이를 복원하기 위해 
비현실적인 비용이 소모되는 시스템은 복원이 사실상 
불가능 하다 (poor reparable). Sun 등의 시스템에서 공
격을 통해 단말 m1 이 비밀값 Rv1 을 획득하게 될 경
우, Rv1을 갱신하기 위해서는 시스템에 존재하는 모든 
단말에 저장되어 있는 Rv1 을 갱신해야 한다. 따라서 
Sun 등의 시스템은 하나의 단말에 대한 공격이 발생

했을 때 시스템의 복원이 사실상 불가능 하다. 
 

4. 개선 방법 및 대안에 관한 논의 

Sun 등이 제안한 시스템이 공모 공격에 취약한 이
유는, 특정 단말이 모르는 장기 (long-term) 비밀값을 
다른 모든 단말들은 알고 있기 때문이다. 즉, 특정 단
말은 자신이 모르는 장기 비밀값을 다른 단말로부터 
제공받는 대신, 해당 단말이 모르는 장기 비밀값을 
해당 단말에게 제공함으로써 결과적으로 두 단말이 
시스템으로부터 부당한 이득을 취할 수 있게 된다. 
시스템이 이 공모를 탐지하기 어렵다는 것도 취약성

의 또 다른 원인이 된다. 
Sun 등의 시스템이 낮은 복원 능력을 갖는 이유는, 

대부분의 단말이 서로 공통된 장기 (long-term) 비밀값

을 갖고 있기 때문이다. 하나의 단말이 공격 당했을 
때 시스템을 복원하기 위해서는 해당 단말에 저장되

어 있는 모든 장기 비밀값을 갱신해야 하는데, 이 비
밀값이 다른 단말에도 저장되어 있다면 해당 단말들

도 그 비밀값을 갱신된 값으로 교체해야 한다. Sun 등
의 시스템에서 특정 그룹의 전체 가입자 수가 n 명이

라고 가정할 때, 모든 단말은 (n – 1)개의 장기 비밀값

을 각각의 단말들과 공유하고 있으므로, 그 복잡도는 
O(n2)이라고 볼 수 있다. 결과적으로 하나의 단말이 
공격 당했을 때 해당 단말이 가입한 그룹 중 하나의 
그룹의 안전성을 복원하기 위한 복잡도는 O(n2)이다. 
즉, 복원에 필요한 복잡도가 지수적으로 (exponentially) 
증가하기 때문에, Sun 등의 시스템은 공격에 대한 복
원이 사실상 불가능하다고 할 수 있다. 

결론적으로, 공모 공격으로부터 안전하고, 우수한 
복원 능력을 갖기 위해서는, 단말들이 서로 모르는 
장기 비밀값을 분배하여 보유하고 있어서는 안되며, 
다수의 단말이 동일한 장기 비밀값을 공유해서도 안
된다. Sun 등의 시스템을 일부 수정하는 것으로는 이 
문제를 해결할 수 없으며, 단말들이 장기 비밀값을 
공유하지 않도록 프로토콜을 새롭게 설계해야 한다. 

 
5. 결론 

기존 접근제어 모델인 PPC 와 PPV 의 단점을 극복

하기 위해, Sun 등은 새로운 접근제어 모델인 F-PPC
를 제안하고, F-PPC 를 지원하는 새로운 접근제어 시
스템을 제안하였다 [2]. 그러나 Sun 등이 제안한 시스

템은 pay-TV 의 핵심 보안 요구사항인 후방향 안전성 
및 전방향 안전성 (backward/forward secrecy)을 만족시

키지 못할 뿐 아니라, 공모 공격 (collusion attack)에 
대한 취약점이 존재하였다. 뿐만 아니라, Sun 등이 제
안한 시스템은 하나의 단말에 대한 공격에 의한 피해

를 복원하는데 소요되는 비용이 비현실적이기 때문에 
(poor reparable), Sun 등이 제안한 시스템은 pay-TV 의 
보안 시스템으로 사용하기에는 적합하지 못하다. 
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