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 요약

fault와 에러를 구분하여 정의한 후, 에러처리를 위한 시스템 상태를 fault, 에러, 회복, benign, mon1, mon2의 상세 상태로 분류

하고, 이들 상태를 묘사해 줄 수 있는 추계적 페트리 네트를 이용하여 시스템 에러 처리를 모델링 한다. 시스템이 수십년이 지나면 

궁극적으로 다운되는 비신뢰도를 모델로 부터 구할 수 있음을 보여준다.

I. 서론

  시스템 고장분석 방법으로는 비 상태공간에 근거한 모

델과 상태공간에 근거한 모델로 분류할 수 있으며 비상

태공간 모델인 신뢰도 블록 다이어그램(reliability block 

diagrams), 고장나무(fault tree), 신뢰도 그래프 등은 

구성요소간의 독립성이 존재할 경우 시스템의 고장과 복

구를  표현할 수 있는 구체적인 방법을 제공한다[1]. 그

러나 비 상태공간 모델은 복구 될 구성요소의 우선순위 

부여와 같은 종속성, 동시성, 동기화 같은 능력에 제한이 

있다[2]. 이러한 문제를 해결하기 위해서 상태공간에 근

거를 둔 마르코프 모델과 추계적 페트리네트(Stochastic 

Petri Net: SPN)이 사용된다[2].

Ⅱ. 추계적 페트리 네트 

  일반SPN은 페트리 네트의 확장으로 복잡한 시스템을 

기술하기 위한 모델링 도구이다. SPN은 장소(place)와 

천이(transition) 두 가지 노드를 가지는 방향성 이분 그

래프이다. 장소는 정해지지 않은 독자적인 토큰 수를 가

질 수 있다. 천이는 장소로부터 들어오는 입력아크(input 

arc)와 장소로 나가는 출력아크(output arc)를 가진다. 

마킹(marking)은 각 장소에 할당된 토큰에 의해 기술된 

페트리 네트의 상태를 나타낸다.

  Generalized stochastic Petri net(GSPN)]에 마킹종

속, 다중금지 아크, 가드 함수 등의 모델링 기능을 강화

하여 복잡한 시스템을 간결한 모델로 모델링할 수 있게 

해준 모델이 Stochastic Reward Net (SRN)이다[3]. 

SRN에서 각 유형 마킹은 하나이상의 보상률(reward 

rate)을 배정 받을 수 있다. 시간천이의 발사율, 다수의 

입출력 아크 그리고 하나의 마킹에 대한 보상률과 같은 

파라미터는 SRN에서 장소에 있는 토큰 수에 대한 함수

로 기술된다. SRN에서 모든 출력 값은 보상률 함수의 

기대값으로 표현된다. 시스템의 성능지표 값을 얻기 위

해서는 SRN 모델에 적당한 보상률 값을 배정하여 구할 

수 있다.

  Duke 대학에서 개발된 SPNP[4] 소프트웨어는 SRN 

모델에 내재되어 있는 마르코프 프로세스를 자동으로 생

성하고, 이들 프로세스의 안정상태의 해와 주어진  

reward 값을 이용하여 구하고자하는 성능지표 값을 계

산한다. 

Ⅲ. 시스템 에러 처리

  일반 컴퓨터 시스템에서 fault와 에러(error)를 

구분한다. fault는 언제든지 발생할 수 있지만 바로 

에러를 유발시키지는 않는다. 컴퓨터 시스템의 

구성요소인 메모리 모듈이 고장나서 메모리 모듈의  

상태가 fault가 되도 컴퓨터가 해당 메모리 모듈을 읽지 

않는 한 에러는 발생하지 않는다. 시스템은 자신의 

고장관련 상태인 fault나 에러를 주기적으로 검사한다. 

또한 fault는 간헐적으로 발생할 수 있으며 이 경우 잠시 

정상상태(benign)로 있거나 다시 fault 상태로 빠질 수 

있다. 잠시 정상상태인 경우는 시스템에서 fault로 

조사되지 않는다. 본 논문에서 고장과 복구는 시스템의 

이벤트/액션으로 보고 fault, 에러, 회복, benign, mon1, 

mon2는 시스템의 상태를 의미한다.
  fault 상태에서 다음 세경우가 발생할 수 있다. 첫째, 

시스템은 fault를 간파하고 fault된 모듈이 있음에도 

불구하고 시스템을 정상적으로 작동시키며 상태를 

회복상태로 천이시킨다. 둘째는 간헐적으로 상태가 

좋아지는 benign 상태로 천이한다. 이 경우는 fault가 

시스템을 에러 상태로 몰고 가지 못한다. 다만 

일시적으로 좋아진 것이기 때문에 결국 fault 상태로 

다시 돌아간다. 셋째는 fault로 부터 야기되는 시스템 

에러 상태로의 변환이다. 에러가 발생하면 이를 

간파하고 처리하는 데 시간이 걸리며 이후 시스템이 

복구되거나 아니면 시스템 전체의 고장인 fail 상태로 
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시스템은 다운된다. 에러 발생후 간파하고 복구하는 

시스템 상태를 mon1, mon2로 한다.

Ⅳ. SPN 에러 처리 모델링

  앞 절에서 언급한 시스템 fault 및 에러 처리 상태에 

대한에 가용도 및 신뢰도 분석을 위하여 다음 그림 1.의 

SPN 모델을 개발한다. 

▶▶ 그림 1. SPN 에러 처리 모델

  컴퓨터 시스템 구성 모듈은 K개로 구성되고 이들은 

T의 고장율과 U의 복구율을 가지고 있으며 각 고장관련 

상태를 처리하는 에러처리에 대한 SPN 모델 설명은 

다음과 같다.
  여러개의 메모리, CPU, 디스크 등의 모듈로 구성된 

컴퓨터 시스템을 대상으로 컴퓨터 모듈이 고장아 나면, 

시스템은 fault의 상태로 천이된다. 이는 그림 1.의 

failure 천이에 의하여 발생되며 장소 fault로 토큰이 

이동되어 시스템 구성요소가 fault 상태가 됨을 

나타낸다. 그림 1.에서 SPN모델의 장소는 시스템 

에러처리 관련 각 상태를 나타낸다. fault 상태 후 세 

가지 경우의 에러 처리를 고려할 수 있는데 이는 천이 

f1, f2, f3 세개의 이벤트에 의햐여 모델링 된다. ① 

간헐적으로 천이 f1에 의하여 정상적인 상태인 

benign으로 갔다가 결국 천이 r1에 의하여 다시 시스템 

fault 상태로 돌아온다. ② fault 상태에서 천이 f3에 

의하여 바로 복구되는 recover상태로 변화될 수 있으며 

③ 다른 경우는 f2에 의하여 에러상태로 변화될 수 

있다. 에러상태인 경우는 에러가 복구되는 경우와 

복구되지 못하는 경우로 분류되며 이는 각각 즉시천이인 

C1, C2에 의하여 표시된다. 즉시 천이 C1, C2 (= 1.0 - 

C1)는 복구확률로 표시된다, 그 후 시스템 모니터링 

과정을 거쳐 복구가 안되는 경우는 fail상태로 천이되어 

결국 시스템 다운이 되며 복구되는 경우는 recover 

상태로 천이된 후 천이 repair에 의하여 원상을 

돌아간다. 모델에서 시스템 fault및 에러 관련 

상태변화는 해당 천이에 의햐여 발생되며 해당 천이의 

발생률에 각각의 수치를 주면 시스템 전체가 다운될 

확률 값을 구할 수 잇게 된다.
  그림 1. SPN 모델에서 시스템은 수십년이 지나면 

결국 fail 상태에 도달하게 되며 이는 시스템의 

비신뢰도(unreliability)를 의미하게 된다.. 즉 시스템 

성능지표로 본 모델에서는 시스템 비신뢰도를 구할 수 

있으며 이는 SPN모델의 보상 기능[3]을 이용하여 다음 

식으로 구할 수 있다. 모델 수행시 수치결과는 SPN모델 

수행도구인 SPNP를 이용하여 구한다.
  unreliability = if(#faul)==1) return (1) else return 

(0);

V. 결론

  본 논문에서는 시스템의 fault, error, fail 등의 에러 

처리 상태를  상세하게 표현하고 시스템 상태변화를 

SPN 모델을 이용하여 상세히 표현하였다. K개의 시스템 

구성요소는 분류하여 표현할 수 있으며 또한 

k-outof-n, 즉 n개의 구성요소 중 k개의 모듈이 

고장나면 시스템이 고장나는 경우는 장소 fault에 대한 

다중아크를 이용하여 표현할 수 있다. 이러한 확장된 

SPN모듈을 사용하거나, 시스템 구성모듈은 상위레벨 

SPN모듈로 표현하고 이들 각 구성 모듈에 대한 

에러처리 상태는 그림 1,의 모델을 이용하여 하위레벨로 

표현하는 게층모델을 이용하여 시스템에러 처리를 더욱 

정밀하게 할 수 있다.
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