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 요약

리눅스 서버는 웹, FTP, SSH등 여러 가지 서비스를 제공한다. 이러한 서비스를 받는 사용자들이 이것을 이용하여 해킹을 시도하고 

있다. 그렇기 때문에 서버 보안에 대한 대책이 필요하다. 본 논문에서는 다중의 리눅스 서버의 대한 각 종 서비스 로그를 분석하여 

리눅스 기반이 아닌 윈도우즈 기반에서 다중 리눅스 서버 시스템을 모니터링 및 제어할 수 있는 솔루션을 개발하였다.

I. 서론

  리눅스 서버를 이용하여 웹, FTP, SSH등 여러 가지 
서비스를 사용자들은 제공받을 수 있다. 또한 이러한 서
비스를 받는 사용자들이 서비스 본래의 순기능을 사용하
지 않고 역기능을 사용하려는 불특정 다수가 존재할 수 
있기 때문에 해킹의 우려가 커질 수 있다. 그렇기 때문
에 서버 보안에 대한 대책이 필요하며 그 중 각 종 서비
스에 대한 로그를 분석하여 그에 맞게 대응하는 방법이 
있을 수 있다.[1-3] 하지만 이러한 대응 방법은 관리자 
입장에서 1대의 서버가 아닌 N대의 리눅스 서버를 관리
하고 그에 대한 로그를 분석해야 한다면 이는 텍스트 기
반으로 복잡하게 나열된 서비스 로그를 분석하고 그에 
맞게 대응하는 것은 시간적으로 비효율적이다.[4] 이러한 
N대의 리눅스 서버의 로그를 쉽게 분석하고 관리자에게 
분석 정보를 시각적으로 보여줌으로써 한 눈에 알아볼 
수 있게 되면서 그에 대한 시스템 제어를 할 수 있는 대
응 방법이 필요하게 된 것이다. 현재 윈도우즈 서버로 
관리하는 곳이 많기 때문에 N개의 리눅스 서버를 리눅스 
서버로 통합 제어하지 않고 윈도우즈 기반의 서버에서 
관리할 수 있도록 할 것이다.[5]

Ⅱ. 관련연구

2.1 Linux Log File

  HTTP, FTP, SSH의 3가지 서비스를 대상으로 프로그
램이 동작하므로 이것을 바탕으로 4가지 로그파일을 분석
한다. 분석할 대상의 첫 번째 로그파일은 /var/log/wtmp 
파일이다, 이 파일은 ssh(Secure Shell) 접속 성공의 관
련된 정보를 추출할 수 있다. 이 파일은 2진 형태로 이루
어져 있기 때문에 파일 자체로는 분석이 불가능 하며 last 

명령어를 통해서 정보를 확인할 수 있다.

2.2 Pro*C/C++

  Pro*C/C++를 이용하기 위해서는 SQL 문장이 삽입된 
C 프로그램을 (.pc) 작성하고 이 프로그램 소스파일을 
Pro*C/C++로 먼저 처리하면 삽입된 SQL 문장들이 C 
코드로 재 생성되어 (.c) 새로운 소스파일이 나온다. 이
것을 가지고 통상적인 C프로그램처럼 컴파일 해주고 링
킹하는 과정을 거치면 오라클과 연동할 수 있는 실행 가
능한 프로그램이 되는 것이다. 일반적으로 오라클 9i버전
인 경우에는 설치과정을 그대로 진행할 경우 
Pro*C/C++가 같이 설치된다. 

▶▶ 그림 1. Embedded SQL Program의 생성

Ⅲ. 모니터링 및 제어 솔루션 구현

표 1. 개발 환경 및 개발 도구 모음
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v9.0.30729.1 SP

Pro*C/C++

R e l e a s e 

10.2.0.1.0

DBMS Oracle 10g Oracle 10g

  그림2는 구현된 서버 어플리케이션이다. 현재 RFLab 
리눅스 서버가 마운팅되어 HTTP 서비스에 대한 11월의 
전체 접속량을 보여주고 있다. 또한 쉘커멘더를 통해서 
RFLab서버에게 쉘 명령어를 보냄으로써 제어가 가능한 
것을 알 수가 있다.

▶▶ 그림 2. RFLab서버의 11월 HTTP 접속 정보화면

  또한 본 어플리케이션은 다중의 리눅스 서버 접속도 
가능하기 때문에 아래의 그림3와 같이 Sangjicom서버와 
RFLab서버의 2009년 FTP접속에 대한 그래프를 나타내
고 있으며 Sangjicom서버로 1대1 쉘 접속을 통하여 그 
서버 시스템의 정보를 Property창에 출력하고 있다.

▶▶ 그림 3. Sangjicom서버와 RFLab서버의

2009년 FTP 접속 정보화면

  클라이언트 어플리케이션은 텍스트기반으로 구성되어 
있으며 최초 실행시 서버에 마운팅되며 데이터베이스 자

동로그인 후 업데이트를 수행하고 있다. 업데이트는 1초
당 한번씩 로그를 체크하여 전송하며 현재 상태를 텍스
트로 화면에 출력한다.

▶▶ 그림 4.  RFLab서버와 Sangjicom서버의 

클라이언트 어플레케이션이 실행되는 화면

Ⅴ. 결론 및 향후 연구 방향

  본 논문에서 구현된 어플리케이션을 통해서 관리자는 
다중의 리눅스 서버에서 제공되는 HTTP, FTP, SSH 서
비스에 대한 접속량을 그래프 및 테이블로 보여준다. 또
한 관리자는 그 결과를 통해서 쉘 명령어를 이용해 각각
의 리눅스 서버에 보안 정책 및 시스템을 제어할 수가 
있다. 그렇기 때문에 기존의 텍스트형식의 로그파일을 
분석하고 시스템을 제어하는 방식보다 시간적으로 더 높
은 효율성을 보장한다. 또한 브로드캐스트 메시지 전송
으로 인하여 멀티 프로세싱이 가능하다. 하지만 이러한 
기능은 윈도우즈 기반의 어플리케이션으로 구현되었기 
때문에 리눅스 서버에서는 불가능하다. 그렇기 때문에 
플랫폼에 독립적으로 수행될 수 있도록 JSP같은 웹프로
그래밍언어를 사용하여 웹 상에서 볼 수 있도록 어플리
케이션을 구현한다면 플랫폼에 대해 독립적으로 수행될 
수 있을 것이다.
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