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 요약

최근 무선통신의 발전과 스마트 폰 사용자의 급격한 증가로 인하여 멀티미디어 콘텐츠에 대한 관심과 요구가 급속히 증대되고 있

다. 이를 수용하기 위한 이동통신 시스템 환경 역시 급속도로 변하고 있으며, 그중 LTE 시스템에 대한 관심과 개발이 진행되고 있

는 상황이다. 이에 따라 개발단계부터 안정화단계까지 해당 시스템의 프로토콜 검증과 분석을 위한 분석기의 필요성이 대두되고 있

다. 본 논문에서는 LTE 프로토콜과 연동 메시지를 XML 메타데이터로 기술한 에이전트-서버 구조의 프로토콜 분석기를 제안한다. 

제안하는 프로토콜 분석기는 LTE 시스템에 최적화된 프로토콜 분석이 가능하고 연동 규격 변경시에도 XML 메타데이터 수정만으로 

적용가능하다.

I. 서론1)

  최근 스마트폰, 태블릿 PC등 모바일 기기의 보급이 급
증함에 따라 기존 데이터 서비스와 음성 위주의 이동통
신 서비스에 만족하지 않고, 오디오, 비디오, 데이터 등 
다양한 멀티미티어 콘텐츠에 대한 요구와 트래픽이 증가
하고 있다. 이런 트래픽의 급격한 증가를 수용하기 위하
여 통신 사업자들은 다양한 방법을 제안하고 있으며, 그
중 3.9 세대라 일컬어지는 LTE에 대한 관심과 서비스 
시스템 개발 상용화가 본격화되고 있다. 하지만 개발되
는 LTE 시스템의 유효성과 안정성을 검증하기 위한 연
구는 극히 드물며, LTE와 같이 표준화 연구와 개발이 
함께 이루어지는 경우 연동 규격 변경이 빈번하게 발생
하여 이를 효과적으로 반영할 수 있는 분석기에 대한 연
구는 거의 전무하다. 
  이에 본 논문에서는 LTE 시스템의 연동 메시지를 
XML 메타데이터로 표기하고, 수집된 LTE 시스템 연동
메시지를 XML 메타데이터 기반으로 분석할 수 있는 프
로토콜 분석기를 제안한다.  

Ⅱ. 관련 연구

  3GPP는 주요 이동통신 기술 회사들의 파트너십 프로
그램으로서, LTE는 2004년 11월부터 표준화가 시작되어 
3GPP Release 8에서 표준화되었다[1]. LTE는 20MHz 
대역에서 다운링크 100Mbps, 업링크 50Mbps의 데이터 
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전송속도를 지원하는 IP 기반의 셀룰러 기술이다. 
  LTE의 시스템은 [그림 1]과 같이 UE, eNodeB, MME, 
SGW, PDN-GW로 구성된다. UE(User Equipment)는 
실제 LTE 서비스를 받는 단말 사용자를 의미하며 
eNodeB와 무선 통신을 통해 LTE 기반 서비스를 받는다
[2]. MME 시스템은 모든 제어메시지 처리를 담당하며, 
UE 인증, 이동성 관리, 베어러 관리, Non-Access 
Stratum(NAS) 처리를 담당한다. SGW는 사용자 트래픽
의 라우팅과 LTE 망 접근에 대한 포워딩을 담당하는 블
록이며, PDN-GW는 UE와 IP 기반 외부 네트워크 상의 
서버들과 접점을 이루는 시스템이다. LTE 시스템에서 
eNodeB간에는 X2, eNodeB-MME 간에는 S1, 
MME-SGW간에는 S11, eNodeB-SGW간에는 S1-U 프로
토콜을 사용하여 연동한다.

▶▶ 그림 1. LTE 시스템 구성도  

 
  기존 네트워크 프로토콜 분석기들 중 Wireshark[3] 는 
pcap 라이브러리를 사용하는 것으로 세계에서 가장 널리 
사용되는 네트워크 분석 프로그램중의 하나이다. 
Wireshark는 네트워크 상에서 캡쳐한 데이터에 대한 네
트워크와 상위 레이어 프로토콜의 정보를 제공한다. 하
지만 LTE의 프로토콜 및 하위 노드간의 연동 메시지에 
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대한 세부 분석이 용이하지 않다.

Ⅲ. LTE 프로토콜 분석기 

1.  특징

  기존 연구들은 일반적인 네트워크 패킷을 수집 및 분
석 할 수 있으나, LTE 프로토콜에 맞게 메시지를 분석 
및 도시할 수 있는 방안을 제시하지 못하고 있다. 제안
하는 LTE 프로토콜 분석기(LPA)의 특징은 다음과 같다.
  •에이전트-서버 구조 : 에이전트는 LTE의 각 서브 시

스템에 설치되며, pcap을 통해 데이터를 수집한다. 
따라서 LTE 시스템의 각 개별 소프트웨어 블록들과 
하드웨어상에 추가 부하는 전혀 없다.

  •XML 메타데이터 기반의 유연한 메시지 분석 기법 :  
분석하고자 하는 각 메시지에 대해 XML 구조의 메
타데이터로 정의함으로써, 적용하려고 하는 LTE 시
스템에 특화시킬 수 있다. 또한 연동 규격 변경시에
도 XML 메타데이터만을 수정하여 사용이 가능하다.

 
2. LPA 구조

  LPA는 에이전트는 LTE 각 서브 시스템에 설치 운용
되며, 연동 메시지 수집 및 서버로의 전송 역할을 담당
한다. LPA 에이전트는 [그림 2]와 같은 구조로 이루어져 
있다. 구성관리자가 ①의 환경 파일을 로딩하여 LPA 서
버에 대한 정보를 추출한다. 그리고 패킷 수집해야할 필
터링 정보 리스트를 추출하여 pcap 라이브러리를 초기화
한다. ③의 패킷 수집기는 pcap을 통해 데이터를 수집하
며, ④의 메시지 필터링 및 분석기를 통해 서버로 전송
해야하는 데이터만을 추출한다. 그리고 ⑤의 LPA 메시
지 생성기에서 ①의 환경정보내의 필터링 정보를 기반으
로 하여 ⑦의 LPA 연동 메시지(LPA헤더+수집데이터)를 
생성한다. LPA 헤더는 수집된 데이터의 송신/수신 노드
의 IP주소와 포트번호를 기반으로 서브 시스템 ID와 노
드 ID를 추출하여 생성된다. 생성된 LPA 연동 메시지는 
전송관리자를 통해 LPA 서버로 전송된다.

 

▶▶ 그림 2. LPA 에이전트 구성도

  서버는 각 에이전트로부터 연동 메시지를 수집하고, 
XML 메타 데이터에 맞게 패킷을 분석하는 역할을 담당
한다. LPA 서버는 [그림 3]과 같이 구성이 되며, 구성화
일에는 에이전트로부터 메시지를 수신하기 위한 통신정
보와 메시지 상세 분석 시 사용을 위한 LTE 시스템의 
계층적 구조 정보가 저장된다. XML 메타데이터는 운용
자가 시스템의 연동 메시지를 LPA XML 작성 룰을 참조
하여 작성한다. ④의 통신관리자는 LPA 에이전트에서 
전송한 데이터를 수신하고, ⑤의 메시지 전처리기에서 
LPA 헤더를 분석하여 추출한 연동메시지 요약정보는 
GUI 상에 도시하고, 수신된 메시지는 메시지 풀에 저장

한다. 운용자가 특정 메시지에 대한 상세 출력을 요청하
면, ⑥의 메시지 풀 관리기를 통해 메시지를 추출하고, 
⑦과 ⑧을 통해 세부 분석된 데이터를 GUI를 통해 화면
상에 도시한다. 운용자가 특정 시스템이나 특정 메시지
에 대해서만 출력을 원할 경우 ⑨의 메시지 필터에서 이
를 처리한 후 GUI 상에 도시한다. 

▶▶ 그림 3. LPA 서버 구성도   
   
  [그림 4]는 기본 연동 규격 메시지를 XML 메타데이터
로 작성한 변환 예제를 나타낸 것이다. 제공하는 메시지 
규칙은 bit, int, long등의 기본 연산자 외에 enum, 
union, struct 같은 구조화된 형태까지 지원할 수 있다.

▶▶ 그림 4. XML 메타데이터 생성 예

Ⅳ. 결론 및 향후 연구

  본 논문에서는 LTE 시스템을 위한 에이전트-서버 구
조의 프로토콜 분석기를 제안하였다. LTE 시스템을 구
성하는 서브 시스템 및 하위 기능 노드들간의 연동 메시
지를 XML 메타 데이터로 표기하고 분석 시 이를 활용한
다. 따라서 LPA 개발되는 LTE 시스템마다 특화하여 적
용할 수 있다. 또한, 연동 규격 변경 시에도 XML 메타
데이터만을 수정하여 프로토콜 분석에 사용할 수 있다는 
장점이 있다. 본 LPA를 활용함으로써 개발 단계 및 운
용 단계에서 발생하는 문제를 파악하여, LTE 서비스를 
이용하는 모바일 사용자들에게 보다 안정적인 모바일 멀
티미디어 콘텐츠를 제공할 수 있다. 
  향후 연구는 LTE 프로토콜 중 ASN.1 인코딩이나 바
이너리 인코딩되어 연동되는 메시지에 대한 분석 방법을 
연구하는 것이다.
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