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요  약

본 논문에서는 유비쿼터스 시대를 대비한 지능형 교육관리 시스템을 설계하고 이를 구
현해보고자 했다. 이룰 위해 RFID와 웹캠을 활용한 학생관리, 지문인식을 통한 개인 보안인
증, 후킹 기술을 이용한 개인 컴퓨터의 키보드 잠금 설정, 크라우드 시스템을 이용한 개인자
료 관리 기능, 패킷분석을 통한 사이트 접속차단 등의 시스템을 설계하고 구현했다. 시스템 
구현 결과를 바탕으로 본 논문에서의 연구결과를 실제 실습수업 시스템에 적용하면서 좀 더 
보완을 해 나갈 계획이다. 

ABSTRACT

This paper describes system design and realization to the ubiquitous intelligent lesson management. 

This system includes students management by utilizing RFID and web-cam, personal security certification 

by fingerprint recognition, keyboard locking of PC by hooking technology, personal data management by 

cloud system, internet block access by a packet monitoring. We have design and realize this system, In 

the future, we will applicate our system to the classes using computer. 

Key word

RFID, web-cam, intelligent lesson management, ubiquitous system

Ⅰ. 서  론

   현재 대부분의 컴퓨터를 활용한 수업 시스템
은 컴퓨터의 장점을 활용하여 학생들에게 질 좋
은 수업환경을 제공하고자 하고 있다. 반면에 컴
퓨터를 활용함으로써 학생들 간에 정보공유나 인
터넷을 통한 정보접근 등이 용이해 짐에 따라 수
업 중에 학생들의 수업 집중도가 떨어지는 문제
점도 자주 발생한다. 다수의 인원이 수강 신청한 
경우에 출석체크 할 때에는 일일이 체크를 해야 
되는 불편함과 이에 따른 시간소모가 발생한다. 
또한 앞에서 교육자가 설명하고 있는 중에도 피 
교육생인 학생들은 수업과 상관없는 개인 메신저 
통신이나 게임 등을 하는 경우가 발생하며, 컴퓨
터를 활용한 시험의 경우에 시험 도중에 메신저
로 답안지 공유나 인터넷 검색 등의 부정행위를 
하는 경우가 자주 발생한다. 그리고 학생들이 수
업 중에 생성한 데이터를 USB 메모리 등과 같은 
이동식 저장장치에 저장해서 데이터를 이동하고 

다녀야 된다는 불편함이 있다. 본 논문에서는 기
존 컴퓨터를 활용한 수업의 장점은 최대한 살리
면서 학생들의 수업 집중도를 높이고 보다 효율
적으로 학생들을 관리하기위한 유비쿼터스 지능
형 교육관리 시스템을 제안한다. 제안하는 시스템
은 교육자용 서버와 피 교육자인 학생의 컴퓨터
인 클라이언트를 내부 망으로 연결시킨다. 연결된 
시스템은 교육자는 학생의 화면을 잠그거나 시험 
도중 네트워크를 차단하여 공정한 시험이 이루어
지게 하는 기능을 제공한다. 그리고 RFID 출석확
인 시스템을 강의실 출입구에 적용하여 출입하는 
학생의 Tag를 인식하여 수업시작 전에 출석확인
이 가능하게 한다. 학생은 클라우드 컴퓨팅 기술
을 이용해서 로그인을 하였을 경우 이전 수업에
서 생성한 데이터를 별도의 저장장치에서 재 로
딩 할 필요 없이 서버로부터 바로 가져오는 기법
을 제안한다. 데이터의 안전한 관리와 사용자의 
보안을 위해서 사용자의 컴퓨터에 지문인식기를 
연동해서 개인 보안인증을 거친 후에야 로그인이 



한국해양정보통신학회 2011 춘계종합학술대회

- 740 -

가능하게 함으로써 데이터에 대한 신뢰성을 유지
하도록 하였다. 제안하는 시스템에 대해 소프트웨
어와 하드웨어를 구현해서 테스트를 해본결과 실
제 수업시스템에 적용이 가능하리라 판단되었다. 

Ⅱ. 지능형 교육관리 시스템

   2.1 전체 시스템 

  그림 1은 지능형 교육관리 시스템의 전체 구성
도이다. 먼저 교육자용 서버 컴퓨터는 학생들의 
데이터와 지문, 사진 이미지가 저장된 데이터를 
소켓 통신을 통해 전송받게 된다. 전송받은 데이
터는 새로운 개체가 되어 데이터베이스에 삽입되
게 되어있다. 교육자 컴퓨터로 RFID 리더를 사용
하게 되면 학생들이 들고 다니는 Tag의 값을 받
아와서 받은 값들과 데이터베이스에 저장된 학생
의 이름을 받아와 비교 분석 후, 출석 체크된 학
생과 체크되지 않은 학생이 나타나게 된다. 잠금 
및 네트워크 차단,  메시지 전송 등 기본 기능은 
명령어를 전송해 클라이언트가 처리 하게 되어있
다. 클라우드 컴퓨팅을 이용한 데이터 전송은 서
버 FTP서버를 열고 폴더 안에 데이터 업로드 및 
다운로드가 이루어지게 되어 있다. 

그림 1. 전체 시스템 구성도

2.2 강사용 컴퓨터(서버측)

  본 논문에서 제안하는 시스템은 보안이 철저해
야 하기 때문에 아이디와 비번을 사용 하는 것 
보다 지문을 등록하고 인식시켜서 사용자가 로그
인 하게했다. 본 논문에서는 교육자와 학생의 지
문을 등록하는 데이터베이스를 분리한 후에 각 
사용자의 지문을 등록하고 서버에 저장이 되는 
방식을 사용 하였다. 학생들의 컴퓨터에서도 지문
을 등록할 시에 지문 등록된 이미지를 TCP/IP소
켓 데이터 전송을 사용해 등록된 이미지 전송을 
하도록 하여 서버에 저장이 되게 했다. 등록된 지
문은 OnTier() 함수를 호출하여 항상 지문시스템
이 작동되게 했다. 시스템이 실행되어 있을 동안
에는 지문인식을 받아들여 입력받은 지문데이터

를 이미지 프로세싱을 통해 인식처리 기준을 
96% 정확도로 설정해서 로그인이 되도록 했다.

(a)

(b)
그림 2. 강사용 컴퓨터의 UI( (a) 로그인 이전 상태

        (b)로그인 이후  상태)

  출석체크를 손쉽게 하기 위해서는 여러 가지 
방법이 있다. 학생들의 이름을 일일이 부르거나, 
학생들 컴퓨터가 로그인이 되었을 때 출석을 확
인 하는 방법 등이 있지만 본 논문에서는 RFID 
시스템을 적용했다. 이는 학생증에 RFID-Tag를 
설치해서 RFID리더로 출석 체크를 한꺼번에 실
시간으로 할 수 있는 시스템을 설계했다. RFID 
리더기의 주파수 대역은 902MHz ~ 928MHz 이
고, 최대 인식 거리는 5m까지 가능하다. 이 리더
기를 이용해 교육자가 원할 때 출석보기를 누르
면 그림 3과 같이 학생들의 사진과 이름이 한 번
에 출력이 되고, 출석체크를 누르게 되면 출석 체
크된 학생과 안 된 학생들의 정보를 한눈에 볼 
수 있게 나눠진다.

그림 3. 학생들의 출석체크 현황

 교육자가 피교육생인 학생의 얼굴과 이름을 쉽
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게 매칭 시키도록 하기위해, 웹캠을 연동해 피교
육생이 지문을 등록할 때 자신의 얼굴사진까지 
등록하게 했다. 그리고 프로그래밍언어 등과같이 
컴퓨터를 이용하는 시험을 치는 경우에 메신저나 
인터넷 검색을 하여 정보를 수집해서 답안을 작
성하는 경우가 종종 있다. 이 경우 공부를 한 학
생보다 공부를 안한 학생이 점수가 더 높게 나오
는 경우가 많다. 이러한 일을 방지하기 위해서는 
인터넷을 사용하지 못하게 하면 부정행위를 하려
고 해도 할 수가 없다. 그래서 본 논문에서는 네
트워크를 차단하기 위해 80번 포트를 막아서 내
부망은 유지가 되고 인터넷을 할 수가 없게 설계
했다. 이 방법은 사용자가 시험 모드라는 이벤트
를 발생 시키면 학생컴퓨터에 데이터가 전송이 
되고 학생 컴퓨터는 그 데이터를 받아서 cmd창
을 열어 밖으로 나가는 80번 포트를 차단하도록 
설계했다.
   컴퓨터를 활용한 수업의 경우 수업도중에 학
생들은 게임을 하거나 메신저로 친구랑 대화를 
하는 등의 여러 가지의 수업태도 불량들이 많다.
이로 인해 학생들은 집중력 저하를 일으키고, 교
육자 또한 수업에 대한 열정이 떨어질 수 있기 
때문에, 학생들의 컴퓨터에 대한 권한을 받아와서 
컴퓨터를 강제로 잠금 상태로 만들 수 있어야 된
다. 본 논문에서는 잠금 모드라는 이벤트를 실행 
하였을 경우에 학생의 컴퓨터에 데이터를 전송해
서 화면을 잠그게 되고, 키보드 후킹을 통해서 잠
긴 화면을 벗어나지 못하게 하였다. 여기서 사용
된 후킹은 alt+tap, ctrl+tap, alt+f4, 작업관리자 
등과 같이 프로그램을 벗어날 수 있는 키보드의 
명령어나 단축키 입력 시 커널에서 윈도우를 받
아오고 실행할 때 0으로 명령어를 변경한다. 
   수업도중 복잡한 인터넷 주소와 같은 url을 참
조 하거나 입력해야 되는 경우가 많다. 이럴 경우 
레포트는 구두로 전달이 되기 때문에, 학생도 날
짜나 내용을 잊을 수도 있고 교육자 또한 어디에 
표기를 해두어야만 한다. 그리고 복잡한 인터넷 
주소를 가지는 URL을 참조하려고 하면 주소창에 
인터넷 주소를 입력하기가 무척 힘들다. 이러한 
점을 개선하기 위해 하나의 메시지 창을 만들고 
교육자가 메시지를 보내면 학생들의 컴퓨터에 메
시지 함이 전송되게 했다. 이 경우 전송되어온  
URL을 한번의 클릭으로 그 URL을 참조 할 수 
있게 했다. 또한 레포트 날짜나 공지사항을 전송 
하였을 경우 이전 데이터 전송이 데이터베이스에 
저장이 되면서 계속 메시지 함에 남아 있기 때문
에 언제든지 학생들은 공지사항을 확인할 수가 
있다.

2.3 학생용 컴퓨터(클라이언트측)

   일반적으로 학생들은 자신이 수업 시간에 생
성시킨 데이터를 메모리 스틱과 같은 휴대용 매
체에 저장해서 가지고 다닌다. 이러한 불편함을 
해결하기 위해 클라우드 컴퓨팅 기능을 설계해서 

학생이 수업 종료 및 시작 시에 자신의 데이터를 
자동으로 자체서버에 업로드 및 다운로드가 가능
하게 했다. 이 기법은 학생이 로그인하면 학생 개
인의 데이터를 자동으로 다운하게 되고, 로그아웃
을 하게 되면 데이터가 자동으로 서버에 업로드 
되게 설계했다. 데이터에 대한 보안을 위해서 지
문인식기를 연동했다. 클라우드 컴퓨팅 기능을 이
용해 윈도우 FTP서버를 열어 학생이 로그인을 
할 경우에 학생의 학번으로 된 폴더가 자신의 컴
퓨터 바탕화면에 자동으로 생성 된다. FTP서버에
는 자신의 학번에 대한 폴더를 검색하고, 검색한 
폴더에 이전에 저장된 파일이 있는지를 검색해서 
자신의 파일을 다운로드 하는 프로그램 기능이 
설정되어 있다. 수업종료 등으로 인해 로그아웃 
할 경우에는 학번으로 된 폴더가 FTP 서버 루트 
밑에 만들어지고 그 폴더 내에 생성시킨 데이터
를 자동으로 저장 시킨다. 기존에 자신의 학번으
로 된 폴더가 있을 경우에는 그 안에 데이터가 
백업되게 했다. 백업이 끝난 학생의 경우 학번으
로 된 폴더가 자신의 컴퓨터 바탕화면에서 삭제
되게 했다. 따라서 어느 자리에서 로그인을 하더
라도 학생은 자신의 바탕화면에 자기학번으로 만
들어진 폴더 내에 데이터가 있는 것을 볼 수가 
있다. 그리고 수업종료 등으로 인해 로그아웃 하
게 되면 자신의 데이터가 자동으로 삭제되므로,  
다른 사람이 그 컴퓨터를 사용하더라도 자신의 
데이터에는 접근할 수 없게 된다. 

그림 4. 학생들이 로그인 한 상태

Ⅲ. 결과 및 고찰 

   본 논문에서는 교육자와 피교육자인 학생사이
에서 컴퓨터를 활용한 수업을 할 경우에 출석 체
크나, 수업 태도 불량, 수업 집중력 저하, 시험 시
에 부정행위 발생 및 USB를 들고 다녀야 되는 
불편함 등을 개선하고자 유비쿼터스 시스템을 연
동한 지능형 교육관리 시스템을 구현 했다. 그림 
5는 본 논문의 연구결과로 구현한 지능형 교육관
리 시스템을 나타낸다. 그림 5의 (a)는 교육자가 
사용하는 서버측 시스템 환경을 나타내고, (b)는 
피교육자인  학생이 사용하는 클라이언트측 시스
템의 환경을 나타낸다. 본 논문에서는 향후 실무
에 적용할 수 있는 시스템을 구축하기 전에 설계
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한 시스템의 기술적인 가능성을 검토하고자 했다. 
테스트 결과 구현한 시스템을 기존에 컴퓨터를 
활용하는 수업에 적용한다면, 컴퓨터 활용 시에 
발생하는 여러 가지 문제점들을 개선시킬 수 있
어서 보다 질 높은 교육환경을 제공할 수 있으리
라 기대한다. 

(a)

(b)

그림 5. 지능형 교육관리 시스템 구현결과((a)는 
서버측 컴퓨터 (b)는 클라이언트측 컴퓨터 환경)
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