
- 637 -

PC카메라를 이용한 보안시스템에 관한 연구

송은지* 

*남서울대학교

A Study on the Security System used by PC Camera

Eun-jee Song* 

*Namseoul University

E-mail : sej@nsu.ac.kr

요  약

  기존의 보안시스템은 설비가 비싸고 녹화를 끊임없이 계속함에 따라 저장 용량이 커야하는 문제점이 있고 
영상을 단순히 저장하는 외에 다른 부가적 기능이 없다. 본 연구에서는 고성능, 고가의 장비가 아닌 단순한 
PC 카메라 와 일반컴퓨터를 이용한 화상 보안 시스템을 제안 한다. 이 시스템은 단순한 녹화 외에 다양한 
부가기능을 포함하고 있으며 프로그램이 설치된 컴퓨터를 떠난 외부에서도 감지한 침입을 통보 받을 수 있
다. Main Application의 역할은 감시, 재생, 통계, 필터로 분류된다. 카메라에서 실시간으로 보내오는 영상
을 메인 프로그램에서 보여주고 일시 정지, 필터 바로 가기 등을 통하여 필터와 연계된다. 이미 저장된 영상
은 재생기능을 통하여 재생하며 이제까지 저장된 영상들은 모두 데이터베이스에 통계 화 되어 저장된다. 또

한 실시간으로 보여 지는 영상들을 일정한 간격으로 웹 서버로 보내진다. 
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Ⅰ. 서  론

  최근 보안에 대한 중요도가 점점 높아지고는 있지
만 기존의 보안 시스템의 한계는 설비가 비싸고  충
분히 대중화 되지 못하고 있다는 것이다. 또한 녹화
를 끊임없이 계속함에 따라 저장매체 용량이 커야만 
하며 영상을 단순히 저장하는 외에 다른 부가적 기능
이 없다.  

  이에  본 연구에서는 고성능, 고가의 장비가 아닌 단
순한 PC카메라와 일반컴퓨터를 이용해서 외부 침입 
등을 탐지하는 화상보안 시스템을 제안 한다. 이 시
스템은 단순한 녹화 외에 다양한 부가기능을 추가했
고 프로그램이 설치된 컴퓨터를 떠난 외부에서도  감
지한 침입을 통보 받을 수 있도록 하였다.  Main 

Application의 역할은 감시, 재생, 통계, 필터로 분류
된다. 카메라에서 실시간으로 보내오는 영상을 메인 
프로그램에서 보여주고 일시 정지, 필터 바로 가기 
등을 통하여 필터와 연계된다. 이미 저장된 영상은 
재생기능을 통하여 재생하며 이제까지 저장된 영상
들은 모두 데이터베이스에 통계 화 되어 저장된다. 

또한 실시간으로 보여 지는 영상들을 일정한 간격으
로 웹 서버로 보내진다. 웹 서버는 PDA나 Web 

client  가 요청할 때 영상을 전송 시켜주는 역할을 한
다.Web client는 로그인 기능을 통하여 인증된 사용
자에게 Web server를 통하여 전송된 영상을 보여주
며  PDA client는 지정된 Web server에 접속하여 지
정된 영상을 전송해서 보여준다.

Ⅱ. 관 련 연 구

   본 연구에서 필요한 컬러 영상정보를 인지하는 방
법은 세 가지 지각 변수로 분류되는데 색상(hue), 채
도(saturation), 명도(brightness)가 그것이다. 우리가 
컬러라는 단어를 사용할 때, 보통 색상을 말하는 것
이다. 색상은 녹색이나 노란색과 같이 색깔들을 식별
해 준다. 색상은 다양한 파장이 우리에게 쬐어짐으로
써 받아들여지는 컬러에 대한 느낌이다. 430과 480 

나노미터 사이의 파장 중에서 가장 느낌이 강력한 것
은 청색이다. 노란색은 570에서 600 나노미터의 범위
에 걸쳐 있으며 610 나노미터 이상의 파장은 적색으
로 분류된다. 흑색, 회색, 그리고 흰색은 색깔을 가진
다고는 하지만 색상은 없다. 채도는 백색으로 희석되
지 않은 색깔의 정도를 말한다. 순수한 색상에 첨가
되는 자연 색깔의 양이 증가할수록 채도는 증가한다. 
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채도는 흔히 색깔이 얼마나 순수한가를 의미하기도 
한다. 채도가 약한 색깔은 색이 바래거나 희미해져 
보이며, 채도가 강한 색깔은 뚜렷하고 활기가 넘쳐 
보인다. 붉은색은 채도가 가장 높은 색인 반면, 분홍
색은 채도가 떨어지는 색이다. 순수한 색깔은 100%

의 채도를 가지며 백색이 전혀 섞이지 않은 것이다. 

흰빛과 순수한 색깔은 혼합하여 0%에서 100%의 채
도를 만든다. 명도는 빛이 물체에 반사되어 느껴지는 
강도이다. 이것은 백색에서부터 회색을 거쳐 흑색까
지의 모든 범위를 의미한다. 그래서 흔히 이러한 범
위를 명암도(gray level)라고 한다. 유사한 용어로 
CRT와 같은 스스로 빛을 내는 물체의 감지 강도를 
의미하는 명도(brightness)가 있다. 감지되는 양을 나
타내는 명도와 측정에 의해 구해지는 양인 명도는 대
수적인 관계가 있다. 대비(contrast)는 영상의 가장 
어두운 영역으로부터 가장 밝은 영역의 범위 이다. 

수학적으로 표현하자면 다음과 같다.

 



여기서 와 은 어떤 영역이나 영상의 명암도

의 최대값과 최소값이다.  높은 대비를 가지는 영상
들은 어두운 영역과 밝은 영역의 범위가 크다. 좋은 
대비를 가진 영상이 광도를 전적으로 잘 표현한다. 

영상의 대비가 증가하면, 관찰자는 더욱 상세하게 볼 
수 있다. 이것은 영상에서의 정보의 총량은 전혀 증
가하지 않는 순수한 지각 작용이다. 우리의 지각 작
용은 순수한 광도의 강도에 민감하기 보다는 광도의 
대비에 더 민감하다. 

                    그림 1.동시적 대비의 예

  그림 1과 같이 커다란 사각형의 중간에 작은 사각형
이 같은 광도를 가지고 있다고 해도, 그들은 그 주위
의 밝기가 동일하다는 느낌을 주지 않는다. 이러한 
현상은 선형적인 공간 필터링의 산물이다. 광도의 느
낌은 그 지역의 배경의 강도에 크게 의존한다. 공간 
필터링은 우리의 눈이 감별을 수행할 수 있게 해준
다. 만일 우리가 멀리 떨어져 보이는 작은 영역을 관
찰 한다면 우리 눈은 상세한 부분을 작은 영역에 평
균을 취하여 그 영역의 전체적인 명도로 감지한다. 

간색이라는 것은 흑백사진을 프린트할 때 하얀 배경
에 작은 검은 점들로 출력하는 것과 같은 현상이다. 

서로 다른 광도가 인접해 있으면 Mach 밴드 효과라
고 알려져 있는 현상이 발생될 수 있다. 광도가 급격
히 변화하는 데에 대한우리의 시각 시스템의 반응은 

경계부분을 강조하여 보는 경향이 있다. 이러한 밴드
에 의해 발견)의 밝기는 오로지 하나만의 광도가 아
닌 하나 이상의 광도에 의존하는 함수가 될 수 있다.   

그림 2에서 각 막대는 동일한 광도를 가지지만 막대
의 좌측면이 더 밝아 보인다. 또한 실제적인 밝기의 
강도와 인지되는 밝기를 보여준다. 인지되는 밝기 값
이 초과되고 미달되는 것이 Mach 밴드 효과이다. 

    그림 2.   막대의 실제명암도와  인지명암도 

  우리의 시각 시스템은 넓은 범위의 빛의 강도(광도 
등급은 대략 10단계)를 처리할 수 있지만, 한 순간에 
일어나는 적은 범위의 밝기 변화는 감지하지 못한다. 

우리의 눈은 미세한 범위의 밝기 단위로 우리가 처해 
있는 환경에 끊임없이 적응하고 있다. 이러한 예의 
하나는 우리가 아주 환한 대낮에 실외에 있다가 극장 
안으로 들어갈 때이다. 처음에는 모든 것이 검은색으
로 보인다. 

 

Ⅲ. 시스템 분석 및 설계

1. 시스템 분석

  본 연구에서 제안하는 시스템은 다음과 같은 기능
을 할 수 있도록 한다. 

1) 녹화 시 움직임이 발생할 경우만 녹화 한다. 움직
임이 장시간 발생하지 않을 경우 15분 단위도 녹화한
다. 사용자 편의를 위한 실시간 영상의 움직임 감지 
부분을 사각형으로 보여줌으로써 감시의 효율을 높
일 수 있다.

 2) 사용자 감지영역으로는 사용자가 원하는 곳의 움
직임만을 포착하여 감지되었을 경우 녹화를 한다. 만
약 다른 영역에서 움직임이 발생하면 녹화 하지 않는
다. 영역의 설정은 마우스로 입력 할 수 있으며 직접 
좌표를 입력하여 영역을 지정 할 수  있다.

3)  영상을 자세히 분석하기위한 이미지 필터링기능
을 추가한다. 만약 영상이 어둡게 나오거나 잡음이 
발생할 경우 이미지 필터링을 사용하여 보다 나은 영
상을 제공할 수 있다. 

4)보안 설정은 기본 3단계의 시간대를 1일 단위로 설
정하게 한다. 설정된 녹화 시간대는 설정 해당일로부
터 Client가 재설정을 하지 않는다면 영구적으로 지
속된다. Client가 기존의 설정일 보다 빠른 설정일에 
보안 설정을 하게 된다면 마지막 보안 설정이 기존의 
보안설정보다 우선하여 영구적으로 지속된다. 또한 
Client가 이전의 Data를 Visual하며 Graph로 보면서 
관심가는 해당일의 녹화파일을 재생하여 볼 수 있는 
기능을 제공한다.
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5) 녹화된 영상의 날짜별, 월별, 년도별   통계 시스템 
기능을 추가한다. 날짜별 통계에 대한 데이터 베이스
의 갱신은 실시간 영상의 녹화를 한번 중지할 때 마
다 갱신이 되어 데이터베이스에 저장된다.  프로그램
은 하루가 지났다고 판단될 때마다 하루에 대한 통계 
데이터를 월별 통계 데이터로 갱신 시킨다. 마찬가지
로 년별데이터도 한달이 지날 때 마다 프로그램이 자
동으로 갱신시켜 준다. 이렇게 통계가 나온 데이터들
은 각각의 통계에 맞는 그래프로 그려져서 사용자가 
보게 된다. 통계에 사용되는 그래프는 막대 그래프와 
선 그래프 두 종류가 있는데 사용자는 자신의 구미에 
맞는 그래프를 선택하여 볼 수 있다.

2. 시스템 설계
 

  기본적인 시스템의 설계는 먼저  주요기능 별 Class

를 선정하고, 그 Class를 그 각 기능별 Class를 모두 
포함하게 될  Main의 초기 버전에서 작업하여 최종
적으로 완성한다.  그러나 가장 중요한 기능인 Image

의 획득과 관련된 부분은 Main부분에서 개발하기로 
했다.  

1) Camera -> Main ( 이미지에 대한 검사 및 저장 )
설치되어진 Camera에서받아들여진 이미지 정보는 
일단 Main의 이미지 검사의 단계를 거쳐서 설정 감
지도에 따라 저장되어지거나 버려지게 된다.

일단 받아들여진 이미지의 경우 Jpeg로 압축되게 되
며 이는 *.idx 및 *.ime의 확장자 명을 가진 본 프로그
램의 기본 file 확장자로 변형된다. Jpeg로 생성되어
지는 시간과 Size 및 감지도를 포함하게 되는 정보의 
부분은 *.idx의 file로 실제의 Image의 경우는 *.ime

의 file로 각각 저장된다. 이 때의 정보들은 DataBase

로 저장된다.

2)Main -> 재생
이미 저장되어지거나 생성되어지는 Image의 경우 
Client가 재생을 선택하여 동영상처럼 볼려고 할 때
마다 DataBase에서 해당 file을 찾고 찾아진 file은 재
생 Class에서 화면에 재생하게 된다.

3)Main -> Filtering

재생 중이거나 Capturing된 영상은 Filtering Class

로 가서 Image의 보정작업이 수행된다.

4)Main -> Web & PDA Server

또한 Main의 경우 일정 frame마다PDA와 Web Page

와 연관된 Server로 Jpeg file을 보내게 된다.

5)Scheduler -> DataBase or 재생 Class Scheduler에
서 설정에 관련된 작업을 하게 된다면 그 정보는 
DataBase에 남겨지게 되고 이후 Main 부분에서 그 
설정 data에 따라 녹화시작과 끝을 자동으로 check

하게 된다.

또한 Scheduler에서는 과거 일에 대한 녹화 file을 재
생하는 기능을 하게 된다.

6)Web & PDA Server -> PDA & Web Page Main에
서 Server로 전송되는 Jpeg file을 PDA와 Web Page

에 전송한다.

 IV. 구현 내용

  우리가 일반적으로 사용하고 있는 Digital Cam을 
사용하기 위한 초기화 부분으로 카메라와 카메라에 
입력된 영상 이미지를 출력할 윈도우와 연결하고 캠
을 설정 한다. 디지털 캠을 사용하기 위해서는 해당 
캠 카메라의 제작회사의 드라이버를 해당 컴퓨터에 
설치해야 한다. 만약 해당드라이버가 없을 경우 제작 
회사의 홈페이지나 자료실에 해당 드라이버를 찾을
수 있다.  Vfw32.lib파일을 추가 시키면 함수를  실 행 
시켰을 경우 해당 드라이버의 윈도우 나 장치를 사용
할 수 있게 된다. 

Digital Cam을 사용하기 위해서는 카메라의 설정들
을 초기화 해야 한다. 카메라의 영상을 출력하기 위
한 해당 윈도우를   capCreateCaptureWindow() 함
수를 이용하여 출력하고자 하는 곳의 윈도우에         
다음 영상출력 윈도우를 생성한다. 그리고 이 윈도우
와 카메라장치와 연결하기 위해 capDriverConnect() 

함수를 사용한다. 그러면 디지털 캠에서 입력되어진  
 digital image가 해당 윈도우에 출력되어진다.

이미지 영상은 하나의 영상을 출력하기 위한 것이 아
니라 초당 수 차레 다시 그려져야 하는 이미지이다. 

즉 동영상을 보여주기 위하여 1초에 여러 번 다시 그
려져야 한다.

 CapSetCallbackOnFrame() 함수를 이용하여 해당 
callback function을 생성한다. 이callback function은 
사용자가 호출하는 것이 아니라 컴퓨터에서 호출하
기 때문에 정확한 시간에 불려 질 수 있다. 

 Digital Image가 출력 되어질 윈도우를 설정하는 방
법은 다음과 같다. 이미지 프레임을 설정하는 
capPreviewRate() 함수와,영상의정보를알아오는 
capGetVideoFormat()함수,그리고 capPreview()를 
이용하여 생성한 윈도우에서 카메라의 영상을 출력 
할 수 있게 한다 그리고 카메라와의 연결을 끊고자 할 
때는 WM_CAP_DRIVER_DISCONNECT 메시지를 사용
하여 윈도우와 카메라의 연결을 차단할 수 있다.캠 
카메라를 사용하기 위한 구체적인 함수의 설명이다.

캠을 사용하기 위한 헤더 파일과 라이브러리 파일을 
추가 시킨다.  Project -> Settings -> Link -> 

Object/library modules -> Vfw32.lib #include 

"Vfw.h" 각 함수의 사용 용도는 다음과 같다.

- 캠의 영상을 출력시키기 위한 윈도우를  생성한다.

 m _hWn dCap=capCr ea teCa pt ureWin dow( 

(LPSTR)"", WS_CHILD | WS_VISIBLE 

|WS_BORDER, iTopLeftX, iTopLeftY, iWidth, 

iHeight, pThis->m_hWnd , NULL);

- 캠의 이미지 영상을 위한 callback function을 설정
한다. (하나의 프레임이 완전히 그려지면 호출하게 
된다.) capSetCallbackOnFrame(m_hWndCap, 

FrameStreamCallbackProc);

- 캠의 이미지를 출력하기 위한 윈도우와 캠을 연결 
시킨다.
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capDriverConnect(m_hWndCap, 0)

- 캠의 영상 이미지의 정보를 알아 온다.

capGetVideoFormat(m_hWndCa&m_BitInfo,sizeof

(BITMAPINFO));

if(!capSetVideoFormat(m_hWndCap, &m_BitInfo, 

sizeof(BITMAPINFO)))

capDlgVideoFormat(m_hWndCap);

 - 캠을 이미지를 출력한다.

 capPreview(m_hWndCap, TRUE);

 - 캠의 출력 프레임의 간격을 설정한다.

capPreviewRate(m_hWndCap, iRate); //

화면 출력 프레임 
  - 캠의 상태를 설정한다.

capOverlay(m_hWndCap, FALSE);

  - 카메라와의 연결을 차단한다.

*SendMessage(m_hWndCap,WM_CAP_DR 

IVER_DISCONNECT,0,0L)

    - 카메라의 환경을 설정하기 위한 Dialog Box를 출
력한다.

capDlgVideoSource(m_hWndCapture)

카메라 드라이버마다 다른 Dialog Box가 출력된다. 

이곳에서는 주로 프레임의 출력 속도, 이미지의 밝기
등을 설정하게 된다.

 - 카메라의 이미지의 출력 형식이나 크기 등을 설정
하는 Dialog Box를 출력한다.

      capDlgVideoFormat(m_hWndCapture)

- 카메라 이미지를 압축을 설정 할 Dialog Box를 출
력한다. 

capDlgVideoCompression(m_hWndCapture) 

MPEG, M-JPEG2000등의 압축 형식을 설정할 수 있
는 Dialog Box를 출력한다

Ⅴ. 결  론

  최근 다양한 범죄로 인해 CCTV등 보안장치의 설치
를 필요로 하고 있다.  그러나 설비가 비싸고 녹화를 
끊임없이 계속함에 따라 저장매체 용량이 커야만 하
는등의 문제가 있다.  또한 영상을 단순히 저장하는 
외에 다른 부가적 기능이 없다.   이에 본 연구에서는 
고성능·고가의 장비가 아닌 단순한 PC카메라와 일
반컴퓨터를 이용해서  침입 탐지 화상보안 시스템을 
제안 하였다.    이 시스템은 단순한 녹화 외에 다양한 
부가기능을 추가해서 보안프로그램으로서의 가치를 
높인다.  시스템이 설치된 컴퓨터를 떠난 외부에서도 
감지한 침입을 통보 받을 수 있다.움직임에 대한 민
감도나 녹화할 특정영역을 사용자가 선택할 수 있다. 

또한 기존에 녹화한 파일을 동영상처럼 열어 볼 수 
있다. 녹화된 영상을 다양한 이미지 프로세싱을 통해 
정밀하게 분석가능 하다. 웹사이트나 PDA 등을 통
해 외부에서도  감지된 영상을 볼 수 있다.   향후 본 
연구에서 제안한 시스템이 실용화될 수 있도록  하기 
위해 완성도를 높이도록 하고 관련 업체와의 협업을 
통해 현실화하도록 노력할 예정이다.  
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