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요   약

  Smart Phone 사용자가 증가하고, Smart Phone을 통한 침해사고도 증가되고 있다. 특히 2010년 3분

기 국내 Smart Phone의 31%를 차지하고 있는 iPhone은 사용자가 Jailbreak를 통하여 관리자 권한을 

스스로 획득함으로서 이를 악용한다면 개인정보 탈취 등 침해사고의 위험이 있다. 본 논문에서는 

Jailbreak 한 iPhone을 이용하여 주변의 802.11 Packet Sniffing공격을 실시하고 802.11 AP 취약점을 

분석한다. 또한 Google Map을 이용해 주변의 무선 AP 위치를 파악하고 AP의 종류, 위치, 거리, MAC, 
SSID, RSSI, Channel, 보안설정 정보를 탈취한다. 본 논문을 통하여 스마트폰과 무선 인터넷 보안성 

강화를 위한 기초 자료를 제공하게 될 것이다.

키워드

스마트폰(Smart Phone), 탈옥(Jailbreak), 아이폰(iPhone), 스니핑(Sniffing)

I. 서 론

  Smart Phone의 활용이 증가함에 따라 Smart 
Phone을 이용한 침해사고가 증가하고 있다. 또한 
스마트폰에서의 802.11 무선인터넷을 통한 개인정
보 탈취, ID, Password 등 침해사고가 발생하고 
있다.
  그림 1과 같이 스마트폰에서의 WiFi 무선랜 네
트워크를 통한 무선인터넷을 이용이 증가하고 있
어 보안 대책이 시급한 실정이다. 따라서 WiFi 무
선랜 네트워크 환경으로부터 개인정보를 보호하
기 위해 AP의 보안 및 이용자 대한 정보보호 지
침이 실생활 되어야 한다[1].
  2010년 3분기 국내 Smart Phone의 31%를 차지
하고 있는 iPhone은 사용자가 Jailbreak를 통하여 
관리자 권한을 스스로 획득하여 사용자의 편리성
을 도모하고 있지만, 공격자가 이를 악용한다면 
개인정보 탈취 등 침해사고의 위험이 있다.

그림 1. 국내 WiFi Zone 추이

  본 논문에서는 Jailbreak 한 iPhone을 이용하여 
주변의 802.11 Packet Sniffing공격을 실시하고 
802.11 AP 취약점을 분석한다. 또한 Google Map
을 이용해 주변의 무선 AP 위치를 파악하고 AP
의 종류, 위치, 거리, MAC, SSID, RSSI, Channel, 
보안설정 정보를 탈취한다. 
  본 논문의 2장 관련연구에서는 Jailbreak 
iPhone과 스니핑, 패킷분석에 대해 알아보고 3장
에서는 Jailbreak iPhone을 이용한 공격 대상의 
AP의 정보를 확보하고 보안 설정된 AP를 해킹하
여 Sniffing공격을 시도하고, 4장에서는 스마트폰 
무선랜 보안 및 사용자 보안 대책을 제시하고, 5
장에서 결론을 내린다.
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II. 서 론

1.1 Jailbreak iPhone
  iPhone OS에서 제공하지 못하는 기능을 가능하
게 하도록 Root 권한을 획득하는 행위로 
Jailbreak를 한다. 따라서 사용자는 유료 어플리케
이션을 무료로 설치할 수 있고, 인터페이스의 변
경도 가능하다. 또한 불법적으로 정보를 제공하는 
어플리케이션을 이용해 악의적인 목적으로 사용
할 수 있다[2]. 
1.2 스니핑(Sniffing)
  한대의 컴퓨터나 다름없는 Smart Phone의 등장
으로 인해 PC, 노트북에서 사용되던 해커들의 
Sniffing 공격이 Smart Phone에서도 사용되어지고 
있다[3].
1.3 패킷분석
  수집한 Wireless 패킷을 분석하기 위해 사용되
는 도구로서 네트워크의 취약점을 보안하기 위해 
사용된다. 하지만 악의적인 목적의 공격자는 외부 
또는 내부에서 네트워크를 통해 전송되는 패킷들
을 불법적으로 수집하여 데이터를 분석하기 위해 
프로그램을 사용한다. 따라서 개인정보 및 E-mail
의 ID, Password 등을 탈취한다. 그림 2와 같이 
패킷을 수집한다[4][5].

그림 2.  Wireshark 패킷분석

III. iPhone을 이용한 Sniffing공격

3.1 실험환경

■ 시스템
  - Jailbreak iPhone 4G(v4.1)
■ iPhone Tool
  - WiFiFoFum
  - iWep Pro
  - Aircrack
  - Tcpdump
  - MobileTerminal

■ 분석도구
  - Cain&abel
■ 실험 AP
  - SSID : 305
  - Security : WEP
■ 실험내용 : iPhone을 이용하여 WEP 보안설정 

무선AP에 불법적으로 접근하여 네
트워크 Packet을 Sniffing하여 데
이터를 분석하여 무선인터넷 사용
에 대한 취약점을 분석하고 보안
방안을 제시한다.

그림 3 iPhone Sniffing 공격 경로

  그림 3과 같이 네트워크 환경이 구성하였다.
  무선인터넷 연결된 노트북을 이용하여 E-mail
에 접속을 시도할 경우 트래픽은 iPhone을 거쳐 
AP로 전달되게 된다. 이 방법으로 Wireless 패킷
을 탈취하여 사용자의 개인정보, ID, Password 등 
정보를 확인한다[6].
3.2 AP 정보수집
  iPhone의 Jailbreak를 통해 공격자인 해커는 대
상  AP정보를 악의적인 목적으로 Sniffing한다. 
AP의 정보를 제공하는 어플리케이션을 통해 그림 
4와 같이 공격 대상의 AP의 위치, 주변 AP정보, 
현재 위치에서 대상 AP와의 거리를 확인할 수 있
다.

그림 4.  iPhone을 이용한 AP 정보수집
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  또한 그림 5와 같이 AP의 MAC, SSID, RSSI, 
Channel, Security 등 민감한 정보들을 Jailbreak 
iPhone을 통해 확인할 수 있다. 

그림 5.  iPhone을 이용한 AP 정보수집

3.2 AP 공격
  사용자들은 편의를 위해 AP의 보안을 사용하지 
않거나 Password를 짧고 간단하게 하는 경우가 
있다. 해커는 보안수준이 낮은 AP를 대상으로 수
집한 정보를 이용해 대상의 AP의 공격을 시도한
다. Jailbreak iPhone의 MobileTerminal을 실행시
켜 무선랜 구인 Aircrack으로 그림 6과 같이 AP
를 공격한다. 
  공격은 WEP의 약점을 이용한 초기화벡터(IV)를 
수집하는 방식으로 동작한다. 따라서 네트워크상
에 암호화된 패킷을 Sniffing하여 WEP Key를 해
킹한다. 

그림 6.  Aircrack 공격

  그림 7은 수집한 IV를 이용해 WEP Key를 획득
하는 그림이다. WEP Key를 이용하여 해커는 보
안이 설정되어 있는 AP의 Password를 입력하여 
불법적으로 접근하게 된다.

그림 7.  iPhone을 이용한 AP 정보수집

  그림 8과 같이 해킹한 AP의 접근해 Wireless 
패킷을 수집하기 위해 MobileTerminal을 이용해 
tcpdump를 동작시킨다. 

그림 8.  iPhone 패킷 스니핑

  공격자가 무선랜 Packet을 Sniffing하는 동안 그
림 9와 같이 사용자는 무선랜을 이용해 Google에 
ID, Password를 입력시켜 로그인을 시도한다. 이
때 Packet은 Jailbreak iPhone의 의해 Sniffing되게 
된다. 

그림 9. 구글 로그인
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3.2 분석결과

그림 10. 패킷분석 결과

  Jailbreak iPhone으로 수집한 Packet을 
Cain&abel 툴을 이용해서 분석한 결과 그림 9와 
같이 Google계정의 ID, Password가 들어난 것을 
볼 수 있다.

IV. 스마트폰 무선랜 보안 및 사용자 보안

■ 개인 AP 사용 시에는 외부사용자가 무단으로 
이용할 수 없도록 암호화/인증 등에 대한 보
안을 설정해야 하며 장비에서 제공하는 가장 
높은 보안강도를 선택하고 Key를 주기적으로 
변경한다.

■ 공공장소에서 무료로 제공하는 AP에 대해서는 
개인정보가 쉽게 유출되지 쉽다. 따라서 AP 
사용 시 금융거래, 메신저, 이메일, 등 개인정
보 포함된 서비스는 하지 않는 것이 좋다.

■ 공격자의 악의적 어플리케이션 사용으로 AP의 
위치, 정보 등이 확인될 수 있다. 따라서 공격
자의 접근을 막기 위해 무선공유기의 SSID를 
변경하고 숨김 기능을 설정한다.

 
V. 결 론

  국내 WiFi 무선랜 시장 규모는 지속적으로 증
가하고 있으나 신뢰할 수 있는 AP의를 찾기란 쉽
지 않다. Smart Phone의 Sniffing 공격에 대한 보
안을 위해서는 AP의 보안도 중요하지만 개개인의 
정보보호가 중요하다. 사용자는 기존적인 보안 기
능 및 정책에 대해서 숙지하고 WiFi 무선랜 사용 
시 불필요한 웹사이트, 메신저, 등 서비스 활동은 
하지 않는 것이 개인정보를 보호하는 방안이라 
할 수 있다.   
  향후 연구에서는 Smart Phone 침해사고에 대한  
네트워크 메신저 환경에서의 실시간 Sniffing 및 
해킹을 당하였을 경우 IP 역추적 실시에 대한 기
술과 포렌식 방법론에 대한 연구에 기여할 것이
다.
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