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요  약

클라우드 컴퓨팅은 자원을 사용한만큼 비용을 지불하는 모델을 채용하고 있는 새로운 패러다임이
다. 클라이언트들은 개인이 소유하지 않은 자원이라 할지라도 다양한 자원을 사용할 수 있다. 이미 
아마존이나 구글, 그리고 마이크로소프트사와 같은 IT 산업 분야의 큰 업체들은 클라우드 컴퓨팅에 
대한 많은 응용을 개발하였다. 이 논문에서는 클라우드 컴퓨팅에서 데이터 일관성을 위한 요구조건
에 대해 기술한다. 클라우드 컴퓨팅에서 데이터는 중복, 분산, 대규모라는 특징을 가지고 있고, 가용
성과 일관성을 동시에 제공하기 어려운 특징이 있다. 이 논문에서는 클라우드 컴퓨팅이 적용가능한 
다양한 응용들을 분류하고, 그 응용들에 대한 일관성 기준의 요구 사항에 대해 기술한다. 이 연구를 
통해서, 추후 구체적인 일관성 기준을 만드는 데 기반이 될 것으로 생각된다. 

ABSTRACT

Cloud computing is a new paradigm that adopts a pay-as-you-go business model. So, clients 

can ues the various resources, although they have not own the resources. Already, three big 

players of IT industry, namely Amazon, Google and Microsoft, develop the many applications for 

cloud computing. In this paper, we describe the data consistency requirements for cloud 

computing. Data characteristics of cloud computing is replicated, distributed and large-scaled. 

And consistency and availability of data cannot be satisfied simultaneously. In this paper, we 

categorized the applications of cloud computing, and describe requirements of consistency criteria 

for applications. With this result, we can make the base of consistency criteria that can be 

adapted for cloud computing, in the near future. 
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Ⅰ. 서  론

클라우드 컴퓨팅은 개인이나 기업이 직접 보유
하지 않은 IT 자원을 빌려 사용할 수 있는 유연
한 환경이다. 스마튼 폰이나 태블릿 PC와 같은 
이동성이 보장되는 기기의 보급으로 사용자들은 
언제 어디서나 인터넷을 사용하는 것이 가능해졌
다. 이러한 이동성에 추가하여, 장치가 직접 보유

하지 않은 플랫폼이나 하부구조, 소프트웨어에 대
한 사용 요구도 증가하였는데, 이것을 가능하게 
하는 패러다임이 클라우드 컴퓨팅이다. 

클라우드 컴퓨팅에서 서비스를 제공하는 방법
(배포 모델)은 크게 3가지로 구분된다[1, 2, 3]. 

SaaS(Software as a Service)는 인터넷을 통해 소
프트웨어를 서비스로 제공하는 모델로 고객자원
관리나 웹 컨텐츠 관리에 적합하고, PaaS 
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(Platform as a Service)는 고객이 소프트웨어를 
다운받아 설치하지 않고도 사용할 수 있도록 모
든 자원을 공급하는 모델이다. 마지막으로 
IaaS(Infrastructure as a Service)는 고객이 필요로
하는 하드웨어를 서비스로 제공하는 모델이다. 

IaaS에서는 서버, 네트워크 장비, 메모리 등 다양
한 하드웨어를 제공하고, 사용자는 사용한만큼 비
용을 지불한다. 

클라우드 컴퓨팅 환경은 페이스북처럼 시간대
에 따라 작업 부하의 변동 폭이 큰 응용에서 최
대한의 IT 자원을 보유하지 않고도 부족한 자원
을 빌려 쓸 수 있는 방법을 제공한다[1]. 따라서 
규모의 확장에 유연하게 대처할 수 있어서 다양
한 응용에서 채용되고 있다. 

클라우드 컴퓨팅 환경에서 관리되는 데이터들
은 고도의 분산, 대규모, 중복 데이터라는 특징을 
가지고 있다. 이러한 환경에서는 전통적인 데이터
베이스 시스템에서 사용되던 트랜잭션의 개념과 
ACID 특성을 적용하기 어렵다[4]. 따라서 새로운 
기준으로 데이터 일관성을 다뤄야 한다. 이를 위
해 이 논문에서는 클라우드 컴퓨팅 환경에서 수
행가능한 응용들의 형태를 분류하고, 응용에 따라 
적용가능한 일관성 기준들이 만족해야 할 요구 
조건들에 대하여 논의하고자 한다. 

이 논문의 구성은 다음과 같다. 2장에서는 데
이터 일관성을 다룬 기존의 연구들에 대하여 살
펴보고, 3장에서 클라우드 컴퓨팅의 응용별 일관
성 요구 조건에 대하여 기술한다. 마지막으로 4장
에서는 결론을 기술한다. 

 

Ⅱ. 관련 연구

이 장에서는 클라우드 컴퓨팅 환경에서 적용될 
수 있는 데이터 일관성을 다룬 연구들에 대하여 
기술한다. 

클라우드 컴퓨팅의 구성 요소는 클라이언트 컴
퓨터와 분산 서버, 그리고 데이터 센터로 구성된
다[5, 6]. 클라이언트는 스마트폰이나 아이폰과 같
은 모바일 클라이언트, 단순한 정보 표시 기능만 
가진 씬(thin) 클라이언트, 그리고 웹 브라우저를 
가진 일반 컴퓨터인 씩(thick) 클라이언트로 분류
할 수 있다. 분산 서버는 보안과 가용성의 측면에
서 필요하다. 데이터 센터는 클라우드 컴퓨팅에서 
가장 핵심적인 부분으로, 클라우드라는 용어가 데
이터 센터를 의미한다고 할 수 있다. 즉, 고객들
이 사용하는 응용이 설치된 서버를 지칭한다. [그
림 1]은 클라우드 컴퓨팅 환경의 구조를 보여준
다. 

CAP 이론[4]에서는 분할(Partition)이 발생할 
수 있는 분산 환경에서는 일관성(Consistency)과 
가용성(Availability)을 동시에 달성하기 어렵다는 
것을 지적하였다. 네트워크에 분할이 존재할 때, 

높은 일관성을 제공하기 위해서는 강한 일관성 
기준을 적용해야 하므로 높은 가용성을 달성하기 

어렵다. 높은 가용성을 위해서는 일관성을 완화해
야 한다. 이 이론은 대부분의 분산, 대규모 환경
에서 받아들여지고 있고, 클라우드 컴퓨팅 역시 
적용된다. 클라우드 컴퓨팅 환경에서의 많은 응용
들은 일관성 보다는 가용성이 더 중요한 응용들
이 많다. 따라서 일관성 기준의 완화와 더불어 클
라우드 컴퓨팅에 맞는 일관성 기준의 고안이 필
요하게 되었다. 

그림 1.  클라우드 컴퓨팅 구조 

[7]에서는 클라이언트-서버 구조에 적용될 수 
있는 다양한 일관성 기준에 대하여 기술하였다. 

가장 강한 기준인 강한(strong) 일관성, 비일관적 
윈도우(inconsistent window)를 허용하는 약한
(weak) 일관성, 약한 일관성의 변형인 궁극적
(eventual) 일관성, 또한 이것의 변형인 캐쥬얼
(casual) 일관성과 세션(session) 일관성 등 다양한 
일관성 기준에 대하여 소개하였다. 아래에 주요한 
일관성 기준들을 나열하였다. 

strong consistency : 갱신이 완료된 후에는 반
드시 갱신된 값을 판독한다.

weak consistency : 갱신 후 연속된 접근이 반
드시 갱신된 값을 반환함을 보장할 수 없다. 갱신
이 완전히 반영될 때까지의 간격을 비일관적 윈
도우라 한다. 

eventual consistency : 약한 일관성의 변형으
로, 객체에 대해 새로운 갱신이 없다면 궁극적으
로 모든 접근은 가장 최근의 값을 반환할 것을 
보장한다. DNS가 그 예이다. 

casual consistency : 데이터를 갱신한 프로세스
와 통신하는 프로세스는 갱신된 값을 접근하고, 

캐주얼 관계가 없는 프로세스가 접근하는 값은 
궁극적 일관성에 따른다. 

read-your-write consistency : 캐주얼 일관성의 
특별한 경우로, 갱신한 이후에는 항상 갱신된 값
만 접근해야 하며, 절대 이전 값을 볼 수 없다. 

session consistency : read-your-wrie의 실용적 
버전으로, 하나의 세션 안에서 read-your-write 일
관성을 보장한다. 

[8]에서는 클라우드 컴퓨팅의 응용 분야를 세 
개의 카테고리로 분류하고 가용성과 일관성을 적
절하게 유지하기 위하여 각 카테고리에 적합한 
일관성 기준을 제시하였다. 카테고리 A는 은행 
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계정 시스템과 같이 일관성의 위배가 큰 패널티
를 가져오는 경우로, 가장 강한 일관성인 직렬성
(serializability)이 적용되어야 한다. 카테고리 C는 
고객의 구매 선호도나 로깅 데이터와 같이 임시
적인 비일관성이 발생하더라도 큰 문제가 되지 
않는 경우로, 세션 일관성을 적용할 수 있음을 보
였다. 논문에서 주로 다루는 카테고리는 B이다. 

상품의 재고 수량(또는 비행기 좌석 예약)과 같은 
데이터는 그 수량이 많을 때는 어느 정도의 비일
관성이 문제되지 않으나, 재고 수량이 0에 가까워
지면 초과 판매를 하지 않기 위해서 강한 일관성
을 적용해야 한다. 따라서 세션 일관성과 직렬성
이라는 두 개의 일관성 기준을 필요에 따라 적용
시킬 필요가 있는 데이터를 카테고리 B로 분류하
였다. 

Ⅲ. 일관성 요구 사항 

이 장에서는 데이터 일관성의 관점에서 SaaS 

형태의 응용들에 대하여 분류하고, 응용별 데이터 
일관성의 요구 사항에 대하여 기술한다. 먼저 클
라우드 컴퓨팅의 응용들은 다음과 같이 분류할 
수 있다. 

1) 응용 목적에 따른 분류  
- 사무용 어플리케이션 
- 멀티미디어 편집 도구
- 이메일 패키지
- 가상 회의 도구
- 고객 관계, 인사, 프로젝트 관리
- 웹 사이트 생성 도구 
- 온라인 결제
- 온라인 쇼핑몰 
2) 사용 주체에 따른 분류 
- 개인 고객 
- 기업 고객 
3) 일관성 정도에 따른 분류 
- 강한 일관성을 요구하는 응용
- 약한 일관성을 요구하는 응용 
- 강약을 동적으로 적용할 수 있는 응용 
- 다중 버전을 필요로 하는 응용 

클라우드 응용에서 데이터 일관성이 필요한 데
이터들은 공유되거나 중복된 데이터이다. 개인의 
블로그 정보와 같이 여러 사람에 의해 읽혀지지
만 대부분의 수정이나 기록이 한 사람에 의해 수
행되는 경우는 일관성을 유지하는 방법보다 네트
워크나 신뢰도나 보안 요소가 데이터 일관성을 
좌우하는 중요한 요소가 될 수 있다. 따라서 데이
터 일관성은 여러 사람에 의해 동시에 접근될 수 
있는 데이터에 대하여 고려한다. 

구글 독스[9]와 같은 사무용 어플리케이션이나 
포토샵 익스프레스와 같은 멀티미디어 편집 도구
의 경우, 하나의 문서를 여러 사람이 공동 작업 

한다면 각자의 변경을 제대로 반영하기 위한 일
관성 유지 방법이 필요하다. 이 경우에는 생성되
는 여러 버전에 대한 관리도 필요하여 일사본 직
렬성이 아닌 다중 버전 직렬성에 대한 고려도 필
요하다. 이메일 도구의 경우도 개인이 생성하는 
데이터이므로 높은 일관성 기준은 필요하지 않다. 

가상 회의 도구나, 고객 관계 관리(CRM), 프로
젝트 관리 등과 같이 기업에서 주로 사용하는 응
용의 경우는 위의 경우보다는 좀 더 강한 일관성 
기준을 필요로 한다. 각 응용들은 그룹에 속한 보
다 많은 사람에 의해 접근되며 갱신 연산의 수행 
빈도가 높으므로 그룹 단위의 일관성을 보장하는 
것이 필요하다. 그룹 안에서 수행되는 작업의 순
서를 보장할 수 있는 일관성 기준이 필요하다. 이
러한 응용의 경우는 데이터 일관성보다도 보안이 
더 중요한 요소가 될 수 있다. 그래서 이러한 기
업 데이터의 경우는 공용(public) 클라우드가 아
닌 하이브리드 클라우드에 저장되는 것이 더 바
람직하다. 

온라인 결제와 같은 고도의 데이터 정확성을 
필요로 하는 응용은 엄격한 기준의 일관성인 직
렬성을 적용해야 한다. 웹 응용의 많은 부분을 차
지하는 온라인 쇼핑과 같은 응용들은 세션 일관
성을 적용하여, 한 세션을 단위로 일관성을 적용
하는 것이 가용성을 해치지 않으면서 일관성을 
효율적으로 유지하는 방법이다. 

사용 주체에 따라 분류한 데이터의 성격은 개
인 고객보다는 기업 고객이 다루는 데이터에 더 
강한 일관성이 적용되어야 한다. 

기존의 전통적인 데이터베이스 시스템에서 사
용되던 기준과 비교하면 클라우드 컴퓨팅에서의 
일관성 기준은 완화된 일관성 기준을 필요로 하
는 응용들이 더 많다는 것을 알 수 있다. 이는 엄
격한 기준을 적용하기 위해 제약이 강한 일관성 
기준을 적용하는 것은, 데이터의 가용성을 감소시
키는 원인이 되므로 클라우드 환경의 특징에는 
적합하지 않기 때문이다. 

지금까지의 클라우드 응용들을 살펴보면, 가장 
완화된 일관성으로는 궁극적 일관성과 제약이 가
장 강한 직렬성 및 다중 버전에 이르까지 응용의 
성격에 따라 다양한 일관성 기준을 적용할 수 있
음을 알 수 있다. 

Ⅴ. 결  론

이 논문에서는 최근 새롭게 나타나고 있는 클
라우드 컴퓨팅의 특징에 대하여 기술하고, 클라우
드 응용에 대한 데이터 일관성 문제에 대하여 기
술하였다. 

클라우드 컴퓨팅에서의 데이터는 전통적인 데
이터베이스 시스템처럼 다수의 사용자에 의해 공
유되거나 여러 곳에 중복 저장되는 데이터들이 
많다. 따라서 이 데이터들의 정확성을 보장하기 
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위해서는 데이터 일관성을 위한 기준들이 필요하
다. 하지만 이를 위해 전통적인 데이터베이스 시
스템의 제약이 강한 일관성 기준을 적용하는 것
은 바람직하지 않다. 

이 논문에서는 클라우드 컴퓨팅에서 수행될 수 
있는 응용들을 분류하고, 응용별 필요한 일관성 
요구 사항에 대하여 기술하였다. 하나의 사본에 
대한 일관성 기준 뿐 아니라 다중 버전을 유지해
야 하는 응용들을 보였고, 많은 응용들에서 완화
된 일관성을 적용할 필요가 있음을 지적하였다. 

클라우드 컴퓨팅과 같은 대규모의 분산된 노드
들이 하나의 시스템을 구성하는 경우, 데이터의 
일관성과 더불어 데이터 가용성의 제공은 매우 
중요하다. 하지만 언제든 네트워크 분할이 발생할 
수 있는 환경에서 두 가지 특징을 모두 만족시키
기는 어려운 일이다. 사용자의 입장에서는 가용성 
또한 매우 중요한 요소이다. 따라서 추후 연구에
서는 클라우드 컴퓨팅에서 데이터 일관성과 가용
성을 동시에 고려할 수 있는 방법에 대하여 연구
하고자 한다. 
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