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요  약

컴퓨터 시스템의 신뢰도에 가장 큰 영향을 미치는 것이 메모리 시스템의 신뢰도이며 메모리 시스
템에서 발생하는 가장 빈번한 오류는 소자의 물리적 손상 없이 저장 정보가 변경되는 소프트 에러이
다. 메모리에서 발생하는 소프트 에러의 영향은 오류 검출 및 정정 회로와 스크러빙 작업을 통하여 
극복할 수 있다. 메모리 소자의 집적도가 높아짐에 따라 인접한 메모리 셀에 걸쳐서 발생하는 다중 
비트 소프트 에러의 발생 빈도가 증가했으며 이를 해결하기 위한 메모리 구조와 스크러빙 기법이 제
안되었다. 본 논문은 다중 비트 소프트 에러 대응 메모리 소자에 대한 이전 연구 결과에 적용할 수 

있는 스크러빙 수행 방안을 제안하고, 그에 따른 신뢰도 성능 해석 결과를 보여준다.

ABSTRACT

The reliability of a computer system largely depends on that of its memory systems, which are 

vulnerable to soft errors. Soft errors can be coped with a combination of an Error Detection & 

Correction circuit and scrubbing operation. Smaller geometries and lower voltage of advanced 

memories makes them more prone to suffer multibit soft errors. A memory structure against 

multibit soft errors and a suitable scrubbing scheme for it were proposed. This paper introduces 

a key issue for the scrubbing of the memories with protection against multibit soft errors and 

the result of the performance analysis from a reliability point of view.
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Ⅰ. 서  론

컴퓨터 시스템에서 정보 저장에 사용되는 메모
리 소자의 집적도가 높아지고 동작 전압이 낮아
짐에 따라 소프트 에러의 영향은 더욱 커지고 있
다. 이에 따라 컴퓨터 시스템의 신뢰도가 크게 영
향 받는다. 소프트 에러는 우주 방사선이나 외부 
잡음에 의해 저장된 정보의 값이 변경되는 현상
으로 물리적인 손상에 기인한 것은 아니다. 따라

서 올바른 정보를 다시 기입하여 주면 소프트 에
러는 정정된다. 소프트 에러를 극복할 수 있는 방
법으로 오류 검출 및 정정 코드[1]과 스크러빙 기
법[2][3][4][5]를 결합한 방식이 가장 널리 쓰이고 
있으며, 이를 적용하면 소프트 에러의 발생을 검
출하고 일정 범위 이내에서 대응할 수 있다.

메모리의 워드를 구성하는 비트들 중 한 개의 
비트에서 발생하는 소프트 에러를 단일 비트 에
러라고하고, 두 개 이상의 비트에서 발생하는 소
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프트 에러를 다중 비트 에러라고 한다. 다중 비트 
에러는 인접한 메모리 셀들에서 발생할 확률이 
높으며 하나의 워드에 다중 비트 에러가 많이 발
생할수록 메모리 시스템의 신뢰도는 하락한다. 다
중 비트 에러의 영향을 줄이기 위하여 아래의 그
림과 같은 구조의 메모리가 제안되었다.[6][7] 

그림 1 다중 비트 소프트 에러 대응
메모리의 구조

그림 1은 메모리의 워드를 구성하는 비트들 중
에서 비트 1, 2, 3만을 보여준다. 각 비트 셀에 표
시된 숫자는 소속 워드의 논리적 주소를 의미한
다. 따라서 물리적으로 인접한 비트 셀들은 서로 
다른 주소를 할당 받은 워드에 사용되어 인접한 
셀들에 다중 비트 에러가 발생하더라도 그 효과
가 하나의 워드에 집중되지 않도록 하는 구조이
다. 그림 1에서는 주소가 11과 12인 워드의 비트 
2 역할을 맡는 두 개의 비트에 에러가 발생(X 기
호로 표현)했다. 이것은 워드 11과 워드 12에 단
일 비트 에러가 발생한 것과 같으므로 쉽게 정정
될 수 있으며 이를 통하여 메모리의 신뢰도가 증
가하게 된다. 

이전 연구 [7]에서는 그림 1과 같은 구조를 갖
는 메모리에 적합한 스크러빙 기법을 제안하고, 
그에 따른 신뢰도 해석 결과를 보여주었다. 본 논
문에서는 [7]에서 제안된 스크러빙 기법을 보완하
고, 단일 비트 에러 발생률과 다중 비트 에러 발
생률을 함께 고려한 신뢰도 해석 결과를 보여준
다.

Ⅱ. 스크러빙 기법

이전 연구 [7]에서 제안된 다중 비트 소프트 에
러를 대응할 수 있는 스크러빙 기법을 그림 2를 
이용하여 설명하면 다음과 같다. 전체 메모리 영
역을 청색으로 표시된 워드들과 회색으로 표시된 
워드들로 구성되는 2개의 영역으로 구분한다. 그
리고 각 영역에 대해 스크러빙을 병행한다. 그림 
2처럼 워드 11과 12의 비트 2에 이중 비트
(double bit) 에러가 발생한 상황을 가정하자. 청
색 영역의 스크러빙이 진행되는 동안 워드 12의 
비트 2에 단일 비트 에러가 감지되면 이를 정정
하고 청색 영역의 스크러빙 작업을 잠시 보류한
다. 그리고 에러가 감지된 비트의 주변 비트들 
즉, 회색 영역의 워드 4, 11, 13, 20을 검사하여 
워드 11의 비트 2의 에러를 감지할 수 있다. 워드 
11의 비트 2의 에러를 정정한 후에는 보류되었던 
청색 영역의 스크러빙을 다시 진행한다. 

그림 2 이중 비트 소프트 에러 대응
스크러빙 기법

만일 메모리 시스템의 전체 워드를 주소에 따
라 순차적으로 의 주기로 스크러빙을 수행하면 

발생된 이중 비트 에러가 감지되고 정정되는데 
최대 가 필요하다. 하지만 [7]이 제안한 것처럼 

전체 워드를 2개의 영역으로 구분하고 각각을 
의 주기로 스크러빙을 수행하며 제안된 기법을 
적용하면 발생된 이중 비트 에러는 최대 이

내에 감지되고 정정될 수 있다. 스크러빙 부담은 
유지하면서 메모리 시스템의 신뢰도를 개선할 수 
있는 것이다.
[7]에서 제안된 기법이 효과를 발휘하기 위해서

는 2개의 영역을 스크러빙하는 과정에서 고려해
야할 것이 하나 있다. 이를 설명하기 위하여 그림 
2의 워드들을 청색으로 표시된 워드들을 모아 놓
은 청색 영역과 회색으로 표시된 워드들을 모아 
놓은 회색 영역으로 나누고 이들을 할당된 주소
의 오름차순으로 정리하여 그림 3처럼 표현하기
로 한다. 

그림 3 2개 영역 스크러빙 병행 방안

각 영역에 대해 스크러빙을 수행하는 방식을 
두 가지로 나누어 생각해 볼 수 있다. 각 영역의 
최소 주소 워드에서 시작하여 최대 주소 워드까
지 스크러빙을 수행하고 이를 반복하는 방식과  
각 영역의 중간 주소 워드에서 시작하여 반복적
으로 스크러빙을 수행하는 방식이다. 전자를 A 
방식이라하고 후자를 B 방식이라 부르기로 한다.

만일 두 영역을 모두 A 또는 B 방식에 따라 
동일하게 의 주기로 스크러빙한다면 각 워드에

서 발생하는 단일 비트 에러와 그림 2와 같은 이
중 비트 에러가 감지되고 정정되는데 최악의 경
우 가 필요하다. 따라서 [7]에서 제안된 방식에 

따른 신되로 개선 효과를 얻을 수 없는 것이다.
하지만 두 영역을 서로 바른 방식으로, 즉 청

색 영역은 A 방식 그리고 회색 영역은 B 방식, 
또는 청색 영역은 B 방식 그리고 회색 영역은 A 
방식에 따라 의 주기로 스크러빙한다면, 각 워
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드에서 발생하는 단일 비트 에러는 적어도   이

내에 감지되고 정정될 수 있고 이중 비트 에러는 
적어도 이내에 감지되고 정정될 수 있다.

Ⅲ. 성능 해석

이전 연구 [7]에서는 워드당 소프트 에러 발생
률을 이용하여 신뢰도를 해석하였다. 하지만 2장
에서 보였듯이 단일 비트 에러가 검출되는데 필
요한 최소 시간과 이중 비트 에러가 검출되는데 
필요한 최소 시간이 다르다. 그리고 단일 비트 에
러 발생률과 이중 비트 에러 발생률도 갖지 않다. 
본 논문에서는 단일 비트 에러 발생률과 이중 비
트 에러 발생률을 각각 고려하고, 스크러빙 수행 
중 단일 비트 에러와 이중 비트 에러가 검출 및 
정정되는데 필요한 시간을 따로 고려한 신뢰도 
해석을 수행한다. 

메모리의 총 워드수를  , 각 메모리 워드의 
크기는 정보 저장을 위한 비트와 패리티 저장
을 위한 비트로 구성되어 있고, 단일 비트 에러
와 이중 비트 에러는 각각 평균값 와 를 갖

는 포아송 분포에 따라 발생한다고 가정[7][8][9] 
[10][11]한다. 그리고 각 워드당 1비트의 소프트 
에러가 정정될 수 있는 에러 검출 및 정정 코드 
성능을 가정한다.

스크러빙 수행 방식은 2장에 소개된 것처럼 두 
영역을 서로 바른 방식으로, 즉 청색 영역은 A 
방식 그리고 회색 영역은 B 방식, 또는 청색 영
역은 B 방식 그리고 회색 영역은 A 방식에 따라 
의 주기로 스크러빙하는 것으로 가정한다. 따

라서 각 워드에서 발생하는 단일 비트 에러는 최
대   이내에 감지되고 정정될 수 있고 이중 비

트 에러는 최대 이내에 감지되고 정정될 수 

있다.
우선 단일 비트 에러에 따른 신뢰도 함수를 구

하고 이를 이용하여 이중 비트 에러에 따른 신뢰
도 함수를 구한다. 그리고 전체 MTTF를 구한다.
≪인 경우 하나의 워드에 대한 신뢰도 함

수는 식(1)과 같다.

  
 


 

≈




 ≥ 

(1)

편의를 위하여   





를 정의하면 식(1)은 다음과 같이 된다.

≈
 ≥                    (2)

식 (2)로부터  워드 메모리 영역에 대한 신뢰

도 함수는 다음과 같다.

  
≈

 ≥       (3)

의 주기로 스크러빙이 적용되면 마다 단

일 비트 에러가 정정되므로 신뢰도 함수는 매 스
크러빙 작업이 완료되는 시점에서 모든 에러가 
정정되고, 최근 스크러빙 작업 이후에 정정 불가
능한 에러가 발생하지 않을 확률과 같다. 따라서 

스크러빙 효과를 고려한  워드 메모리 영역에 
대한 신뢰도 함수는 다음과 같다.

  


≈




≈





 ≥ 

              (4)

여기서    이고 는 ≤   를 만

족하는 실수이며 은  ≥ 를 만족하는 정수이다.
마찬가지의 방법으로 이중 비트 에러에 따른 

신뢰도 함수를 구한다. 편의를 위하여 

  




 를 정의하면  워드 

메모리 영역에 대한 신뢰도 함수는 식 (3)에서 
를 로 대체하여 다음과 같다.

≈
 ≥                (5)

이중 비트 에러는 마다 정정되므로 식 (4)

을 유도한 것과 마찬가지의 방법에 의하여 스크

러빙 효과를 고려한  워드 메모리 영역에 대한 
이중 비트 에러에 따른 신뢰도 함수는 다음과 같
다.

 





 




≈ 





≈ 








 ≥ 

            (6)

여기서  


  이고 는 ≤ 


 를 

만족하는 실수이며 은 ≥를 만족하는 정수
이다.

단일 비트 에러와 이중 비트 에러가 발생에 따

른  워드 메모리 영역에 대한 는 그 

정의에 따라 식 (4)와 (6)를 이용하여 구하면 다음
과 같다.
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 


∞

 

≈

















(7)

두 영역을 모두 A 또는 B 방식에 따라 동일하
게 의 주기로 스크러빙하는 경우의   

는 식 (7)의 분모 중 우측 항의 를 로 대체

하면 얻을 수 있으며 다음과 같다.

≈














(8)

식 (7)과 (8)로부터 2장에서 제안된 스크러빙 
방법의 적용 효과를 와 의 비

율로 계산하여 정리하면 다음과 같다.




≈









             (9)

식 (9)를 유도하는 과정에서  ≪   을 만
족하는 에 대해 ≈ 임을 이용하였
다.

식 (9)를 통하여 이중 비트 에러 발생률이 0이 
아닌 경우에는 2장에서 제안된 스크러빙 방법으
로 신뢰도가 개선됨을 확인할 수 있다. 그리고 이
중 비트 에러 발생률이 커질수록 개선 효과도 커
짐을 알 수 있다.

Ⅳ. 결론

본 논문은 이전 연구 [7]에서 제안한 기법의 효
과가 발휘되기 위한 스크러빙 수행 조건을 소개
하고 이에 따른 신뢰도 해석을 수행한 결과를 보
여주었다. 신뢰도 해석 결과 제안된 스크러빙 방
법이 신뢰도를 개선할 수 있으며 이중 비트 에러 
발생률이 커질수록 신뢰도 개선 효과도 커짐을 
확인할 수 있었다.
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