
- 245 -

인터넷전화의 공격 시나리오 및 공격과 방어 방안

천우성* · 박대우*· 장영현**
*호서대학교 벤처전문대학원 · **배화여자대학

Attack and Defense Plan, Attack Scenarios on Voice of Internet Protocol
Woo-Sung Chun* · Dea-Woo Park* · Young-Hyun Chang**

*Hoseo Graduate School of Venture · **Baewha Women's University
E-mail : deux8522@gmail.com · prof1@paran.com · baewhaoa@paran.com

요  약

인터넷전화(VoIP)는 기존 인터넷망을 이용하여 통화내용을 전달한다. 따라서 일반적인 인터넷서
비스가 가지고 있는 취약점을 동일하게 가지고 있다. 또한, 기존 유선전화(PSTN)와 달리 물리적인 
접근 없이 원격에서 해킹을 통한 도청이 가능하며, 반국가 집단에 의한 사이버테러 감행 시 기관의 
업무전산망과 전화망이 동시에 마비될 가능성이 있다. 본 논문에서는 국정원에서 정한 인터넷전화 
보안 위협 중에서 호 가로채기, 통화내용 도청, 서비스 오용에 대한 모의해킹을 한다. 또한 모의해킹 
시나리오를 작성하고, 인터넷전화 시험센터에서 모의해킹을 통하여 발견된 취약점을 연구한다. 발견
된 인터넷전화 취약점에 대한 공격방어 방안을 제시한다. 

ABSTRACT

Voice over Internet protocol(VoIP) is call's contents using the existing internet. Thus, in common with 
the Internet service has the same vulnerability. In addition, unlike traditional PSTN remotely without 
physical access to hack through the eavesdropping is possible. Cyber   terrorism by anti-state groups take 
place when the agency's computer network and telephone system at the same time work is likely to get 
upset. In this paper is penetration testing  for security threats(Call interception, eavesdropping, misuse of 
services) set out in the NIS in the VoIP. In addition, scenario writing and penetration testing, hacking through 
the Voice over Internet protocol at the examination center will study discovered vulnerabilities. Vulnerability 
discovered in Voice over Internet protocol presents an attack and defense plan.
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Ⅰ. 서  론

2010년 11월, SK네트워크의 자회사인 M사가 인
터넷전화의 해킹을 당해 사용하지 않은 국제전화 
요금 2,000만원이 청구됐다. 방송통신위원회에 따
르면 사고의 원인은 이 회사에 인터넷전화 서비
스를 제공하는 B사의 인터넷전화 장비가 해킹을 
당했기 때문이다. 해커들은 M사의 인터넷전화를 
이용해 프랑스에 국제전화를 걸었다. 결국 B사는 
해킹 책임을 지고 국제전화 요금을 물어주기로 
했다.

이와 같이 인터넷전화에 대한 해킹공격과 서비
스오용 공격으로 인한 피해사례가 발생하고 있으

며, 특히 개인정보보호법 시행에 따른 개인정보의 
보호를 위해서도 호 가로채기, 불법 도청에 대한 
연구가 필요하다[1].

본 논문에서는 국정원에서 정한 VoIP 보안 위
협 중 호 가로채기, 통화내용 도청, 서비스 오용 
에 대한 모의해킹을 하기위해, 인터넷전화 시험센
터에서 모의해킹 시나리오를 작성한다. 그리고 모
의해킹을 통하여 호 가로채기, 통화내용 도청, 서
비스 오용에서 발견된 취약점을 연구한다. 또한 
취약점을 분석하여 인터넷전화 공격에 대한 공격
방어 방안을 연구한다.
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Ⅱ. 인터넷전화 공격 시나리오

인터넷전화에 대해 국정원의 5가지 보안 위협 
중에서 인터넷전화 공격 순번을 기분으로 호 가
로채기, 통화내용 도청, 서비스 오용에 대해 연구
한다. 

즉 인터넷전화 3가지 보안위협에 대해 공격시
나리오를 작성하고 다음과 같이 실험하였다.

2.1 호 가로채기
정상 가입자의 등록정보를 획득하여 불법으로 

무료 인터넷전화를 사용한다. 그림 1은 인터넷전
화의 호 가로채기 시나리오이다[2][3].

그림 1. 인터넷전화 호 가로채기 시나리오

2.2 통화내용 도청
VoIP 통화, 정보 내용을 도청하여 불법적으로 

개인의 중요 정보를 취득한다. 그림 2는 인터넷전
화의 불법도청 시나리오이다[4].

그림 2. 인터넷전화 불법도청 시나리오

2.3 서비스 오용
 정상적인 인터넷전화를 공격하여 연결을 끊게 

한다. VoIP 메시지를 변형시켜 잘못된 정보를 전
달하거나 개인정보를 취득한다. 불법 호 처리 서
버로 가입자를 유도하여 정보 유출 및 금융 피해
를 발생 시킨다[5][6]. 그림 3은 인터넷전화의 서
비스 오용 시나리오이다.

그림 3. 인터넷전화 서비스오용 시나리오

Ⅲ. 인터넷전화 공격과 방어방안

호 가로채기, 통화내용 도청, 서비스 오용에 대
한 3가지의 시나리오를 바탕으로 그림 4와 같이 
구성되어 있는 테스트베드에서 해킹 실험을 한다.

그림 4. 행정기관 인터넷전화 테스트베드

3.1 호 가로채기 공격 
 그림 5처럼 호 가로채기 공격을 위해서는 

VoIP 서비스 프로토콜을 파악해야 한다.

그림 5. 호 가로채기 공격을 위한 VoIP 프로토콜 

내용 파악
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그림 6처럼 봇넷을 이용하여 VoIP 서비스 어플
리케이션을 통해 감염시키고, 감염된 좀비 PC들
을 사용하는 개인 정보 유출, 악성코드 유포, 음
성사서함 공격, 불특정 다수 Call DoS공격, VoIP 
스팸 공격, Vishing공격을 통해 2, 3차 침해사고가 
발생할 수 있다.

그림 6. 봇넷을 이용한 호 가로채기 연결 공격

3.2 통화내용 도청 공격
그림 7과 같이 송신자는 암호화된 상황에서 통

화가 진행된다고 생각하지만, 해커가 송수신되는 
패킷을 가로채 암호통신(sRTP)를 일반통신
(RTP)으로 변경시켰기 때문에 조건적인 환경에
서 통화 내용은 도청될 수 있다.

그림 7. 인터넷전화 도청 시연

3.3 인터넷전화 공격에 대한 방어 방안
■ 인터넷전화 전용 보안장비 
국가․공공기관의 인터넷전화 구축 시, CC인증

을 획득한 인터넷전화 전용 보안장비(방화벽, IPS 
등)를 도입․사용하여야 한다. 그림 8은 인터넷전화 
전용보안장비 구축 개념도이다.

그림 8. 인터넷전화 전용 보안장비 구축도

■ 인터넷전화망과 데이터망 분리 운영
물리적 분리 또는 논리적 분리로 사용, 경제성 

등을 고려할 때 논리적 분리를 권장한다[7].
사설 IP주소를 사용한 분리 방법으로는 음성망

의 IP Phone(192.168.x.x)과 데이터망의 
PC(172.16.x.x)에 할당되는 사설 IP 대역의 주소
를 별도로 주소 대역을 가지는 논리적인 서브넷
에 할당한다. VLAN 기법을 적용하여 서브넷을 
분리한다.

음성 VLAN 접근 차단은 포트 기반에서는 장비
의 MAC 주소 기반으로 차단하고, IEEE 802.1X 
Port 인증 기반으로 차단한다.

방화벽 및 접근제어 리스트를 이용한 분리
(Path 분리)는 데이터와 음성의 트래픽 특성을 접
근 제어 리스트에 등록하여, 데이터망과 음성망의 
분리를 수행한다.

■ 호 가로채기에 대한 보안대책
Call Hijacking 공격은 통화 시도 시 위/변조된 

301/302 메시지로 수신자의 통화를 공격자로 돌
린다. 지속적으로 301/302 메시지를 테스트 하고 
SIP서버에서 Call Hijacking이 차단되었는지 로그
를 확인한다. 메시지 digest 공격은 등록된 단말
을 통화 통화를 시도하여 단말 로그를 통해 
Authentication 과정이 MD5 알고리즘으로 동작
하는지 확인하고 있다.

■ 도청에 대한 보안대책
국가정보원 공공/행정기관 보안가이드라인에 

근거하여 신호는 TLS, 미디어는 sRTP로 암호화
하고 있다. TLS는 단말기와 VoIP Server 간 통
신 시 암호화된 SIP 패킷에 대한 탐지를 위해 인
터넷전화 전용 방화벽에서 복호화 기능 지원한다. 
또, 패킷 자체에 대한 암호화는 단말기와 VoIP 
Server 에서 지원한다.

단말기와 VoIP Server 간 통신 시 암호화된 
SIP 패킷에(TLS) 에 대한 탐지를 위해 VoIP전
용 방화벽에서 복호화 기능 지원하고, 패킷 자체
에 대한 암호화는 단말기와 VoIP Server에서 지
원한다.

국가정보원과 행정안전부의 국가공공기관 인터
넷전화 보안가이드라인에 따라, 공개키 기반의 기
기인증서를 통한 VoIP장비(SBC)/VoIP단말(IP 
PBX, IP Phone)간의 유효성 인증 및 시그널신호
(SIP)에 대하여 TLS 암호화 프로토콜기반의 
AES/ARIA 암호화 알고리즘 적용과 미디어트래
픽(RTP)에 대하여 sRTP 암호화 프로토콜기반의 
AES/ARIA 암호화 알고리즘 적용하고 있다.

호 교환시에는 TLS의 버전을 v1.0 또는 v1.2
를 사용하고, 비대칭 키교환 방식인 RSA를 사용
한다. AES_128_CBC_SHA(0x2F) 암호화 알고리
즘을 지원한다. 또한 Root, 중계기관, 단말 등 기
기인증서를 확인한다. 음성 통화에는 암호화 알고
리즘으로 ARIA_CM_128_HMAC_SHA1_80, 
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AES_CM_128_HMAC_SHA1_80을 사용하고, 통
화내용이 재생가능한지 확인하고 있다.

LAN 구간 도청(내부사용자), LAN 구간 도청
(외부해커), WAN 구간 도청에 대해 인터넷전화 
트래픽 암호화 적용하여 제어신호는 TLS, 미디어
는 sRTP로 행정기관으로부터 당사 SBC까지 전
구간 보안(AES or ARIA)을 적용하고 있다. TLS
로 제어신호를 암호화 하는 경우 PKI 기반, 공인
인증서를 이용한 인증 메커니즘이 적용되어 현재 
공인 인증기관에 인증서 검증시스템이 구축되어 
있지 않으므로, 현재 TTA의 Test 방식인 장비내 
자체 검증 수행 방식으로 인증을 하고 있으며, 향
후 공인인증기관에 검증시스템 구축시 검증 시스
템과 연동할 예정이다.

■ 서비스 오용 공격에 대한 보안대책
접속 라우터 홉 카운터 개수 제한 및 고객사별 

국제전화 통화 패턴을 관리하여 임계치를 관리하
고 있다.

SIP 서버 우회 공격은 보안장비에 등록되지 않
은 SIP Server를 경유하여 SIP 메시지를 전송하고, 
내부사용자 위장 공격은 보안장비에 등록되지 않
은 IP, URI로 Outbound SIP 메시지를 전송한다. 
공격자 PC에서 스크립트를 실행했을 때, SIP 서버
의 로그를 확인한다.

SIP SQL injection 공격에 대해서는 REGISTER 
URL에 SQL Injection 공격을 시도한 후 SIP 서버
의 로그를 확인한다. Topology Hiding 공격은 등
록된 단말을 통해 통화를 시도하고, SBC로부터 
응답 메시지의 SIP헤더에 SBC 서비스 IP 주소 외
의 인프라 IP 주소가 기록되어 있는지 여부를 확
인하고 있다.

근본적으로 공개키 기반의 기기인증서를 통해 
상호기기인증이 이루어지고 있으며(기기 무결성, 
부인봉쇄), HTTP Digest방식의 사용자인증이 
SBC를 통하여 실제 가입자와 단말의 서비스인증
이 이루어지므로 등록되지 않은 단말의 서비스오
용은 불가능하다.

비인증 단말 통화 시 차단을 위해 4XX Status 
메시지 응답 여부를 확인하고, 소프트스위치의 로
그를 확인하여 트래픽이 인입되지 않았음을 확인
하고 있다.

Topology Hiding에는 SBC로부터 응답 메시지의 
SIP 헤더에 SBC 서비스 IP 주소 외의 인프라 IP 
주소가 기록되어있는지 여부를 확인하고 있다.

관리상 오류 공격, SIP SQL 삽입(SIP SQL 
Injection)에 대해 네트워크/OS 레벨의 접근제어
와 Topology Hiding을 제공하며 주기적인 취약점 
분석을 통해 보안성 강화하고 있다. Access List 
및 방화벽 룰셋으로 제어 목적의 트래픽에 대해 
인가된 네트워크 대역 이외의 접근을 원천적으로 
차단하고 SBC에서 제공되는 Topology Hiding으
로 내부 인프라에 대한 IP, Domain 등의 정보 유
출을 차단하고 있다. 내/외부 전문 인력에 의해 
연 1회 이상 주기적인 취약점 분석을 수행하여 

보안성을 유지 및 강화하고 있다.

Ⅳ. 결  론

인터넷전화에 대한 해킹공격 피해사례가 발생
하고 있고, 개인정보보호법 시행에 따른 개인정보
의 보호를 위해서 국정원에서 정한 VoIP 보안 위
협 중 호 가로채기, 통화내용 도청, 서비스 오용 
에 대한 모의해킹을 하기위해, 인터넷전화 시험센
터에서 모의해킹 시나리오를 작성하였다. 그리고 
모의해킹을 통하여 호 가로채기, 통화내용 도청, 
서비스 오용에서 발견된 취약점에 대해 분석하여 
인터넷전화 공격에 대한 공격방어 방안을 연구하
였다. 

향후 연구에서는 공격방어 방안을 적용하여 검
증이 필요할 것이다.
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