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요 약 

이 논문은 공간 영역에서 하나의 키 파라미터로 영상에 데이터를 삽입하고 추출해 내는 무손실 데이터 삽입 알고리

즘에 기반하여, 키 파라미터의 유도 및 데이터 삽입 방법을 개선한 알고리즘을 제안한다. 제안한 알고리즘은 기존의 방

법에 비해 삽입 가능한 데이터 용량의 효율이 크게 증가하였다. 

 

 

1. 서론 

무손실 데이터 삽입 알고리즘은 영상에 임의의 데이터

를 삽입 하고, 해당 영상으로부터 삽입된 데이터를 추출

한 이후에 원본 영상이 완전히 복원되는 방법으로서, 영

상에 대한 약간의 왜곡도 허용되지 않는 의료 및 군용 

영상에 사용된다. 일반적으로 무손실 데이터 삽입 방법은 

손실 데이터 방법에 비해서 훨씬 작은 용량의 정보만을 

영상에 삽입 할 수 있다.  

본 연구에서는 기존의 공간 영역에서의 무손실 데이터 

삽입 방법 중에서 영상에 삽입 가능한 데이터 용량이 하

나의 키 파라미터에 의해 조절되는 알고리즘에 대해 새

로운 키 파라미터 유도 방법을 제안한다.  

 

2. 기존 알고리즘 및 문제점 

[1]에서 제안한 무손실 데이터 삽입 알고리즘은 영상

을 3x3 크기의 오버랩된 블록 단위로 나누고, 각 블록 

내의 통계적인 특성을 이용하여 블록의 가운데 화소에 

한 비트의 데이터를 삽입하는 방법이다. 이 방법의 특징

은 하나의 광역 파라미터 ‘s’를 원본 영상으로부터 유도

하여, 해당 파라미터의 값에 의해 대상 영상 내에 데이터

가 삽입 또는 추출 될 위치를 찾아낼 수 있다는 점이다. 

[2]에서는 위의 방법에서 데이터를 삽입하는 블록의 

모양을 변형시켰다. 영상을 사각형 블록으로 나누는 대신

에 ‘工’ 또는 ‘ ’ 형태로 나누어, 데이터가 삽입 될 수 

있는 대상 화소의 수를 늘림으로써 [1]의 방법보다 더 

높은 데이터 삽입 효율을 낼 수 있는 방법을 제안하였다. 

 [3]의 논문은 [1]의 알고리즘에서 데이터 삽입이 된 

화소가 오버플로우 또는 언더플로우가 발생할 확률이 더 

낮은 새로운 데이터 삽입 방법을 제안하였다. 이 알고리

즘은 일반적인 영상뿐만이 아니라, 기존에는 데이터 삽입

이 전혀 안되거나 수십 비트 내외의 데이터만이 삽입 가

능했던 영상에서도 데이터 삽입 용량을 크게 증가시켰다. 

하지만, 위 세 가지 방법은 블록 단위로 데이터를 삽입

하는 방법으로서 블록의 가운데 화소를 제외한 주변 화

소의 값이 보존되어야만 삽입된 데이터의 추출과 원본 

영상의 복원이 가능하다. 따라서, 영상 내 절반 이상의 

화소를 데이터 삽입에 활용하지 못하여 화소당 데이터 

삽입 용량의 효율이 매우 낮다. 실제로, [1], [3]의 방법

보다 데이터 삽입의 대상이 되는 화소 수를 늘린 [2]의 

방법에서도 MxN 크기의 영상에 대한 최대 데이터 삽입 

용량이  

 

 
 

로 제한되었다. 

본 연구에서는 파라미터 s를 유도하는 새로운 방법을 

제시하여 화소당 데이터 삽입 용량의 효율을 크게 증가 

시켰다. 다음 장에서는 본 연구에서 제안하는 알고리즘에 

대해 설명하겠다. 

 

3. 제안 알고리즘 

본 연구에서 제안하는 알고리즘은 기존 알고리즘에서 

파라미터 s를 유도하는 과정과 데이터를 삽입하는 과정

을 분리하여 순차적으로 수행하던 것과는 달리 두 과정

을 동시에 수행한다. 이 때, 파라미터 s의 역할은 데이터

를 삽입한 화소 가 식 (1)의 조건을 만족 시키는 경우

에만 해당 위치에 데이터 삽입을 하도록 제어하는 것이

다. 
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여기서 K는 영상의 화소당 비트 수를 가리킨다. 

영상에 대한 키 파라미터 유도 및 데이터 삽입 과정은 

3x3 크기의 윈도우를 기본 단위로 한다. 3x3 윈도우는 

그림1와 같은 방식으로 영상 위에서 한 화소 단위로 이

동하면서, 윈도우 내 화소들의 통계적 특성을 이용하여 

가운데 화소에 데이터를 삽입한다. 이 때, 윈도우 내의 

가운데 화소를 제외한 8개의 화소들을 주변 화소라 한다. 

제안한 방법에서 MxN 크기의 영상에 삽입 가능한 데이

터의 이상적인 최대 비트 수는 영상의 테두리를 제외한 

 

 
 

가 된다. 

기존의 파라미터 s 유도 과정[3]과는 달리 본 연구에

서 제안하는 알고리즘은 윈도우가 한 화소 단위로 이동

하므로 윈도우 범위 안에 이미 데이터 삽입이 된 화소들

을 포함하게 된다. 따라서, 윈도우 범위 안에 포함된 모

든 주변 화소들의 값은 확정적이어야 하며, 주변 화소들 

중 이전에 데이터 삽입이 된 화소들에 대한 파라미터 s

와 비교 및 데이터 삽입 과정은 미리 완료되어 있어야 

한다. 그러므로, 윈도우 내의 주변 화소가 파라미터 s와

의 비교에 의해 데이터 삽입 가능 화소로 판별이 된 경

우, 가운데 화소에 데이터 비트를 즉시 삽입한다. 

또한, 파라미터 s 값이 새롭게 갱신 될 때마다, 이전 

위치까지 삽입한 화소들에 갱신된 파라미터 s를 적용시

키기 위해 원본 영상의 처음 위치부터 갱신된 s값을 기

준으로 데이터 삽입과 파라미터 s의 유도 과정을 반복하

여 수행한다. 

데이터 추출 과정의 경우, 데이터가 삽입된 영상인 스

테고(stego) 영상으로부터 숨겨진 데이터와 원래 영상을 

그대로 복원하기 위해서는 복원 윈도우의 주변 화소 값

이 데이터를 삽입 할 때의 주변 화소 값과 완전히 동일

해야 한다. 만일 기존의 방법[3]와 같이 데이터 추출을 

데이터 삽입 순서와 동일하게 진행한다면 복원 윈도우 

내의 주변 화소의 일부 또는 전부의 값이 데이터 삽입에 

의해 바뀐 상태에서 추출을 해야 하므로 정상적인 추출

이 불가능하다. 대신, 제안 알고리즘에서는 영상 및 데이

터의 복원 시 데이터 삽입의 역순으로 윈도우를 이동시

키면서 복원 과정을 수행한다. 예를 들면, 데이터 삽입 

시 영상의 좌측 상단에서부터 래스터(raster) 스캔 순서

로 윈도우를 이동시키면서 데이터 삽입을 했다면, 복원 

시에는 스테고 영상의 우측하단부터 래스터 스캔 순서의 

역순으로 복원한다. 이와 같은 방법을 적용하면, 복원 윈

도우가 추출을 할 화소의 위에 위치했을 때 주변 화소들

의 값이 해당 화소에 데이터 삽입을 할 때의 주변 화소

들 값과 완전히 동일하게 된다. 

  

4. 실험 결과 

 제안 알고리즘은 영상 데이터베이스 [4],[5]에서 제공

하는 8비트 흑백 영상을 대상으로 실험하였다. 영상에 

삽입된 데이터는 0과 1이 동일한 확률로 생성된 임의의 

메시지를 사용하였다. 제안 알고리즘의 실험 결과에서, 

실제 용량(N)은 임의로 생성되는 삽입 데이터의 내용에 

따라 수십 비트 이내의 간소한 차이가 날 수도 있다. 

표1의 실험결과를 보면 제안 알고리즘은 영상에 삽입할 

수 있는 최대 용량(B)이 4배 증가된다. 그 결과, 실제 용

량도 대부분의 영상에서 매우 크게 증가한 것을 확인 할 

수 있다. 새롭게 제안된 파라미터 s의 유도 방법은 기존 

방법보다 파라미터 s의 값이 더 작은 값이 유도된다. 이

에 따라, 최대 용량 대비 실제 용량의 비는 더 낮아지는 

경향이 있지만, 최대 용량의 큰 증가로 실제 용량의 절대

적인 비트 수는 Aerial6 영상을 제외하고 모두 증가하였

다. 

 

이미지 

기존 알고리즘[3] 제안 알고리즘 

B 

[bits] 

N 

[bits] 
s 

B  

[bits] 

N 

[bits] 
s 

Aerial6 65025 21860 32 260100 5945 5 

Airplane 65025 65025 256 260100 258655 129 

Baboon 65025 44162 57 260100 100153 35 

Barbara 65025 52870 67 260100 174582 47 

Lena 65025 65025 256 260100 251337 86 

Peppers 65025 64842 135 260100 251248 73 

Sailboat 65025 64524 116 260100 201907 45 

Tiffany 65025 64985 105 260100 98421 10 

표 1. 기존 알고리즘과 제안 알고리즘의 최대 용량(B), 

실제 용량(N), 파라미터 s 값의 비교. 

 

5. 결론 

 본 논문은 무손실 데이터 삽입 알고리즘에 대한 새로운 

키 파라미터 유도 방법을 제안하였다. 제안 알고리즘은 

기존 방법에 비해 데이터 삽입이 가능한 화소수가 약 4

배 증가하였고, 실험에 의해 실제 데이터 삽입 용량도 대

부분의 영상에서 크게 증가함을 검증하였다. 

그림 1. 파라미터 s의 유도 과정 및 데이터 삽입 순서의

예. 최종적인 s의 값은 윈도우가 s의 값이 도중에 갱신되

지 않고 영상의 마지막 위치에 도달했을 때의 값으로 정

해진다. 
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