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요 약

 이동통신시스템에서 Warm standby sharing에 비하여 Hot standby sharing은 데이터 손실이 없고 오류

데이터가 확산되지 않는 등의 다수의 장점을 갖지만 동기화 문제로 인하여 이를 시스템에 실제로 구

현하는 것은 어렵다. 따라서 본 연구에서는 Hot standby sharing에 비하여 기존의 Warm standby sharing
이 갖는 동기화의 장점에 데이터 손실 및 거짓 데이터의 확산 문제를 개선할 수 있는 이중화 프로세

서에 대한 마코프 모델을 설계하고자 한다.

1. 서론

산업 및 사회 전반에 무선 및 유선 통신의 의존

도가 높아 감에 따라 복잡하고 다양한 형태의 고성

능 통신 시스템이 개발되고 있고, 한 부분으로서 통

신 시스템의 안정성에 대한 관심이 고조되고 있다.

특히 개발 중에 있는 이동통신시스템에서

RNC(Radio network Controller)는 무선 자원을 제

어하는 시스템으로 RNC를 구성하는 MCP(Main

Control Processor)의 결함 포용 능력은 전체 시스

템의 안정성을 좌우하는 중요한 변수가 된다. 시스

템의 안정성 확보 및 서비스 지속성 같은 고신뢰성

을 달성하려면, MCP를 이중화 혹은 다중화 함으로

써 활성화된 프로세서가 장애를 일으키더라도 대기

중인 프로세서가 연속적인 서비스를 제공할 수 있도

록 해야 한다. 이는 교환 시스템으로의 호 처리 요

청이 끊임없이 이루어지기 때문에 시스템의 일시적

인 동작 중지는 사용자들에게 극도의 혼란을 야기시

킬 수 있기 때문이다. 그러므로 기존의 교환시스템

에서는 결함 감내 구조로서 Standby sharing 기법

을 사용하고 있다.

Standby sharing 기법은 크게 세가지로 구분되는

데 Cold standby sharing, Warm standby sharing,

Hot standby sharing이다[1,3]. Cold standby

sharing 기법은 Standby side가 결함 발생으로 인해

Active 상태로 전환되기 전까지 전원 공급이 중단되

어 있으므로 Active 기능을 수행하기까지에는 다소

의 시간이 걸린다. 그러므로 고가용성을 요구하는

교환기의 결함 감내 시스템에는 이 기법이 적합하지

않다. Warm standby sharing 기법은 Active side가

시스템 정상 동작 시에 Concurrent write 방식을 사

용하여 그 자신의 메모리 내용과 Standby side의

메모리 내용이 동일하도록 시스템을 동작시키기 때

문에, 결함 발생 시에 Standby side가 Active 상태

로 전환되고 본래의 정상 기능을 수행하는데 걸리는

시간은 Cold standby sharing 기법보다 매우 짧다.

그러나 결함의 종류와 정도에 따라서 다소의 데이

터 손실(Data loss)이 발생하며 Active side와

Standby side간에 주기적인 결함 점검이 요구된다.

Hot standby sharing 기법에서는 두 side가 active

하게 동작하므로 정상 동작 시 모든 시스템 모듈의

상태와 내용을 시스템 동기화를 통해서 동일하게 유

지해야 한다. 이 기법에서는 외부 시스템과의 데이

터 교환 시 한 모듈만이 Active로서 동작하게 된다.

임의의 한 모듈에서 결함이 발생하면, 결함 모듈을

시스템으로부터 제거하고 수행 중인 일을 계속 진행

시킬 수 있으므로 결함 감지로부터 시스템 정상기능

재가동까지 걸리는 시간이 극히 짧다. 또한 단일 시
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스템 결함으로부터의 데이터 손실이 발생하지 않는

결함 감내 구조의 설계가 가능하다. 반면에 Warm

Standby에 비하여 정상 동작 중에 결함 감내 시스

템 모듈간의 동기화 유지가 어렵고 결함에서 복구된

시스템 모듈의 재정상 가동 등의 구현의 어려움이

해결해야 할 큰 문제점으로 지적되고 있다[4,6]. 그

러므로 Hot standby sharing에 비하여 기존의

Warm standby sharing이 갖는 동기화의 장점에 데

이터 손실 및 거짓 데이터의 확산 문제를 개선할 수

있는 이중화 프로세서에 대한 마코프 모델을 설계하

고자 한다.

2. 이중화 프로세서에 대한 마코프(Markov) 모델

B’d에서 오류가 발생할 확률 l는 지수분포에 의

한 hazard 함수 Z(t)=l이다. 상대 보드 결함 탐지

확률(Mate Fault Detection Probability) 1D 이며, 자

기 보드 상태 탐지 확률(My Fault Detection

Probability)은 0D , 시간 증가 인자는 tD 그리고

결함 회복 확률은 b , 여기서 결함 회복 확률은 오

류를 탐지한 후에 손실 없이 시스템을 정상 상태로

회복시킬 수 있는 확률을 말한다. 제안된 시스템의

마코프 모델은 그림 1과 같다.
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[그림 1] 확장된 Warm‐standby의 Markov 모델

본 연구에서 제시한 시스템은 Markov 모델을 적

용할 경우 6개의 시스템 상태를 나타낸다. 시간

tt D+ 에서 시스템이 임의의 상태 S일 확률은 시스템

이 임의의 상태에서 상태 S로 전이할 수 있는 확률

과 자신의 상태를 계속 유지할 확률로 정의할 수 있

다. 이 경우, 제안된 모델을 수식화하면 다음과 같이

정의할 수 있다.

상태 )(
22

ttPS D+ 는 두 B’d가 하드웨어적으로 완전한

상태로서 호 처리 및 백업이 완전하게 수행중인 상

태를 나타낸다. 이는 Markov 모델에 의하여 다음과

같이 나타낼 수 있다.

)()21()(
2222
tPtttP sS D-=D+ l (1)

상태 )(
21

ttPS D+ 는 Active side에서 오류가 발생하고

Standby side가 성공적으로 Active로 실행된 경우,

Standby side에 오류가 발생했지만 오류가 검출된

상태를 나타낸다.

)()1()(2)(
212221 01 tPttPDtDttP ssS D-+D=D+ lbl (2)

상태 )(
20

ttPS D+ 는 Active side와 Standby side에서

오류가 발생하고 오류가 검출된 상태를 나타낸다.

)()()(
202120 0 tPtPtDttP ssS +D=D+ bl (3)

상태 )(
21

ttPO D+ 는 Active side 또는 Standby side에

서 오류가 발생했지만 검출하지 못한 상태를 나타낸

다.

)()1()()1)(1(2)(
212221 001 tPttPDDtttP sO D-+--D=D+ ll

(4)

상태 )(
20

ttPO D+ 는 Active side와 Standby side에서

오류가 발생했지만 검출하지 못한 상태, 그리고

Active side에서 오류가 발생했지만 Standby side의

사용이 실패한 상태를 나타낸다.

)()()1()(
202120 0 tPtPDtttP OOO +-D=D+ l (5)

상태 )(
20

ttPSO D+ 는 Active side의 오류 검출 실패,

Standby side의 오류 검출 실패, Active side에서 오

류가 발생했지만 Standby side의 사용이 실패

(Standby side의 오류 검출 실패)한 상태를 나타낸

다.
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)()()()1()(
20212120 00 tPtPtDtPDtttP SOOsSO +D+-D=D+ bll (6)

시스템의 신뢰도(Reliability Degree)는 시스템이 안

전하게 동작 가능한 상태로서 식 (7)과 같은 확률로

나타낼 수 있으며, 안전도(Safety Degree)는 B’d에

서 오류가 발생하여 기능을 중단하는 경우에도, 효

과적인 방법으로 오류를 취급하여, B’d가 안정 상태

를 유지하는 것을 말한다. 이는 식 (8)과 같다.

)()()()(
212122
tPtPtPtR OSSw ++= (7)

)()()()()()(
2021202122
tPtPtPtPtPtS OOSSSw ++++= (8)

3. 결론

본 연구에서는, 각 프로세스가 메시지 단위로 동

작하면서 갱신된 데이터를 Standby side에 전달하는

Task기반 이중화방식을 기본으로, 기존의 Warm

standby 구조가 갖는 데이터 손실 및 거짓 데이터의

확산 문제를 해결함으로서 성능의 향상을 도모하였

다. 
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