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요   약 

최근 무선 인터넷에서 사용자의 위치정보가 다양한 응용의 정보 요소로 활용되기 시작하였

고, 이러한 응용의 하나로 위치기반 서비스(Location-Based Service: LBS)가 주목을 받고 있

다. 그러나 위치기반 서비스에서는 서비스를 요청하는 사용자가 자신의 정확한 위치 정보를

데이터베이스 서버로 보내기 때문에 사용자의 개인 정보가 노출될 수 있는 취약성을 지니고

있다. 이에 모바일 사용자가 안전하고 편리하게 위치기반 서비스를 사용하기 위한 개인 정보

보호 방법이 요구되었다. 사용자의 위치 정보를 보호하기 위해 전통적인 데이터베이스에서의

개인정보 보호를 위해 사용되었던 K-anonymity의 개념이 적용되었고, 그에 따른 익명화를 수

행할 수 있는 모델이 제시되었다. 하지만 기존 연구되었던 모델들은 오직 사용자의 정확한 위

치 정보만을 민감한 속성으로 고려하여 익명화를 수행하였기 때문에, 이후 제시된 사용자의

프로필 정보를 고려한 모델에 대해서는 기존의 익명화만으로는 완전한 프라이버시를 보장할

수 없게 되어 추가적인 처리 과정을 필요로 하게 되었다. 

본 연구는 프로필 정보를 고려한 위치기반 서비스 모델에서 Private-to-Public 질의가 주어지

는 경우에 발생하는 추가적인 개인 식별의 위협에 관한 문제를 정의하고 이에 대한 해결책을

제시하며, 또한 제안 기법이 사용자 정보 보호를 보장하며 기존 방안보다 효율적임을 보인다. 

 

1. 서  론 

 

 최근 무선 인터넷에서 사용자의 위치 정보가 다양한 

응용의 정보 요소로 활용되기 시작하였고, 이 중 사

용자의 위치 정보를 바탕으로 하여 서비스를 제공하

는 위치기반 서비스(Location-based Service)가 주목

을 받고 있다. 모바일 사용자가 교통 정보, 사람 찾

기, 인접한 Point of Interest 찾기, 현재 위치의 날씨 

정보 들의 서비스를 요청하면, LBS에서는 GPS와 같

은 위치 식별 기기를 통해 사용자가 현재 위치한 장

소가 어디인지를 파악하여 그에 기반한 효과적인 서

비스를 제공하게 된다. 하지만 이런 서비스를 제공받

기 위해서는 위치기반 서비스 제공자(Location-

based Service Provider:LBSP)에게 자신의 실제 위치

를 알려야만 하기 때문에 이로 인해 발생할 수 있는 

개인 프라이버시 침해의 문제가 대두되었다. 공격자

는 서비스 이용자가 어떤 곳에 있고 어느 장소를 언

제 주로 방문하는지에 관한 정보를 수집하여 생활 패

턴, 질병 정보 등의 개인 정보를 얻어낼 수 있다. 국

외에서는 이런 정보를 활용한 스토킹 범죄 사례도 발

생한 바 있다. 따라서 효과적으로 서비스를 제공하는 

동시에 개인의 정확한 위치 정보를 악의적인 사용자

로부터 보호하기 위한 기법이 연구되어 왔다.  

기존 기법들 중 가장 활발히 연구된 것은 전통적인 

데이터베이스에서의 정보 보호를 위해 사용되었던 k-

anonymity[1]의 개념을 위치기반 서비스로 확장한 

Location k-anonymity[2]이다. 이것은 질의를 요청

할 때 사용자의 위치를 정확한 좌표가 아닌, 사용자

와 그 외 k-1명 이상의 사용자가 포함된 영역을 만

들어 전송하여 그 정보가 드러나더라도 질의 요청자

가 식별될 확률을 1/k이하로 줄이겠다는 개념이다. 

이 Location k-anonymity를 만족시키는 여러 가지 
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위치기반 서비스 모델이 연구되었고[3,4,5] 사용자의 

프라이버시를 보호하기 위한 연구가 많이 이루어졌다. 

하지만 더 나은 품질의 위치기반 서비스를 제공하기 

위해 개인 사용자의 프로필 정보를 공개하는 시스템 

모델이 제안되면서, 공개된 프로필 정보로 인해 발생

할 수 있는 프라이버시 침해 위협이 새롭게 등장하였

다. 따라서 기존의 위치기반 서비스에서 사용자의 위

치 정보를 은폐하는 것에 더하여 프로필 정보에 관해

서도 고려하는 기법에 대한 연구가 필요해졌다. 

본 연구에서는 프로필 정보가 공개된 위치기반 서비

스 모델에서 발생할 수 있는 프라이버시 침해 위협 

중, Private-to-Public 질의가 사용자로부터 주어질 

때 일어날 수 있는 질의 요청자 식별 문제에 대해 정

의하고, 이를 막을 수 있는 기법에 대해 연구한다. 

제안하는 기법은 프로필 정보의 효율적인 사용을 위

해 정보 손실률을 줄이며 효율적으로 질의를 처리할 

것이다. 

 

2. 연구 동기 

위치기반 서비스에서 사용자 질의의 종류는 

오브젝트와 서브젝트가 Private이나 Public인가에 

따라 크게 세 가지로 구분될 수 있고, 질의의 종류에 

따른 사용자 정보 보호 기법이 요구된다[3]. 따라서 

새로운 모델이 제안되었을 경우, 질의 종류에 따른 

사용자 정보 침해 위협을 고려해야 한다. 

위치기반 서비스에서 더 나은 서비스의 제공을 위해 

사용자의 프로필 정보를 공개함에 따라, 그로 인한 

질의 요청자 식별 문제와 추론 공격에 대한 문제가 

제기되었고, 그에 따른 새로운 익명화 모델에 대한 

연구가 이루어졌다.  

H. Shin et al.[4]은 Profile Anonymization Model을 

제안하여, Location Server가 사용자의 프로필을 

가지고 있고 Anonymous Group에 포함된 

사용자들의 프로필 정보를 일반화 하는 모듈을 

포함시켜 문제를 해결하려 했으나, 전체 프로필 

정보를 일반화하는 방법을 사용했기 때문에 정보의 

손실이 크게 나타날 수 있다는 단점이 있다. [그림 

1]은 사용자의 프로필을 프로필 벡터로 표현한 것과, 

그 프로필 벡터를 일반화 한 예를 보여주고 있다. 

이런 식의 일반화 기법을 사용한 경우, 사용자 

정보의 손실률이 늘어나고, 또한 서비스 제공자가 

능동적인 서비스를 제공하는 데 어려움이 있을 수 

있다는 단점이 있다. 

 

그림 1 Profile Anonymization Model에서 프로필 정보 

일반화의 예 

 

본 연구에서는 접근 방법을 달리하여, 이런 정보의 

손실을 줄이면서 Private-to-Public 질의에서 

나타나는 질의 요청자 식별 문제에 주목하여 이것을 

해결하고자 했다.  

 

사용자 성별 나이 직업 운전면허유무 

A 남 43 자영업 유 

B 남 23 대학생 무 

C 남 28 회사원 무 

D 남 16 중학생 무 

E 여 36 전업주부 무 

표 1 ASR에 속한 사용자들의 정보의 예 

 

[표 1]은 프로필 정보가 공개된 ASR에 속한 

사람들에 대한 정보이다. Location k-anonymity의 

적용으로 인해 ASR에 속한 5명중 누가 질의자인지에 

대한 확률이 1/5이하여야 하나, 질의에 포함된 

정보가 사용자의 특정 속성과 연관된 경우 그 확률이 

보다 커지게 된다. 예를 들어, 가장 가까운 주유소를 

찾는 질의의 경우에는, 운전면허를 보유한 사용자가 

A이기 때문에 A가 질의자일 확률이 높고, 여성 전용 

의료기관에 대해 질의한 경우는 E가 질의자일 확률 

이 높게 나타나게 된다.  

따라서 본 연구에서는 이런 특정 질의에 대한 사용자 

식별 위협을 최소화하면서, 기존 기법에 비해 

추가적으로 드는 비용을 최소화하며 사용자의 프로필 

정보는 그대로 보존하는 기법에 대해 제안한다. 
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3. 제안 기법 

 

그림 2 시스템 구조 

 

[그림 1]은 본 연구에서 제안하는 시스템의 구조를 

보여주고 있다. 사용자는 모바일 기기를 사용하여 

자신의 정확한 위치와 질의 내용을 Location 

Anonymizer로 보낸다. Location Anonymizer에는 

기존 연구들에서 제시되었던 익명화 기법을 사용하는 

익명화 모듈과, 본 연구에서 새롭게 제시하는 질의 

일반화 모듈이 포함된다. [그림 2]는 Location 

Anonymizer의 구조이다. 

 

 
그림 3 Location Anonymizer의 구조 

 

 

Location Anonymizer에서의 대략적인 정보 처리 과

정은 다음과 같다. 먼저 위치 정보 익명화 모듈

(Location Anonymization Module)에서 사용자가 포

함된 Location K-anonymity를 만족하는 ASR을 만들

고, 질의 일반화 모듈에서 질의 내용에 포함된 

Object가 질의 요청자가 식별 되는 것을 유발하는 지

를 확인한다. 이 때 개인 사용자의 식별 위협이 존재

한다면, 질의에 포함된 Object를 일반화 하여 개인이 

식별될 확률을 낮추게 된다.  

Private-to-Public 질의에 의해 질의 요청자가 식별

되지 않게 하기 위해서는, 질의의 Object와 그에 연

관된 질의자의 프로필 속성에 대해, 해당 속성 값이 

ASR에 포함된 사용자들 사이에서 유일해지지 않아야 

한다. 따라서 이런 프라이버시 침해 문제를 해결할 

수 있는 방법으로 두 가지를 제시할 수 있다. 첫째로, 

위치 정보 익명화를 통해 ASR을 생성할 때부터 어떤 

질의에 대해서도 해당 속성 값이 유일해지지 않도록 

익명화를 수행하는 방법이 있을 수 있고, 둘째로는 

질의의 Object를 보다 상위 카테고리의 Object로 수

정하여, Object에 연관된 프로필 속성 값을 가진 사

용자가 늘어나도록 하는 것이다.  

이런 방법들을 통해 개인 식별의 위협이 없어졌다면, 

LA는 생성한 K-ASR과 수정된 질의 내용을 

Location-based Service Provider(LBSP)에게 보낸다. 

LBSP는 보내진 정보를 이용하여 질의에 대한 답변의 

후보군을 찾아내어 다시 LA에게 보내고, LA는 일반화 

되기 전의 사용자의 질의를 바탕으로 후보군 중 최적

의 답을 찾아내어 사용자에게 전송하는 것으로 프로

세스가 종료된다.  

다음 절에서는 위에서 소개한 두 가지 기법을 보다 

자세히 설명하고, 문제를 해결하기 위해 어떻게 적용

할 것인지를 다루도록 한다. 

 

3.1 ASR 생성시의 조건 추가 

프로필이 공개된 위치기반 서비스 모델에서 Private-

to-Public 질의를 통한 질의 요청자의 식별 문제를 

해결하기 위한 첫 번째 기법은, ASR을 생성할 때 질

의 요청자의 모든 프로필 속성에 대해 유일한 값이 

존재하지 않도록 하는 조건을 추가하여 K-ASR을 만

드는 것이다.  

[표 2]는 [표 1]의 프라이버시 침해 예제에서 A사용

자가 질의를 한 경우, 초기 생성된 ASR 내에 다른 

사용자를 추가로 포함한 ASR을 새로 생성하여 질의 

요청자가 드러날 확률을 줄인 예이다.  

 

사용자 성별 나이 직업 운전면허유무

A 남 43 자영업 유 

B 남 23 대학생 무 

C 남 28 회사원 무 

D 남 16 중학생 무 

E 여 32 전업주부 무 

F 여 43 자영업 유 

G 남 30 무직 유 

표 2 수정한 ASR에 속한 사용자들의 예 

 

[표 1]의 예제에서 운전 면허를 가진 사용자가 오직 

A이기 때문에, 그에 관련된 질의가 주어졌을 

경우에는 질의 요청자가 A일 확률이 높게 나타나게 

된다. 하지만 사용자 F와 G를 추가로 포함하게 되면, 

해당 속성을 가지고 있는 사용자가 늘어남으로 인해, 

특정 질의의 경우에 A가 질의 요청자일 확률이 

낮아진다. 

 

3.2 질의 내용 변경을 통한 사용자 정보의 보호 
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본 논문에서 제안하는 두 번째 기법은, 질의 내용에 

포함된 목표 오브젝트가 사용자 프로필에 있는 

속성과 밀접한 연관이 있는 경우에 관련 오브젝트를 

더 상위의 오브젝트로 수정하여, 질의 요청자가 가진 

해당 속성이 유일하게 나타나지 않도록 한다. 이 때, 

오브젝트의 수정은 [그림 4]와 같은 오브젝트 일반화 

트리 구조를 이용한다.  

 

 

그림 4 오브젝트 일반화 트리의 일부 

 

오브젝트 일반화 트리의 각 노드에는 통계 자료에 

기반하여 지역 내 각 개체의 수를 예측한 값이 

저장되어 있어, 이것을 통해 오브젝트가 일반화 

되었을 때의 추가로 필터링 해야 하는 정보의 양을 

예측하게 된다. 

 

3.3 결합 기법 

앞에서 설명한 두 기법에는 각각의 단점이 있다. 

먼저 ASR 생성시의 조건을 추가하는 방법에서는 

지역 내의 사용자의 분포가 편중되어있을 경우 

ASR의 크기가 지나치게 커지는, 기존 ASR생성 

기법과 같은 문제가 존재한다. 또한 질의 내의 

오브젝트를 일반화하는 경우는 지나친 일반화로 인해, 

서비스 제공자로부터 전송되는 결과값의 양이 너무 

많아질 수 있다는 단점이 존재한다. 따라서 이 두 

기법을 적절히 결합하여 서로의 단점을 보완하는 

기법에 관하여 연구하였다.  

[그림 5]는 결합 알고리즘으로, 먼저 질의를 일반화 

한 뒤, ASR을 확장하여 생성하도록 한다. 오브젝트의 

지나친 일반화를 방지하기 위해 Threshold값을 두고, 

그 값을 Threshold 체크 함수를 통해 비교하여, 

지나친 오브젝트의 일반화가 필요한 경우에는 ASR을 

확장 생성하게 된다. Threshold 체크 시에는 

오브젝트 일반화 트리에 부여했던 값을 활용하게 

되고, ASR 확장 시에 ASR의 크기가 지나치게 커진 

경우는 질의가 실패한 것으로 간주하게 된다.  

 

 

Algorithm 
1. Area <- CreateTemporalCloakedRegion(user, k, l); 
2. if CheckUserAnonymity(area, user, query) then 
3. Label area as cloaked; 
4. Exit; 
5. end if 
6. while !CheckUserAnonymity(area, user, query) do 
7. ifCheckQueryGeneralizationThreshold(query, 

h_tree) then 
8. query <- GeneralizeQuery(query); 
9. end if 
10. if CheckUserAnonymity(area, user, query) then 
11. Label area as cloaked; 
12. break; 
13. end if 
14. Expand(area); 
15. if IsQueryFailed(area, Max_ASR) then 
16. Label area as failed; 
17. break; 
18.    end if 
19. end while 

그림 5 결합 알고리즘 

 

4. 실험 

직접적으로 성능을 비교하기 적합한 대조군이 없기 

때문에, 프로필이 공개된 모델에서 Private-to-

Public질의가 주어졌을 경우 사용자 노출의 위협성을 

고려하지 않은 기존 기법에 비해, 얼마만큼의 

추가적인 비용이 드는지에 관하여 실험하였다.  

 

 

그림 6 질의에 대한 결과값의 수 비교 

 

[그림 6]은 질의와 K값이 주어졌을 때, 얼마만큼의 

결과값이 추가로 검색되어, 필터링 할 데이터의 양이 

얼마나 늘어나는지에 대한 실험이다. 추가로 

늘어나는 데이터 양을 백분율로 계산했을 경우, 약 
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10% 정도의 데이터를 Location Anonymizer 측에서 

필터링 해야 하는 것을 확인할 수 있었다. 

[그림 7]은 질의와 K값이 주어졌을 때, 사용자의 

질의가 식별 위협의 가능성이 있는지를 판단하고 

그에 따른 질의 일반화와 ASR 수정을 하는 시간에 

대한 비교이다. 백분율로 15%정도의 추가 시간이 

소요되었다.  

 

 

그림 7 총 질의 처리 시간 비교 

 

두 실험의 결과에 따르면, 특정 질의에 대한 

사용자의 프라이버시를 고려하지 않은 일반적인 위치 

정보 익명화 기법에 비해 10%~15%정도의 추가적인 

비용으로 사용자의 식별 위협을 막을 수 있는 것으로 

측정되었다. 이 추가 비용은 사용자의 프라이버시를 

보호하기 위한 추가 비용으로써 허용할만한 

수준이라고 생각된다.  

 

5. 결론 및 추후 연구 

본 연구에서는 프로필을 고려한 위치기반 서비스 

모델에서 특정 질의가 주어졌을 시 발생할 수 있는 

사용자 식별 위협에 대한 문제를 제시하고, 그에 

대한 해결책을 제안하였고, 실험을 통해 약간의 추가 

비용을 부담하면 문제를 해결할 수 있음을 보였다.  

추후 연구 계획으로는, 알고리즘을 개선하고 

알고리즘에 적합한 위치 정보 익명화 기법을 

사용하여 보다 빠르고 효율적인 처리를 가능하게 

하려 한다. 또한 지금의 연구가 제한된 예제에 

국한되어있기 때문에, 보다 큰 범위의 일반적인 

데이터 예제와 질의 종류, 보다 정확한 통계 정보에 

기반한 실험을 하려 한다. 
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