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요  약

  실시간 데이터 마이닝 기법은 다양한 종류의 센서에서 수집된 다차원 스트림 데이터들 사이에 존재하는 
의미있는 정보를 탐사할 수 있다. 전통적인 데이터베이스 시스템에서의 마이닝 기법은 정적인 데이터베이
스에 기초하므로 실시간으로 수집되는 스트림 데이터는 시간 속성을 갖는 인터벌 이벤트로 요약되어야 한
다. 이 논문은 다차원 스트림 데이터 환경에서 스트림 데이터를 요약하고 이들 사이에 존재하는 인과 관
계를 탐사하는 실시간 데이터 마이닝 기법을 제안한다. 제안 기법은 센서에서 수집되는 데이터의 대부분
이 객체의 정상적인 상태 데이터임을 고려하여 의미있는 이상 이벤트를 선별하여 전송한다. 그리고 스트
림 데이터의 연속성을 고려하며 스트림 데이터를 세 가지 상태의 이벤트로 요약하고 인과 관계 규칙을 탐
사한다. 인과 관계 규칙은 시간에 따라 이벤트 발생에 영향력을 미치는 원인 이벤트를 발견함으로써 이벤
트의 발생을 미리 예측할 수 있다.

1. 서  론

   USN(Ubiquitous Sensor Network) 환경은 다양한 종

류의 센서를 사용하여 다차원 스트림 데이터를 수집한

다. 그리고 수집된 다차원 스트림 데이터는 센서 감지 

시점과 같은 시간 속성을 가지므로 시간 데이터마이닝 

기법을 적용하여 유용한 예측 정보를 탐사할 수 있다. 
데이터 마이닝은 데이터베이스에 잠재된 정보를 추출하

는 기술로써 최근에는 데이터의 시간 속성을 고려하여 

인과 관계 규칙을 탐사하는 시간 데이터 마이닝 기법들

이 연구되고 있다[1]. 그러나 기존의 연구들은 정적인 

데이터베이스에 기초하여 시간 규칙을 탐사하므로 연속

적으로 발생하는 스트림 데이터에는 적용할 수 없다. 그

리고 센서에서 연속적으로 수집되는 스트림 데이터의 크

기는 무한하므로 모든 스트림 데이터를 저장하고 처리하

는 것은 불가능하다. 또한 센서에서 수집된 대부분의 스

트림 데이터는 객체의 정상적인 상태를 의미한다. 그러

므로 수집된 모든 스트림 데이터를 저장하여 인과 관계

를 탐사하는 것은 비효율적이며 이 논문에서는 객체에 

영향을 줄 수 있는 의미있는 이상 이벤트만을 선별하여 

데이터 마이닝을 실시한다. 그리고 수집 데이터의 시간 

속성을 이용하여 세 가지 상태의 이벤트로 요약하고 이

벤트들 사이에 존재하는 인과 관계 규칙을 탐사한다. 시

간 속성을 갖는 스트림 데이터에 기초하여 인과 관계 규

칙을 탐사 하는 것은 미래 발생 가능한 위험 이벤트 발

생을 예측할 수 있으므로 중요하다.
  이 논문의 구성은 다음과 같다. 2절에서는 기존의 스

트림 데이터 처리와 데이터 마이닝에 대한 관련 연구를 

기술하고 3절에서는 다차원 스트림 데이터의 요약 기법

을 기술한다. 4절에서는 다차원 스트림 데이터의 연관 

관계 탐사 알고리즘을 기술한다. 끝으로 5절에서는 결론 

및 향후 연구에 대하여 기술한다.

2. 관련연구

  USN 환경이 발전함에 따라 다양한 종류의 센서에서 

감지하는 스트림 데이터는 연속적이며 그 크기는 무한하

므로 모든 데이터를 손실 없이 저장하고 처리하는 것은 

불가능하다. 따라서 스트림 데이터 저장 및 요약 기법에 

대한 연구가 진행되고 있다[2,3]. 그러나 [2,3]에서 제안

한 기법들은 한 종류의 센서에서 수집된 단일 스트림 데

이터 요약만을 고려하므로 다차원 스트림 데이터에는 적

용할 수 없다.
  연속적으로 발생하는 스트림 데이터는 무한한 크기를 

가지므로 모든 이벤트를 서버로 전송하는 것은 저장 비
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용과 처리 비용을 증가시킨다[4]. 또한 센서에서 수집되

는 스트림 데이터는 객체의 정상적인 상태를 나타내는 

이벤트가 대부분이며 데이터의 발생 빈도가 데이터의 중

요도를 의미하지 않는다[5]. 그러므로 수집된 스트림 데

이터 중 상대적으로 의미있는(significant) 이상 이벤트

를 선별하여 전송하는 연구가 필요하다.
  인터벌 데이터 마이닝은 데이터의 연속성과 시간 속성

을 바탕으로 인터벌 이벤트를 요약하고 이벤트들 사이에 

존재하는 연관 규칙을 탐사한다[1]. 그리고 이벤트의 연

속성을 고려하여 보다 합리적인(reasonable) 인터벌 이

벤트를 구성하고 인터벌 이벤트의 발생빈도를 기준으로 

빈발 이벤트들 사이에 존재하는 연관 규칙을 탐사한다. 
그러나 [1]의 기법은 정적인 데이터베이스를 바탕으로 

연관 규칙을 탐사하므로 연속적으로 무한하게 수집되는 

스트림 데이터에 적용하기에는 한계가 존재한다.
  이 논문에서는 다양한 종류의 센서에서 수집되는 다차

원 스트림 데이터의 시간 속성을 이용하여 세 가지 상태

의 이벤트로 요약하고 이벤트들 사이의 인과 관계를 탐

사하는 실시간 데이터 마이닝 기법을 제안한다. 제안하

는 방법은 다차원 스트림 데이터 중에서 객체의 비정상

적인 상태를 의미하는 이상 데이터를 선별하여 이벤트화 

하고 이벤트의 발생 시점에 따라 세 가지 상태의 이벤트

로 요약한다. 그리고 제안 방법을 통하여 이벤트 사이의 

인과 관계 정보를 탐사함으로써 시간에 따라 이벤트 발

생에 영향을 미치는 원인 이벤트를 사전에 예측할 수 있

다.

3. 다차원 스트림 데이터의 요약 기법

  
  다차원 스트림 데이터는 둘 이상의 센서에서 실시간으

로 수집되는 스트림 데이터를 의미한다[6]. 그러나 수집

된 다차원 스트림 데이터는 무한한 크기를 가지므로 모

든 이벤트를 전송 및 처리하는 것은 한계가 존재한다. 
또한 센서에서 수집되는 스트림 데이터는 객체의 정상적

인 상태를 나타내는 이벤트가 대부분이므로 모든 이벤트

를 처리하는 것은 비효율적이다. 따라서 다차원 스트림 

데이터 중 이상 이벤트를 선별하여 이벤트 사이의 인과 

관계를 탐사하는 것이 필요하다. 이상 이벤트란 객체의 

상태 변화에 영향을 미치는 의미있는 데이터를 의미 한

다[5]. 제안 방법은 센서에서 이상 이벤트 감지 시점의 

다차원 스트림 데이터를 서보로 전송함으로써 데이터 전

송 비용과 처리 비용을 줄일 수 있다. 그리고 객체에 영

향을 주는 의미있는 이상 이벤트에 기초하여 인과 관계

를 탐사하고 객체에 영향을 미칠 수 있는 원인 이벤트 

발생을 예측한다.
  센서에서 수집된 다차원 스트림 데이터의 인과 관계를 

탐사하기 위하여 다차원 스트림 데이터를 이벤트 E로 요

약한다. 그리고 센서 감지 시점과 같은 시간 속성 t를 정

용하여 이벤트 E는 (E,t)로 기술한다. 또한 이벤트 E의 

연속 여부를 판별하기 위하여여 이벤트의 발생 시작 시

점 vs와 종료 시점 ve를 갖는 인터벌 이벤트 (E, 
[vs,ve])로 요약한다. 이때 이벤트 E의 발생 시점 및 종

료 시점은 각 E.vs와 E.ve로 기술한다[1].
  다차원 스트림 데이터는 센서를 통하여 실시간으로 수

집되므로 기존의 정적인 데이터베이스에서 사용한 마이

닝 기법의 이벤트 정의를 사용할 수 없다. 따라서 이 논

문에서는 이벤트 발생 시점 및 이벤트 연속성을 고려하

여 세 종류의 이벤트를 정의한다. 그리고 이벤트를 정의

하기 위하여 사용하는 이벤트 임계값과 이벤트들 사이의 

인과 관계 탐사를 위한 임계값에 대한 정의는 정의 3.1
과 같다. 그리고 다차원 스트림 데이터에서 인과 관계를 

추출하기 위하여 요약하는 세 종류의 이벤트 정의는 정

의 3.2와 같다.

[정의 3.1] (임계값)
˙ 이벤트 임계값 (ω) : 동일한 이벤트 타입의 이벤트 지  

 속성을 판단하기 위한 임계값이다. 
˙ 관계 임계값 (δ) : 서로 다른 이벤트들 사이의 연관성  

 을 판단하기 위한 임계값이다.

[정의 3.2] (이벤트)
˙ 현재 이벤트 (Current Events : ce) : 동일한 이벤트 E  
 의 마지막 발생 시점과 현재 시간과의 시간 간격이 이  

 벤트 임계값 ω안에서 연속적으로 발생하는 이벤트이다.
˙ 종료 이벤트 (Terminated Events : te) : 동일한 이벤  

 트 E의 마지막 발생 시점과 현재 시간과의 시간 간격이  

 이벤트 임계값 ω동안에 발생하지 않는 이벤트이다. 
˙ 과거 이벤트 (Past Events : pe) : 가장 빠른 시작 시  

 점을 갖는 현재 이벤트의 시작 시점과 기 완료된 종료  

 이벤트의 종료 시점의 시간 간격이 관계 임계값 δ보다  

 작은 이벤트이다.

(그림 1) 동일한 타입의 이벤트 상태 변화도

  이 논문에서 스트림 데이터는 세 가지 상태의 이벤트

로 정의된다. 이벤트 타입 Ei의 이벤트 E는 발생 시점에 

따라 그림 1과 같이 상태 변화한다. 그리고 이상 이벤트

의 발생 시점과 현재 시간(current time)과의 시간 간격

이 이벤트 임계값 ω안에서 연속적으로 발생하면 현재 이

벤트로 요약되고 현재 시간을 기준으로 이벤트가 이벤트 

임계값 ω동안 발생하지 않는다면 현재 이벤트는 종료 이

벤트로 상태 전이된다. 연속적으로 종료 이벤트는 시작 

시점과 종료 시점을 갖는 과거 이벤트로 즉시 상태 전이

된다.
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(그림 2) 정의된 이벤트의 표현

  그림 2에서 t는 시간(time)의 흐름이고, ct는 현재 시

간(current time)을 의미한다. 그림 2의 (a)에서 현재 

이벤트는 이벤트 E의 마지막 발생 시점 ce.ve와 현재 시

간에 발생한 동일한 이벤트 E의 시간 간격이 정의된 이

벤트 임계값 ω보다 크지 않고 연속적으로 이벤트 E가 

발생하는 이벤트이다. E의 발생이 현재 시간을 기준으로 

ce.ve와의 시간 간격이 ω보다 크다면 이벤트는 그림 2의 

(b)와 같은 종료 이벤트가 된다. 연속적으로 종료 이벤

트는 과거 이벤트가 되고 과거 이벤트는 가장 빠른 시작 

시점을 갖는 현재 이벤트의 시작 시점 ce.vs와 기 완료

된 종료 이벤트의 종료 시점 te.ve과의 시간 간격이 관

계 임계값 δ보다 작은 이벤트 이다. 과거 이벤트 집합의 

과거 이벤트들은 연속적으로 다른 타입의 종료 이벤트와 

시간 간격을 검사한다. 그리고 과거 이벤트의 종료 시점 

pe.ve와 종료 이벤트의 시작 시점 te.vs와의 시간 간격이 

관계 임계값 δ보다 크다면 과거 이벤트는 과거 이벤트 

집합에서 삭제된다. 이러한 이유는 두 이벤트 사이의 시

간 간격이 관계 임계값 δ보다 크다면 두 이벤트의 발생

은 서로 연관성이 없는 독립적인 관계이기 때문이다.
  이 논문에서는 세 종류의 이벤트에 근거하여 이벤트들 

사이에 존재하는 인과 관계를 탐사한다. 이벤트들 사이

에는 서로 다른 이벤트 타입의 이벤트 발생 상태에 따라 

표 1과 같은 인과 관계가 존재한다. 제안 방법에 적용하

는 인과 관계는 Allen의 연산자에 근거하며 표 1과 같

다.

<표 1> 인터벌 관계

관계 조건

before(pe,te) pe.ve≤te.vs

overlap(pe,te) pe.vs<te.vs<pe.ve

during(te,ce) ce.vs≤te.vs

(그림 3) 인터벌 관계의 표현

  표 1과 같은 인터벌 관계는 서로 다른 이벤트 타입의 

이벤트들 사이에 그림 3과 같이 존재한다. 인터벌 관계  

before(pe,te)는 과거 이벤트 pe의 발생이 종료 되고 시

간 간격이 관계 임계값 δ보다 작은 종료 이벤트 te가 발

생했을 때의 두 이벤트 관계를 의미한다. 인터벌 관계

overlap(pe,te)는 과거 이벤트 pe가 발생하고 과거 이벤

트 pe가 완료하기 전 종료 이벤트 te가 발생하고 과거 

이벤트 te가 완료됨을 의미한다. 인터벌 관계

during(te,ce)는 현재 이벤트 ce가 연속적으로 발생하고 

있을 때 과거 이벤트 te의 발생시점을 기준으로 탐사한

다.

4. 다차원 스트림 데이터의 연관 관계 탐사 절차

 
  이 절에서는 다차원 스트림 데이터를 이벤트로 요약하

고 이벤트 사이에 존재 하는 인과 관계 규칙을 탐사하는 

알고리즘을 기술한다. 첫 번째 단계는 다양한 센서에서 

발생한 다차원 스트림 데이터 중에서 객체의 정상 범위

를 벗어나는 의미있는 이상 이벤트만을 선별하여 서버로 

전송한다. 두 번째 단계는 이벤트 임계값과 관계 임계값

을 적용하여 이상 이벤트를 현재 이벤트, 종료 이벤트, 
과거 이벤트로 요약한다. 그리고 표 1에 기초하여 이벤

트들 사이에 존재하는 인터벌 관계를 탐사한다. 이상 이

벤트 발생 시점의 이벤트 전송 과정은 알고리즘 1과 같

다.

Input : 센서에서 발생한 다차원 스트림 데이터 

Output : 이상 이벤트가 발생한 시점의 스트림 데이터

For each 센서 s에 대하여

  if (시점 t에 발생한 스트림 데이터 Strs ∉ 객체의 정       

   상 조건) 
  then 서버로 이벤트 타입 Ei와 감지 시점 t 전송

알고리즘 1. 이상 이벤트 선별 알고리즘
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  다차원 스트림 데이터에서 선별된 의미있는 이상 이벤

트는 세 종류의 이벤트로 요약된다. 이상 이벤트의 종료 

시점과 현재 시간의 시간 간격이 정의된 이벤트 임계값

보다 작다면 현재 이벤트, 크다면 종료 이벤트로 요약된

다. 그리고 과거 이벤트는 연속적으로 다른 이벤트 사이

의 인과 관계를 탐사하기 위하여 과거 이벤트의 유효성

이 검사된다. 과거 이벤트의 종료 시점과 종료 이벤트의 

시작 시점 사이의 시간 간격이 관계 임계값 보다 크다면 

다른 이벤트 발생에 영향을 주지 않는 이벤트로 간주하

여 과거 이벤트 집합에서 삭제한다. 이벤트 분류 과정과 

과거 이벤트의 유효성 판단하는 과정은 다음 알고리즘 2
와 같다. 

Input : 이상 이벤트,
   이벤트 임계값 ω, 관계 임계값 δ 
Output : 현재 이벤트 집합 CES,
   종료 이벤트 집합 TES, 과거 이벤트 집합 PES

For each 센서 s에서 발생한 이벤트 Ei의 종료 시점 Ei.ve에   

   대하여 

  If (Ei.ve-ct≤ω) 
  then 동일한 이벤트 Ei의 새롭게 발생한 종료 시점 ve       
   와 함께 (Ei, [vs, ve])로 요약하여 현재 이벤트 집        

   합 CES추가  

  else 이벤트 Ei의 마지막 종료 시점 ve와 함께

    (Ei, [vs, ve])로 요약하여 종료 이벤트 집합 TES에      

    추가

For each 과거 이벤트 집합 PES의 모든 과거 이벤트 PEi에   

   대하여

  if (PEi.ve-CEj.vs>δ)
  then 이벤트 Ei는 과거 이벤트 집합 PES 삭제

알고리즘 2 이벤트 요약

 이상 이벤트는 이벤트 발생 시점과 현재 시간의 시간 

간격에 따라 현재, 종료, 과거 이벤트로 요약되고 이를 

바탕으로 이벤트 사이의 인과 관계 규칙을 탐사한다. 이

벤트의 시작 시점과 종료 시점을 기초로 이벤트 사이의 

연관 관계 규칙을 탐사 하는 방법은 다음 알고리즘 3과 

같다.

Input : 현재 이벤트 집합 CES, 종료 이벤트 집합 TES,
  과거 이벤트 집합 PES, 관계 임계값 δ
Output : 인터벌 관계 집합 IRS

For each 현재 이벤트 집합 CES, 종료 이벤트 집합 TES, 
    과거 이벤트 집합 PES의 이벤트에 대하여

  For each 서로 다른 타입의 이벤트들 사이의 시점 관계를   

     관계 임계값 δ과 비교 하여 인터벌 이벤트 관계 집합     

     IERS 구성

알고리즘 3. 인터벌 연관 규칙 탐사 

  다차원 스트림 데이터의 이상 이벤트를 선별하여 발생 

시점에 따라 세 가지 상태의 이벤트로 요약하여 인과 관

계를 탐사하였다. 인과 관계 규칙을 탐사하는 것은 시간

에 따라 이벤트 발생에 영향력을 미치는 원인 이벤트를 

미리 예측할 수 있으므로 중요하다.

5. 결론 및 향후 연구

  이 논문에서는 다차원 스트림 데이터에서 의미있는 이

상 이벤트를 선별하고 세 종류의 이벤트로 요약하여 이

벤트 사이의 인과 관계 탐사하는 데이터 마이닝 기법을 

제안하였다. 제안한 방법은 다차원 스트림 데이터에서 

의미 있는 이상 이벤트를 선별하여 전송함으로써 센서에

서 서버로의 데이터 전송을 최소화하고 서버는 수신한 

이상 이벤트를 세 종류의 이벤트로 정의하여 인과 관계 

규칙을 탐사하였다. 추출된 인과 관계 규칙은 이벤트 발

생에 영향을 미치는 원인 이벤트를 발견함으로서 이벤트

의 발생을 사전에 예측 가능하게 한다. 향후 연구로 다

차원 스트림 데이터의 요약기법을 사용한 인과 관계 탐

사 알고리즘의 성능을 평가하고 이벤트 사이에 영향을 

받은 정도를 파악할 수 있는 연구를 진행하고자 한다.
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