
사회 연결망 분석 방법에 기반을 둔 지휘통제체계 시각화 

전진태
O 

박건우 김영안 이상훈

국방대학교 전산정보학과

jlemnear@naver.com 

C2 System Visualization based on Social Network Analysis Method

Jintae Jeon
O
  Gunwoo Park  Youngahn Kim  Sanghoon Lee

Dept of Computer Science & Information, Korea National Defense University

요  약

  

 첨단과학의 발달과 정보화 시대는 전쟁수행 패러다임을 근본적으로 변화시키고 있다. 이러한 전장 환경

의 변화와 더불어 군 내부에서도 정보기술의 급격한 변화를 적극적으로 수용하고 21세기 국방을 건설하기 

위한 국방 정보화 목표를 앞당기기 위해 수많은 정보기술체계를 도입하고 적용하고 있다. 이러한 수많은 

체계들의 유입 속에서 각 체계간의 상관관계를 규명하여 효과적으로 사용하는 것은 중요한 문제로 대두되

고 있으며, 이러한 문제의 해결방법으로 최근에 대두되고 있는 방법론이 사회연결망 분석(SNA : Social 

Network Analysis)이다. 사회연결만 분석은 무수히 많은 정보의 홍수 속에서 그들의 관계를 파악하고, 임

무수행에 필요한 중요 노드를 식별하여 불필요한 자원을 낭비 하지 않은 중요한 요소를 분석 할 수 있는 

유용한 방법론으로 사회, 문화 전반에 걸쳐 활발히 연구되고 있다. 

 본 논문에서는 이러한 사회연결망분석을 통해 지휘통제체계와 연계된 노드간의 관계를 규명하고, 관계망 

속에 속한 정보의 획득 및 흐름을 파악하여 이를 시각화하고자 한다. 이를 통해 현재 운용중인 지휘통제

체계 구조에 대해 이해하기 쉽고, 용이하게 파악 할 수 있으며, 이를 기반으로 지휘구조의 조직과 조직적

인 행동과 현상을 도출하고, 향후 군 네트워크 파워를 측정 할 수 있다.

1. 서  론

 사회연결망 이론은 지휘통제체계의 진화정도 분석에 두 

가지 측면에서 중요한 이론적 기초를 제공한다. 첫째, 지

휘통제체계의 진화도 분석의 출발점에는 군 구조 특성상 

독립적으로 이루어지기 보다는 이를 뒷받침하는 정보 제

공체계들과의 유기적 연계 체계에 의해 이루어진다는 전

제조건을 두고 있다. 따라서, 지휘통제체계 진화정도 분

석의 핵심이 이에 참여하는 주체간의 효율적 연계여부에 

두어지고 있는데, 사회연결망 이론의 분석단위가 개인의 

속성이 아닌 개인의 관계적 속성에 두어지는 만큼 양자 

간에는 분석방법에 있어 높은 상관도를 갖고 있다. 둘째, 

지휘통제체계 분석의 최종목표는 현재 체계와 주변 자원

제공자가 시현하는 연계구조가 지휘통제구조의 성장을 

위해 최적의 조건을 제시하고 있는지 여부를 평가하는 

것이다. 그런데 사회연결망 이론의 계량적 측정 모델 관

점이 사회적 경제적 목표 달성을 위해 현재의 연결망 구

조가 얼마나 효율적인지 여부에 두어지는 만큼 지휘통제

체계의 진화도 분석에 중요한 계량 기법을 제공하고 있다. 

 본 논문은 지휘통제체계를 중심으로 종전의 지휘통제체

계에 비해 시스템적 관점에서 얼마나 혁신적인 진화를 

이루었는지에 대해 시각화를 함으로써, 궁극적으로는 소

셜 네트워크 방법을 이용한 군 네트워크 파워를 측정하

는데 목표를 두었다. 또한 단순화된 수치화된 관계를 사

용자가 이해하기 쉽고, 용이하게 파악 할 수 있도록 시

각화한다. 이를 통해 군 지휘구조 조직과 조직적인 행동

과 현상을 도출 할 수 있다.

 본 논문의 구성은 다음과 같다. 먼저, 2장에서 관련연구

를 살펴보고, 3장에서 사회연결망 이론에 기반을 둔 분

석 방법 및 분석 요소를 살펴보고, 4장에서는 군 지휘통

제체계 모델링하여 각 노드를 식별하고 노드간의 연관관

계를 시각화한다. 5장에서는 결론 및 향후연구에 대해서 

서술하였다. 

2. 관련 연구

2.1 사회연결망분석(SNA : Social Network Analysis)

 사회연결망은 하나 이상의 상호 의존적인 관계에 의해 

구성된 개인 또는 집단으로 구성된 사회적 구조체(Social 

Structure)로 정의 할 수 있다. 사회연결망 분석의 목적은 

구조나 연결망 형태의 특징을 도출하고 관계성으로 체계

의 특성을 설명하거나 체계를 구성하는 단위의 행위를 

설명하는 것이다. 사회적 관계는 각 개체가 가지는 공통

성을 파악하고 이들이 관계를 분석하여 데이터화하는 것

으로 정리된다. 사회연결망은 노드의 개수와 관련하여 
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군집의 높은 연결정도와 최단거리를 고려하는 작은 세상 

패러다임을 따른다. 사회연결망의 작은 세상 환경은 보

통 조직 혹은 지인의 짧은 연결망을 통해 다른 이들과 

연결된다. 사회연결망은 구성원의 수가 증가하여 거대 

네트워크가 되었을 때도 관계의 특성을 파악 할 수 있

다. 웹 사이트 간의 연결 관계나 인터넷의 정보 흐름은 

연결망을 구성하는 개체의 수가 무한하지만, 사회연결망 

분석을 통해 관계를 형성하면 거시적 관점에서 관계와 

집단의 특성과 성격을 알 수 있다.[1, 2, 7] 그림 1은 4개

의 노드가 있을 경우 생길 수 있는 네트워크의 결속 형

태와 개념들의 값을 예시하고 있다. 여기서 연결노드수

는 실제 상관관계를 맺고 있는 노드의 수를 뜻하며, 포

괄성은 한 그래프에서 포함된 노드의 총수에서 연결되지 

않은 노드들의 수를 뺀 수의 비율로 정의되는데 예를들

면 4개의 모든 노드가  one-hop 혹은 two-hop의 직간접

으로 연결관계가 있다면 해당 그래프는 1.0의 값을 가지

며, 그중 1개 노드가 결손되면 총 노드수에서 1의 값을 

뺀 값의 비율인 0.7의 값을, 2개 노드가 결손되면 4에서 

2의 값을 뺀 0.5의 비율을 갖게 된다. 연결정도의 합은 

한 노드와 연관되어 있는 노드들의 총합으로 정의된다.  

그림 1. 4개의 노드와 연계되어 생성 가능한 네트워크 형태

2.2 지휘통제체계(C2 System : Command and Control System)

 군이 보유하고 있는 모든 체계와 수행하고 있는 모든 

행위는 그 형태에 관계없이 전쟁을 수행하기 위한 것으

로 지휘통제체계도 예외일수는 없다. 효율적인 지휘통제

는 성공적인 작전 수행을 위해 필수 불가결한 요소이다. 

즉, 적을 효율적으로 제압하기 위해서는 전장 정보 시스

템의 절적한 활용을 통하여 부대 간 연계 능력을 보유하

고 있어야 한다.[3] 특히, 공중에서 일어나고 있는 상황을 

조기에 감시하고 종합하여 빠른 시간 내에 전술조치를 

취하고 공중상황 전파하는 것은 현대전에서 중요한 요소

이다. 현재 각 군은 정보화에 발 맞춰 각종 체계가 도입

되고 있다. 미래 전력의 핵심이 산업화 시대의 단일 전력 

체계에서 정보화 시대의 C4I(command, control, communication, 

computer, and intelligence)를 기반으로 하는 네트워크 전력 

체계로 변화하고 있다. 

  

3. 사회연결망 분석 방법 및 분석 요소

 사회연결망 분석에서 특정 노드의 영향력을 중심으로 

관계를 규명하기 위해서는 먼저, 사회연결망 분석을 통

해서 관계에 관한 수치화된 데이터를 획득해야 한다. 그

리고 연결망 내에서 쓰이는 관계의 요소를 파악하고, 분

류 하여야 한다. 또한 연결망 내에서 영향력의 요소를 

파악하고, 관계의 요소와 영향력의 요소의 연결성을 찾

아야 한다. 따라서 본 장에서는 노드간의 연관을 표현하

는 방법과 분석 요소에 대해서 논한다.

3.1 사회연결망 분석 방법

 본 장에서 식별된 사회연결망 구조를 행렬 형태로 변환

하는 데는 부울 대수(Boolean Algebra)기법을 적용한 부

울 연관성 매트릭스를 활용한다. 부울 대수 기법은 개념

적으로 참/거짓의 진리값을 대상으로 하는 연산법칙을 

의미한다. 특히 부울 행렬은 부울 대수 기법을 응용하여 

[0,1]의 값을 가지고 시스템 내 식별된 체계 간에 연관관

계를 표현한 행렬이다. 따라서 부울 행렬의 행과 열은 

시스템 내 식별된 체계의 위상과 이들 간에 정보전달관

계가 정립하면“1”, 정보전달관계가 없으면 “0”으로 

표현된다. 또한 사회연결망 이론에 활용되는 부울 행렬

는 정방행렬이 기본이며, 대각행렬은 자기전달관계를 고

려하지 않으므로 항상“0”의 값을 갖는다.[4, 5] 

  그림 2. 부울 연관성 행렬의 예

 그림 2은 위에서 정의한 기법을 적용하여 노드들 간의 

연관성 행렬의 표현방법을 예시한 그림이다. 1,3번 노드

는 자기정보전달 관계(“0”값)을 제외하고 모든 노드에

게 정보전달을 하고 있으므로, 다른 모든 노드에게 1의 

값을 부여하게 되는 반면, 2, 4번 노드처럼 서로에게만 

정보를 전달하게 되는 경우에는 2, 4번 노드간의 상호관

계에만 1의 값을, 기타관계에는 0의 값을 부여한다.

3.2 사회연결망 분석 요소

 사회연결망에서 관계의 속성을 규명하고 분석하기 위해서

는 기준이 요구된다. 이때 사용되는 것이 영향력 요소이다.

영향력 요소는 관계의 성격을 규정하며, 네트워크의 구조를 

형성하는데 중요한 역할을 한다. 관계를 평가하기 위해서는 

여러 요소를 고려해야 한다. 일차적으로 사회연결망 분석에 

2010 한국컴퓨터종합학술대회 논문집 Vol.37, No.1(C)



의해 도출되는 요소가 관계를 측정하는 기준이 된다. 이러

한 요소에는 관계를 형성하는 개체의 수, 개체의 속성, 각

각의 연결정도, 연결 정도의 총 개수, 연결 밀도, 경로 거리

등이 있다. 관계측정 요소는 사회 연결망 분석으로 도출 될 

수 있다. 표 1은 측정 요소들의 관계를 분석하고 파악하기 

위한 세부 속성들을 나열하였다. 연결성은 연결정도, 밀도, 

포괄성 등을 매개로 평가하여 사회구조를 분석하는 요소이

며, 중앙성은 체계 간 핵심노드를 식별하고, 핵심노드가 얼

마나 중심에 위치하는지에 대한 분석요소이다. 마지막으로 

관계성은 집단 구성원 개체의 전략적 연계요소를 파악하기 

위한 분석 요소이다.[1, 4, 7]

표 1. 사회연결망 분석 요소

관계측정요소 분석내용 세부측정내용

구조 분석 연결성 연결정도, 밀도, 포괄성

특성 분석
중앙성 지역, 전체, 사이 중앙성

관계성 구조적 등위성   

             

4. 사회연결망 이론을 적용한 지휘통제체계 분석

4.1 분석 대상 및 방법

 분석 대상으로는 지휘통제체계를 기반으로 모델링하였으

며, 이를 위해 지휘통제체계 구축 전/후를 비교 분석하게 

되는데, 이때 기준이 되는 체계를 AS체계1)(Automatic 

System)라 부른다. 

 분석 방법은 기준이 되는 AS체계 구축 전후의 지휘통제체

계를 비교분석하기 위해 다음과 같은 3단계를 통해 속성을 

규명한다.

  첫째, AS체계 구축 전/후의 노드를 식별

  둘째, 식별된 노드의 부울 연관성 Matrix 표현

  셋째, 정보 흐름의 시각화

4.2 AS체계 구축 전

 체계 구축 전에는 수동 작전 체계로써, 정보의 흐름이 계

층적인 구조를 갖고 있어, 정보의 통합이 아닌 여러개의 노

드들로부터 분산된 지휘통제체계로 구성된다. 표 2는 AS체

계 구축 전 부울 연관성 Matrix화 한 것이다. 구축 전에는 

약 28개의 노드가 식별되었으며, 이들과의 연관성을 규명하

기 위해서 1-mode matrix2) 형태로 행렬을 표시하였으며, 

정보의 흐름에 따라 0,1의 값을 부여하였다. 

1) 지휘통제체계의 자동화 및 정보통합을 통해, 연합/합동성, 정확도,   

  지휘 속도 향상을 목표로 구축된 체계

2) 행과 열을 구성하는 NodeSet이 동일한 구조를 갖는 행렬

표 2. AS체계 구축 전 부울 연관성 Matrix

　구 분 CM TC CC RS F1 F2 F3 ... F4

CM 0 0 0 0 0 0 0 ... 0

TC 1 0 1 0 0 0 0 ... 0

CC 0 1 0 1 1 1 1 ... 1

RS 0 1 1 0 0 0 0 ... 0

F1 0 0 1 0 0 0 0 ... 0

F2 0 0 1 0 0 0 0 ... 0

F3 0 0 1 0 0 0 0 ... 0

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.
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.
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.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

F4 0 0 1 0 0 0 0 ... 0

 그림 3은 부울 연관성 Matrix를 시각화하기 위하여 

Netminer3)라는 네트워크 분석 툴을 이용하였다. 그림 3에서 

볼 수 있듯이 주요 지휘통제체계는  TC와 CC체계라는 이

원화된 체계를 중심으로 크게 3가지 클러스터 군으로 표시

됨을 볼 수 있다.

.

그림 3. AS체계 구축 전 연관노드 시각화

4.3 AS체계 구축 후

 

  체계 구축 후에는 중앙집권적인 자동화 통제를 목표로 

AS체계를 도입하여 운용한다. 표 3은 AS체계가 구축된 후

의 부울 연관성 행렬을 보여주고 있다. 구축 후 matrix 또

한 1-mode matrix로 활용하였으며, 정보 흐름 표시를 위해 

0,1의 값을 부여하였다. 

 구축 후에는 31개의 노드가 식별되었는데, 추가된 노드는  

NAVY, ARMY, USA 등 자동화 체계가 구축됨에 따라 사용 

할 수 있게 된 연합 / 합동 자산들이다. 

3) 사회연결망분석을 통한 분석 모델 및 시각화 기법을 제공하는 소프

트웨어
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 표 3. AS체계 구축 후 부울 연관성 Matrix

　구 분 CM TC AS NAVY ARMY USA FT1 --- RS

CM 0 0 0 0 0 0 0 --- 0

TC 0 0 1 0 0 0 0 --- 0

AS 1 1 0 1 1 1 1 --- 0

NAVY 0 0 1 0 0 0 0 --- 0

ARMY 0 0 1 0 0 0 0 --- 0

USA1 0 1 1 0 0 0 0 --- 0

FT1 0 0 0 0 0 0 0 --- 0

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.
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.

.
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.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

RS 0 0 0 0 0 0 0 --- 0

 그림 4는 표 3의 부울 연관성 Matrix를 시각화 한 것이다. 

그림에서 굵게 표시된 실선은 구축 후 추가되거나 변화된 

자산과의 관계를 표현 한 것이다.

그림 4. AS체계 구축 후 연관노드 시각화

4.4 비교 분석

 구축전과 확연히 구분되는 것은 여러개의 노드들의 이원

화된 통제가 아닌 AS체계에 의해서 중앙집권통제를 실시한

다는 것이다. 구축 후에는 구축 전에 없었던 타 체계를 연

동 할 수 있는 기반이 마련되어, 연합 / 합동자산의 정보를 

융합하여 활용 할 수 있으며, B1, B2, FT 자산 각각 등은 

기존의 상위 제대의 통제뿐만 아니라, AS체계와 직접적인 

정보를 주고 받는 형태로 변화 하였다. 또한 기존의 이원화

된 체계를 단일화된 체계로 통합하여 운용하게 된다.  표 4

는 구축 전/후를 각 분석 지표를 기준으로 Netminer를 이

용하여 비교 분석한 결과이다.

 비교결과에서 구축 후에는 AS체계를 중심으로 총 102개의 

연결정도 중 직접적인 정보를 주고 받는 노드가 30개로 식

별되었으며, 이는 구축전의 27(CC와 TC의 합)개보다 증가

한 수치를 보인다. 이때 값이 구축전의 0.3에서 구축후의 

0.29로 줄어드는 현상은 추가된 체계의 연관관계가 추가되

면서 생긴 변화이다. 또한 네트워크 밀도는 AS체계를 중심

으로 가능한 총 체계 중 실제로 맺어진 관계수의 비율을 

뜻하는 것으로, 구축전 0.19에서 0.11로 변화되었다. 이는 

일반적으로 관찰된 밀도가 집단의 크기에 반비례하는 특성

으로, 구축후 추가된 체계들 및 관계성이 상대적으로 커짐

을 의미한다. 중앙성은 구축전 약 0.55에서 0.85로 0.30가량 

향상되었다. 중앙성은 한 노드가 그 주위의 다른 노드들과 

직접 연결된 정도가 높을수록 커지는 값으로, 이는 중심노

드로써 AS체계가 식별되고, 영향력이 커짐을 의미하며, 정

보를 받고, 정보를 제공하는 영향력이 큼을 의미한다.[6] 다

음은 포괄성으로, 체계에서 결손 되는 노드를 식별하기 위

한 것으로, 구축 전/후 결손 되는 노드가 없어 변화가 없음을 

보인다.

표 4. AS 구축전 / 후 영향력 요소 비교

구 분 구축 전 구축 후

연결정도 0.30(27개) 0.29(30개)

네트워크밀도 0.19 0.11

내향 중앙성 0.55 0.85

외향 중앙성 0.58 0.81

구조적 등위성 0.26 0.34

포괄성 1.0 1.0

    

5. 결론 및 향후연구

 본 연구에서는 지휘통제체계를 사회연결망 분석 방법을 

통해 시각화하는데 중점을 두었다. 사회연결망 분석을 이용

한다는 것은, 지휘통제체계의 진화도 분석의 출발점에서 

연관관계를 갖는 정보체계들과의 유기적인 연계 요소를 

파악하고, 이들 간의 정보흐름을 파악함을 용이하게 해

주며, 이를 통해 연관 체계들의 상관관계의 이해를 돕고, 

궁극적으로 최적화된 모델을 산출해 낼 수 있는 기반이 

된다. 그 만큼 사회연결망분석이 다양한 분야에 사용 할 

수 있는 장점이 있으며, 이를 지휘통제체계에 적용해서 

상관관계를 파악하는 것은 향후 군 구조 및 지휘통제체

계의 효과적인 발전방향을 모색하는데 도움이 될 것이다. 

 향후연구에서는 정보의 흐름을 세부적으로 파악할 필요

가 있다. 합동성 / 연합성, 정확도, 지휘통제시간 측면의  

효과분석이 필요하다. 이를 위해 연관체계들의 각각의 

가중치를 기반으로 정보의 양 및 정보의 질을 파악하여 

상관관계를 규명하는 방안에 대해서 지속적인 연구가 수

행되어야 할 것이다. 
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