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  1. 서 론

 IPTV(Internet Protocol television)는 기존의 아날로그 방식의 서비스를 제공하는 대신 인터넷 프로토

콜을 통해 대용량의 멀티미디어 데이터를 사용자에게 제공하는 서비스이다. 하지만 디지털 정보를 통해

제공되는 컨텐츠는 쉽게 복제가 가능하여 권한이 없는 사용자들에 의해 불법으로 서비스를 사용하는 것

이 가능하다. 이를 방지하기 위해 실시간 방송 서비스와 VOD(Video on Demand)서비스는 접근제한시

스템을 통해 권한이 있는 사용자에게만 서비스를 제공하는 유료화 정책을 추진하고 있다. 본 논문에서

는 컨텐츠에 대한 접근권한을 가지는 사용자와 서비스 공급업체간에 안전한 인증 프로토콜을 제안한다. 
해당 프로토콜은 기존에 제안된 프로토콜에 비해 효율적일뿐 아니라 재전송공격, 스마트카드 복제, 
MacCormac hack 공격 문제를 해결한다. 

2. 제안하는 프로토콜

 제안하는 프로토콜은 기존에 제안된 프로토콜의 효율성을 만족시키면서 McCormac Hack 공격과 재전

송 공격에도 안전한 프로토콜이다. 세션키는 세션마다 새롭게 생성되는 임의의 난수값을

Diffie-Hellman기법을 통해 생성함으로써 안전한 키 분배가 이루어 진다[1].
▪등록 단계 SMS는 STB의 비밀값과 스마트카드의 아이디값을 해시연산하여 메시지 을 생성한다. 
은 해시연산, 마스터키와 함께 스마트카드로 보내지게 된다.
▪로그인 단계

 스마트카드는 난수 를 생성하며 자신의 비밀키값 를 해시하여 과 Xor연산을 통해   

를 계산할수 있다. 해당 값은 타임스탬프와 난수 를 해시연산을 수행하여 를 생성한다. 은 난수

와   값을 Xor연산하여 생성한다. 생성원 에는 난수값을 지수승하여 
을 계산한다. 계산된


값과  값은 스마트카드에서 STB로 전송된다.

▪상호인증 단계

 STB는 스마트카드로부터 전송받은 타임스탬프를 확인하여 제한된 시간안에 도착한 유효한 값인지 확

인한다. 이어서 값을 자신의 비밀키값을 통해 계산한다. 값은 전송되어온 값에 Xor연산하여 스마

트카드의 난수값 를 계산한다. 그 다음 에 타임스탬프와 를 해시연산하여 와 동일한지 확인하

고 유효한 경우 다음단계를 수행한다. STB는 스마트카드와의 상호 인증에 필요한 메시지 과 난수값

를 생성원 에 지수승연산하여 스마트 카드에게 전송하게 된다. 스마트카드는    
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프로토콜
계산량

등록단계 로그인단계 상호인증단계 키동의단계 총계

제안하는프로토콜 2H+1O 1E+1H+1O 1E+4H+1O 1E 7H+3E+3O

Kim의 프로토콜[2] 2H+1O 2H+3O 5H+11O 1H 10H+15O

Lee의 프로토콜[3] 2H+2S 2H 9H+3S 3H 16H+5S

H:해시함수, E:지수연산, S:대칭키 연산, O:XOR연산

표 1 프로토콜들의 계산량 비교

을 계산하여 와 비교하여 동일한 경우 STB를 인증하게 된다.
▪키 공유 단계

 스마트카드는 전송되어온 
 에 자신이 가진 난수값 를 지수승 연산하여 세션키를 계산한다. 마찬

가지로 STB는 스마트카드로부터 전송받은 
 에 자신의 난수값 를 지수승하여 세션키를 계산할 수

있다. 
▪제어 단어 전송 단계

 세션키를 가진 스마트카드는 STB에게 세션키를 통해 암호화된 제어단어를 전송함으로써 원하는 서비

스를 제공받을 수 있다.

3. 효율성 분석

 [표 1]는 각 프로토콜의 효율성에 대해 나타낸다. Kim이 제안한 프로토콜은 연산량이 비교적 적은

Xor 연산과 해쉬연산을 사용한다. 따라서 다른 프로토콜에 비해 연산량이 줄어드는 장점이 있다. 하지

만 안전성 측면에서 지수 연산과 대칭키 암호화를 사용하는 프로토콜에 비해 취약하다고 할 수 있다. 
또한 Lee에 의해 제시된 프로토콜은 많은 대칭키 기반 암호화와 해시연산을 사용하여 연산량이 증가한

다. 하지만 본 논문에서 제시하는 프로토콜은 지수연산과 적은 해시연산과 Xor연산을 사용함으로써 대

칭키기반의 암호화보다 적은 연산량을 가지고 상호간의 인증이 가능하다.

4. 결론

 본 논문에서는 접근제한 시스템이 가지는 스마트카드 복제문제와 McCormac Hack 공격 그리고 재전송

공격과 같은 STB와 스마트카드간에 존재하는 문제점을 해결하였다. 또한 지금까지 제안된 다른 프로토

콜과 비교해 보다 효율적인 연산을 통해 안전성을 제공하는 프로토콜을 제안하였다. 따라서 IPTV환경

에서 사용자는 스마트카드를 사용하여 안전하게 서비스이용이 가능하며 사용자 인증에 따른 시간지연

문제도 줄어 들것이다.
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