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요       약
 가상화는 하나의 물리  시스템을 논리 으로 분할해 자원 공유의 효율성을 극 화하는 기술이다. 하
지만 가상화에 필수 인 시스템의 추상화는 자원 리의 복잡도를 증가시켜 하드웨어 장치의 로드 발

생을 야기한다는 문제 이 있다. 가상 머신 마이그 이션(migration)은 로드를 발생시키는 가상 머신을 

자원  여유가 있는 시스템으로 이동시키는 기술이며, 기존의 기법들은 메모리상의 실행 컨텍스트의 

이동 비용을 최소화하기 한 방법에 을 맞추고 있다. 하지만 네트워크를 통한 스토리지의 공유가 

어려운 WAN(wide area network) 환경에서는 실행 컨텍스트뿐만 아니라 가상 머신 이미지 자체의 이동

이 불가피하며, 이는 많은 비용을 발생시킨다. 따라서 본 연구에서는 가상 머신간 일 블록 공유를 

통한 WAN 환경에서의 효율 인 가상 머신 마이그 이션 기법을 제안하고, 실험을 통해 제안 기법에 

한 분석  평가를 실시하 다.

1. 서론

  가상화(virtualization) 기술은 하나의 물리  장치를 복

수개의 가상 머신으로 나 어 자원 공유의 효율성을 극

화하는 기술이다. 이러한 자원 공유의 장 에 의해 시스템 

하드웨어 구입  유지보수에 소모되는 비용이 감되며, 

이는 물리  장치수의 감소에 따른 것이다.

  하지만 하나의 시스템을 논리 으로 분할하거나, 물리

으로 다른 시스템을 논리 으로 통합하기 해 가상화 환

경에서는 시스템 추상화(abstraction)의 도입이 필수 이

며, 이는 자원 리의 복잡도를 증가시켜 하드웨어 자원의 

로드 발생을 유발한다는 문제 이 있다.

  가상 머신 마이그 이션(migration)은 그림 1과 같이 과

도한 로드를 발생시키는 가상 머신을 자원의 여유가 있는 

다른 물리  장치로 이동함으로써 특정한 장치로의 로드 

집 을 방지하고 컴퓨  자원의 균형 분배를 목 으로 하

는 기술이다. 기존의 연구들은 가상 머신 이동시 메모리상

에서 실행 이던 컨텍스트를 최소한의 비용으로 이동시

* 본 연구는 지식경제부  정보통신산업진흥원의 학 

IT연구센터 지원사업의 연구결과로 수행되었음 

(NIPA-2010-(C1090-1021-0008))

(그림 1). 가상 머신 마이그 이션(migration)의 

키는데 그 을 맞추고 있다. 이와 같이 기존 연구들에

서는 마이그 이션시 가상 머신 이미지 일 자체의 이동

에 한 고려는 이루어지지 않고 있으며, 이는 상 으로 

근 한 네트워크 환경에서 스토리지의 공유가 가능하다는 

것을 제로 하고 있다. 하지만 최근 주목 받고 있는 클라

우드 컴퓨 과 같은 가상화 련 기술들은 기본 으로 데

이터 센터 간을 연결하는 규모 네트워크 환경을 구성하
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고 있다. 이러한 환경에서도 데이터 센터 내부에서의 하드

웨어 로드 발생으로 인한 데이터 센터간의 가상 머신 마

이그 이션이 발생할 수 있지만, 먼 거리로 인해 기존 환

경과 같은 스토리지 공유가 사실상 어렵다. 따라서 메모리

상의 실행 컨텍스트뿐만 아니라 가상 머신 이미지 일 

자체에 한 이동이 필요하며, 이를 효율 으로 수행하기 

한 방법이 요구된다.

  이에 본 논문에서는 WAN(wide area network) 환경에

서의 가상 머신 마이그 이션 성능 개선을 해 가상 머

신간 일 블록 공유에 한 아이디어를 제안한다. 본 논

문의 2장에서는 련 연구  기술 황에 해서 다루고, 

3장에서 제안 아이디어에 한 소개를, 그리고 4장에서 실

험  평가를 실시한다. 마지막 5장에서 본 논문을 마무리 

한다[1][2].

2. 련 연구  기술 황

2.1 Memory Buddies

  Memory Buddies는 가상 머신간 메모리 공유 가능성을 

평가하고 그 결과를 토 로 로드를 발생시킨 가상 머신의 

재배치를 수행하기 한 시스템이며, Massachusetts 학

의 Timothy Wood에 의해 제안되었다. 이 시스템은 가상 

머신간의 공유 가능성을 효과 으로 평가하기 해 

memory fingerprinting이라는 시스템을 포함하고 있으며, 

이를 토 로 가상 머신을 재배치하기 한 최 의 치를 

선정한다. 여기서 memory fingerprint란 유사도를 비교하

고자하는 각 4Kbyte 메모리 페이지에 한 해시값을 의미

한다. 해시값의 리스트 크기는 시스템 물리 메모리 크기에 

비하여 증가하며, Memory Buddies에서는 비교시 속도 

개선을 해 Bloom 필터라는 자료 구조를 사용한다. 

Bloom 필터는 그림 2와 같이 각 해시값을 0, 1과 이루어

진 M비트 벡터 값으로 장하는 방식이며, Bloom 필터를 

용한 비교시 일반 인 해시값 비교 비 최소 10배에서 

100배의 속도 향상이 있었다.

(그림 2) Bloom 필터

  이와 같이 memory fingerprinting 시스템을 용해 가

상 머신간 메모리 공유 가능성을 평가한 실험 결과 Linux

와 Windows 시스템간의 조합의 경우 최  36.8%, 동일한 

Linux 배포  간의 조합의 경우 40%의 메모리 공유가 가

능함을 보여 다. 이러한 실험 결과를 토 로 자는 메모

리 공유도를 고려해 물리  서버상에 최 한 많은 수의 

가상 머신을 배치함으로써 자원 활용의 극 화가 가능하

다고 주장하고 있다[3].

2.2 Shrinker

  Shrinker는 WAN 환경에서의 효과 인 실시간 가상 머

신 마이그 이션을 수행하기 한 시스템이다. 자인 

Rennes 1 학의 Pierre Riteau은 기존의 기법들이 

LAN(local area network) 환경에 한정 이라는 것에 해 

문제를 제기하고, WAN 상에 존재하는 규모 클러스터 

단  가상 머신들에 한 마이그 이션 기법을 제안하

다. Shrinker는 메모리 페이지의 해시값 비교를 통해 마이

그 이션 상 가상 머신에서 요구되는 메모리 페이지들

이 해당 네트워크상에 존재하는지를 확인한다. Shrinker는 

그림 3과 같이 주기 인 메모리 인덱싱을 통해 해당 네트

워크 내부에 존재하는 노드들이 지닌 메모리 페이지들의 

정보를 수집한다. WAN으로부터 마이그 이션 요청이 있

을시 Shrinker는 수집한 정보를 근거로 네트워크에 분산

되어 있는 메모리 페이지들을 찾아 마이그 이션 상 가

상 머신으로 복사한다. 요구하는 메모리 페이지가 네트워

크 내부에 존재하지 않을 경우, 요청이 들어온 네트워크 

노드로 돌아가 동일한 작업을 수행한다. Shrinker는 KVM 

하이퍼바이  내부에 구 되었으며, 실험 결과 WAN에서

의 네트워크 송량이 약 30～40%, 총 마이그 이션 수행 

시간이 약 20% 감소하는 것을 보여주고 있다[4].

(그림 3) periodic memory indexing

2.3 KVM

  KVM(Kernel-based Virtual Machine)은 Qumranet사가 

2006년에 개발한 가상화 지원 랫폼이며, 가상화(Intel 

VT, AMD-V) 확장 명령어 셋을 지원하는 x86 기반의 리

스 환경에서의  가상화를 지원한다. 이는 가상화 핵심 

인 라를 제공하는 커  모듈인 kvm.ko와 로세서에 특

화된 모듈인 kvm-intel.ko와 kvm-amd.ko로 구성되어 있

다. KVM을 이용한 가상화 환경에서는 복수 의 Linux 

혹은 Windows 가상 머신 이미지를 수정 없이 구동 가능

하며, 각 가상 머신은 개별 으로 가상화된 하드웨어를 가

진다[5][6].

- 1736 -

제34회 한국정보처리학회 추계학술대회 논문집 제17권 2호 (2010. 11)



2.4 MD5

  MD5(Message-Digest algorithm 5)는 128비트 암호화 

해시 함수이다. 주로 로그램이나 일이 원본과 일치하

는지 여부를 확인하는 무결성 검사 등에 사용된다. 1991년

에 미국의 암호학자인 Ronald Lorin Rivest에 의해 고안

되었다. 8비트에 최 화된 기 버 인 MD2를 거쳐 32비

트 컴퓨터에 최 화된 MD4가 개발되었으며, 최신 버 인 

MD5는 MD4에 비해 속도가 느리지만 데이터 보안에 있

어 더 많은 확신을 제공한다. MD5는 임의의 길이를 가진 

메시지(variable-length message)를 입력받아, 128비트 길

이의 고정 인 값을 출력한다. 입력된 메시지는 512비트의 

블록들로 분할되며, 그 과정은 다음과 같다. 입력 받은 메

시지의 끝부분에 단일 비트인 1을 추가한 뒤, 512의 배수 

길이보다 64비트가 은 곳까지 0으로 채운다. 남은 64비

트는 최  메시지의 길이를 나타내는 64비트 정수

(integer)값으로 채워진다. 메인 MD5 알고리즘은 A, B, C, 

D라고 이름이 붙여진 32비트 워드 4개로 구성된 하나의 

128비트 스테이트(state)에 해 동작한다. A, B, C, D는 

정해진 상수 값으로 기화되며, 메인 알고리즘은 각 512

비트 크기의 입력 메시지에 블록에 해 차례로 동작한다. 

각 512비트 입력 메시지 블록의 처리가 끝난 뒤 128비트 

스테이트(state)의 값이 변하게 된다. 본 연구에서는 가상 

머신 이미지 일간의 일치도를 비교하기 하여 512바이

트 단  일 블록들에 MD5 변환을 용하 다[7].

3. 가상 머신간 일 블록 공유

3.1 기본 아이디어

  본 연구에서는 WAN 환경에서의 가상 머신 마이그 이

션 비용을 최소화하기 해 네트워크의 각 노드 상에 존

재하는 가상 머신들의 이미지 일과 마이그 이션 상 

가상 머신 이미지 일간의 일치도 평가를 실시한다. 평가

를 통해 얻어진 결과를 기반으로 우선 일 블록(가상 머

신 이미지 일) 간의 일치도가 가장 높은 가상 머신이 

존재하는 노드를 마이그 이션 상으로 선정한다. 이를 

통해 최 한 많은 양의 데이터를 원격지에 존재하는 가상 

머신이 아닌 로컬 가상 머신으로부터 공유함으로써 네트

워크를 통한 데이터 송 비용을 최소화하는 것이다. 그림 

4는 마이그 이션 상 가상 머신 A와 다른 가상 머신간 

일치도 평가를 통해 10%의 일치도를 지니는 가상 머신 C

(그림 4) 기본 아이디어

신 50%의 일치도를 지니는 가상 머신 B를 선택하고, 

50%의 일 블록을 로컬 가상 머신 B로부터 공유하는 모

습을 보여주고 있다.

3.2 일 블록 일치도 비교 과정

  본 연구에서는 보다 정확한 일치도 평가를 해 모든 

가상 머신 이미지의 크기를 생성시 3.2GB로 고정시켰으

며, 일 시스템 종류에 따른 향을 최소화 할 수 있도록 

이미지를 디스크 섹터 크기인 512바이트(디스크 섹터 크

기) 단 로 나 었다. 이후 각 블록들에 한 MD5 해시

값을 추출하여 가상 머신간 일치도 비교를 실시하 다.

(그림 5) 일 블록 일치도 비교 과정

  그림 5는 가상 머신간의 일치도를 수 조사

(brute-force)하는 과정을 도식화하고 있으며, 아래 표 1은 

그림 5의 비교 결과에 따른 일치도 계산 과정을 나타내고 

있다. 복 되는 블록을 포함할 경우 70%의 일 블록 일

치도를 보여주고 있으며, 이는 70%의 일 블록을 로컬 

가상 머신으로부터 공유 가능함을 나타낸다.

블록 개수 비고

체 블록 10 0, 1, 2, 1, 0, 4, 4, 4, 3, 5

동일 블록
( 복 포함)

7 1, 2, 1, 4, 4, 4, 3

동일 블록
( 복 제거)

4 1, 2, 4, 3

블록 일치도
( 복 포함)

- 7/10*100=70%, 송 필요 30%

블록 일치도
( 복 제거)

- 4/10*100=40%, 송 필요 60%

<표 1> 일 블록 일치도 계산 과정

4. 실험  평가

4.1 실험 환경

  실험에는 인텔 코어 2 쿼드 CPU, 2GB 메모리, 500GB 

하드디스크를 탑재한 데스크탑 PC가 사용되었으며, 일치

도 평가를 한 로그램은 Ubuntu 10.04(Linux) 환경에

서 작성  수행되었다. 실험은 표 2에 나타낸 것과 같이 
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2개의 그룹으로 나뉘어 수행되었으며, 그룹 1은 Ubuntu 

9.04를 기 으로, 그룹 2는 Windows XP를 기 으로 일치

도 평가를 수행하 다.

그룹 1(Linux) 그룹 2(Windows, Linux)

Ubuntu 9.04

Ubuntu 9.10

Windows XP

Ubuntu 9.04

Ubuntu 10.04 Ubuntu 9.10

Fedora 13 Fedora 13

Centos 5.5 Centos 5.5

<표 2> 비교 그룹

4.2 가상 머신간 일 블록 일치도 평가 결과

  표 3은 그룹 1의 일 블록 일치도 평가 결과를 나타내

고 있다. 같은 종류의 배포 이며 버 의 차이가 비교  

은 Ubuntu 9.04 버 과 Ubuntu 9.10 버 이 22.85%의 

가장 높은 일치도를 보여주고 있음을 볼 수 있다. 이는 기

 가상 머신 이미지(Ubuntu 9.04) 내부의 일 블록 

복을 고려하지 않은 수치이며, 호 안에 나타낸 수치는 

내부 복을 포함한 일치 비율이다.

항목
상

체
블록수

동일
블록수

일치
비율(%)

9.04-9.10
3,819,652

872,923 22.85(32.37)

9.04-10.04 612,738 16.04(26.36)

13-9.04 4,031,102 226,514 5.62(15.47)

5.5-9.04 3,241,598 159,639 4.92(20.74)

9.04: ubuntu 9.04, 9.10: ubuntu 9.10, 10.04: ubuntu 10.04, 
13: fedora 13, 5.5: centos 5.5

<표 3> 가상 머신간 일 블록 일치도 (그룹1)

  표 4는 Windows XP와 Linux 배포 간의 일치도 평가 

결과를 보여주고 있으며, 모든 비교 상에 해 0에 가까

운 일치도를 나타내고 있다. 하지만 내부 복을 포함할 

경우 상이한 종류의 운 체제 사이에서도 23.05%라는 비

교  의미 있는 수치의 일치도를 보이고 있다.

항목
상

체
블록수

동일
블록수

일치
비율(%)

xp-9.04

2,619,922

4,029 0.15(23.05)

xp-9.10 4,067 0.16(23.05)

xp-13 3,650 0.14(23.05)

xp-5.5 6,113 0.23(23.05)

xp: windows xp, 9.04: ubuntu 9.04, 9.10: ubuntu 9.10, 13: 
fedora 13, 5.5: centos 5.5

<표 4> 가상 머신간 일 블록 일치도 (그룹2)

  내부 복 비율이 높다는 것은 그림 6과 같이 데이터 

송시 복되는 데이터를 한번만 송한 후 타겟 내에서 

해당 데이터를 복제할 수 있는 비율이 그만큼 높다는 의

미가 된다. 이를 통해 불필요한 복 송 블록 수를 임

으로써 네트워크 비용을 약할 수 있다.

(그림 6) 내부 복에 의한 송량 감소

5. 결  론

  본 연구에서는 WAN 환경에서의 가상 머신 마이그 이

션 성능 향상을 한 아이디어를 제안하 다. 가상 머신간 

일 블록 일치도를 기반으로 로컬 가상 머신으로부터의 

데이터 송량을 최 화함으로써 네트워크를 통한 송량

을 최소화하고자 하 다. 실험 결과 비교 상에 따라 최

소 5%에서 최  32%까지 일 블록 공유가 가능하다는 

것을 알 수 있었고, 이는 실험 상 가상 머신들이 기 

설치 상태인 을 감안할 때 앞으로 설치될 애 리 이션

의 종류에 따라 더욱 많은 양의 데이터의 공유가 가능함

을 보여주고 있다. 향후 본 연구의 아이디어를 실제 

WAN 환경에서의 마이그 이션 로세스에 용한 랫

폼 개발을 진행해나갈 것이다.
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