
인터페이스 부하방지를 한 가상화 기반 

지능형 빌딩 시스템 구

김오범*, 정광식, 손진곤
**

한국방송통신대학교 평생대학원 정보과학과

ohbeomkim@gmail.com*, {kchung0825, jgshon}@knou.ac.kr 

An Implementation of Full Virtualization based 

Intelligent Building System 

for Interface Overload Prevention 

Oh Beom Kim
*
, Kwang Sik Chung, Jin Gon Shon

Dept of Computer Science, Graduate School, 

Korea National Open University

요       약

 지능형 빌딩 시스템은 빌딩을 운 하는 다양한 단 시스템 정보를 통합하여 빌딩 거주자에게 쾌 하

고, 안 한 생활을 할 수 있도록 운 하는 시스템을 말한다. 하드웨어 인 방법은 단 시스템에 비례

하게 비용이 증가하는 단 이 있다. 소 트웨어 인 방법은 하나의 서버에서 정보를 수집하기 때문에 

단 시스템에 통신량 증가로 인한 오류가 발생하면 체 시스템에 향을 미치는 단 을 가지고 있다. 
본 논문에서는 소 트웨어 인 방법의 단 을 개선하기 해서 부하  오류를 격리화할 수 있는 가

상화를 이용하여 통합 리 시스템과 인터페이스 리 시스템으로 운 한다. 시스템의 구조는 통합 

리 모듈, 가상 리 모듈, 구성 리 모듈, 그리고 단 시스템 리 모듈로 분리되며 제안 시스템을 사

용함으로써 인터페이스 리 시스템에서 발생하는 오류  부하로 인한 체 시스템 오류를 축소시킬 

수 있다.

1. 서론

   지능형 빌딩 시스템은 단순한 건축물의 공간 활용의 

개념이 아닌 첨단 정보통신 서비스를 활용하여 쾌 한 환

경을 제공함으로써 향후 변화 응에 유연성이 유지되어 

고도사회의 요구에도 부흥할 수 있는 빌딩을 말한다. 이러

한 지능형 빌딩 시스템을 운 하기 해서는 빌딩에 설치

된 단 시스템 정보를 하나의 통합된 정보로 구성하는 것

이 매우 요하다. 하지만 단 시스템은 각 설치된 기계를 

제어하기 해서 각 제조사마다 제어에 용의한 비개방형 

로토콜을 사용한다. 그 기 때문에 각 단 시스템 간에 

정보를 교환하기 쉽지 않은 문제 이 있다. 이러한 문제를 

해결하기 해서 BACnet, LonWorks, Modbus 등의 표

화된 개방형 로토콜을 혼용하여 사용한다. 하지만 개방

형 로토콜은 제 과 련한 데이터만을 처리하므로 

제 이 아닌 데이터를 처리하기 힘들다. 그 기 때문에 

시스템간의 유기 으로 연동할 수 있는 지능형 빌딩 시스

템을 구축하는 것이 효율 이다[1]. 단 시스템 정보를 통

합하기 해서는 하드웨어 인 구성 방법과 소 트웨어  

구성 방법이 있다. 하드웨어  구성 방법은 단 시스템 정

보를 수집하는 간 Gateway를 두어 정보를 수집하고 수

집된 정보를 메인서버에서 리한다. 하드웨어 인 구성 

방법의 장 은 간 Gateway를 사용하기 때문에 정보수

** 
Corresponding Author

집에 부하를 축소할 수 있다. 단 은 통합 되어 구성된  

정보량에 따라서 간 Gateway의 수가 증가하기 때문에 

발생하는 비용 인 문제와 제 이 아닌 데이터를 처리

하기 힘든 문제가 있다. 소 트웨어 인 구성 방법은 하드

웨어 으로 구성하는 간 Gateway를 하나의 메인서버에

서 DLL  EXE로 체하여 처리하는 방법을 말한다. 장

은 Gateway가 하드웨어가 아닌 소 트웨어로 구성하기 

때문에 정보수집에 유연하게 응할 수 있고 비용이 감소

한다. 단 은 하나의 메인서버에서 정보수집과 단 시스템 

통신을 하기 때문에 오류  부하가 발생하면 시스템 

체에 향을  수도 있다. 소 트웨어  구성 방법은 서

버에서 량의 데이터를 통합할 때 발생하는 서버 부하 

문제를 해결하기 해서 물리 으로 단 시스템과 통신하

는 인터페이스 모듈을 별도로 운 한다. 인터페이스 모듈

을 분리 운 하게 되면 서버의 부하  오류를 격리화 할 

수 있는 장 이 있지만 하드웨어 추가 비용  리 비용

이 발생하는 단 이 있다. 본 논문에서는 소 트웨어 인 

구성 방법에 단 을 보안할 수 있는 VIBS(Virtualization 

Intelligent Building System)을 제안한다. VIBS는 하드웨

어 인 장 과 소 트웨어 인 장 을 동시에 사용할 수 

있는 구조로 설계되어 있다. 하드웨어 인 장 인 오류  

부하 격리화를 사용하기 해 서버에서 발생하는 유휴자

원을 통해 하드웨어 인 효과를 낼 수 있는 가상화를 

구성한다. 가상화를 구성하면 메인 운 체제에서 별도의 
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운 체제를 리할 수 있기 때문에 두개의 운 체제를  

사용하여 통합 리 시스템과 인터페이스 리 시스템으

로 분리 운  한다. 인터페이스 리 시스템을 분리 운

할 수 있기 때문에 인터페이스에서 발생하는 오류  부

하로 인해 체 시스템에 향을 주지 않는다. VIBS는 가

상화를 효율 으로 사용할 수 있는 모듈을 제공하여 두 

개로 분리된 시스템을 효과 으로 사용할 수 있게 설계되

었다. 한 서버에서 발생하는 유휴 자원을 사용하기 때문

에 가용된 자원을 효율 으로 사용할 수 있는 장 을 가

지고 있다.

2. 련 연구

2.1 개방형 로토콜

   개방형 로토콜은 지능형 빌딩 시스템을 운 하는 단

시스템 정보를 표 화하여 통신할 수 있도록 제공하는 

표 화된 로토콜을 말한다. 개방형 로토콜의 표 인 

표 은 BACnet과 Modbus가 있다. BACnet은 물리 계층, 

데이터 링크 계층, 네트워크 계층  응용 계층의 4계층의 

구조를 지닌다. BACnet 응용 계층에서는 서로 다른 네트

워크 장비간의 상호 운용성을 보장하기 하여 빌딩 자동

화 설비들 간에 교환되어야 할 다양한 정보들을 객체와 

로퍼티들로 표 하며, 이러한 객체와 로퍼티들로 표

되는 정보들을 처리하기 해 요구되는 다양한 기능들을 

응용 계층 서비스를 정의하고 있다[2][3]. Modbus는 수많

은 산업용 기기에 사용되는 표 통신 로토콜 가운데 하

나로서, RTU, IED와 감시/계측/제어 총 시스템 사이의 

상호 운 성을 확립하기 하여 개발된 로토콜이다

[4][5].

2.2 가상화

   가상화 기술은 운 체제(OS)에 한정된 자원을 더 효율

으로 사용하기 해서 발 한 기술로 VMM(Virtual 

Machine Monitor)을 통해서 실제 물리 인 컴퓨  자원

과 사용자의 작업 역을 분리하여 사용 할 수 있도록 하

는 기술이다. 가상화 기술은 크게  가상화

(full-virtualization), 반가상화(para-virtualization)로 나  

수 있다. 가상화는 하드웨어를 시뮬 이션한 결과로 가

상화를 하기 때문에 설치가 간편하며 사용하기 편리하다. 

하지만 하드웨어 자체를 시뮬 이션하여 가상화를 진행하

기 때문에 유휴자원 문제를 완 하게 해결하지는 못한다. 

반가상화는 가상코드를 사용하여 가상화를 진행하기 때문

에 CPU, 메모리를 자유롭게 가상화할 수 있다. 하지만 가

상코드로 가상화를 진행하기 때문에 운 체제 자체를 재 

컴 일 해야 한다. 한 가상화 구성이 복잡하고 특정 하

드웨어 자원에서만 가상화를 지원한다[6][7].

3. VIBS 구조  구

   본 논문에서 제안하는 시스템은 지능형 빌딩 시스템을 

효율 으로 운 하기 한 가상화 기반 지능형 빌딩 시스

템(VIBS)이다. VIBS는 서버에서 발생하는 유휴자원을 사

용하여 가상화를 구성하고 단 시스템 정보를 리하는 

모듈과 단 ㅍ시스템과 통신하는 모듈을 분리할 수 있는 

환경에서 실행된다.

3.1 VIBS 구조

   VIBS 구조(그림3-1)는 단 시스템 정보를 통합 으로 

리하는 통합 리 모듈(IMM), 가상 환경을 자동 으

로 통합 리 모듈에서 이용할 수 있는 가상 리 모듈

(VMM), 단 시스템과 통신하는 인터페이스 모듈을 리

하는 단 시스템 리 모듈(UMM), 그리고 마지막으로 통

합 리 모듈과 단 시스템 리 모듈 간에 정보를 교환

할 수 있는 구성 리 모듈(CMM)의 구조로 구성되어 있

다.

(그림 3-1) VIBS 시스템 구조

3.1.1 통합 리 모듈(IMM)

   통합 리 모듈은 단 시스템 정보를 통합하여 운 할 

수 있도록 제공하는 모듈이다. 통합 리 모듈의 구조는 

클라이언트 리, 단 시스템 구성 리, 연동 리, 단

시스템 정보 리로 구분되어 있다. 지능형 빌딩시스템을 

리하는 운 자는 단 시스템 정보를 운 자가 원하는 

형태로 그래픽으로 구성하여 서버와 통신을 통해서 정보

를 확인할 수 있다. 한 단 시스템에서 발생하는 비상 

알람 정보를 그래픽을 통해 확인할 수 있다. 

  클라이언트 리는 서버와 메시지를 통신하는 클라이언

트 정보를 리한다. 서버에 속한 클라이언트는 서버에 

단 시스템 정보를 요청할 권한 여부를 확인 받아야 한다. 

클라이언트가 권한이 없는 사용자일 경우는 속을 거부

하고 사용 권한이 있을 경우는 사용 승인 메시지를 송신

한다. 승인된 클라이언트는 단 시스템 정보를 설정된 

단 로 서버에 요청하게 된다. 요청된 단 시스템 정보는 

단 시스템 정보 리를 통해서 가공하여 요청한 클라이

언트에 송신하게 된다. 

  단 시스템 구성 리는 단 시스템과 통신하는 인터페

이스 정보를 XML형태로 구성하여 리한다. XML구성은 

인터페이스 간에 통신을 하기 한 고유 ID, 인터페이스 

로토콜종류, 통신 로토콜 타입, 통신 요청 주기, 이벤

트 장 폴더 치를 장하여 CMM을 통해 UMM에 업

로드 된다. 

  단 시스템 정보 리는 DataBase, File, XML 등 다양

한 오 젝트 형태로 구성되는 단 시스템 정보를 하나의 

통합된 구조로 변경하여 리 한다. 단 시스템 정보 리

는 서버 번호, 시스템 번호, 통신 디바이스 번호, 카운  

번호를 조합하여 하나의 유일한 ID로 가공하여 단 시스
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템 오 젝트 설정 값과 함께 DataBase에 장된다. 최  

서버 구동시 DataBase에 장된 단 시스템 정보를 선택

하여 테이블 구조로 단 시스템 정보를 구조화여 장한

다. UMM으로부터 단 시스템 상태정보가 수신되면 구성

된 단 시스템 테이블 정보에 상태 값을 장한다. 

  연동 리는 지능형빌딩에 거주하는 사람들에 쾌 한 

환경을 만들어주기 해서 단 시스템 간에 연동을 리

한다. 단 시스템 정보들은 서로 다르게 운 되기 때문에 

한쪽에서 비상알람 발생할 때 다른 단 시스템에 연동하

기 힘든 구조로 되어 있다. 이러한 연동하기 힘든 부분을 

소 트웨어 으로 연동 로직을 구성하여 동작하는 모듈이 

다.

3.1.2 가상 리 모듈(VMM)

   가상화를 이용하여 분리시킨 Guest OS는 독립 인 

하나의 운 체제로 운 되기 때문에 메인 운 체제에서 

수동 으로 사용자가 리해야 한다. 사용자가 수동으로 

리하게 되면 각 운 체제에 설치된 IMM과 UMM간에 

동기화를 진행할 수 없기 때문에 체 시스템에 문제를 

일으킬 수 있다. 이러한 문제를 해결해주는 것이 VMM이

다. VMWare를 사용하여 가상화를 구성하면 가상화 정보

를 일로 변경하여 하드에 장된다. 장된 가상 일은 

사용자가 선택하여 가상화를 실행할 수 있다. VMWare는 

로세스에서 가상화를 리할 수 있도록 API를 제공한

다. VMM은 VMWare에서 제공하는 API를 사용하여 

Guest OS를 리한다. API를 사용하게 되면 가상 일을 

로세스가 유하여 컨트롤이 가능하기 때문에 자동으로 

가상 일을 ON, OFF할 수 있다. 한 Guest OS에 설치

된 실행 일들을 자유롭게 리할 수 있다.

3.1.3 구성 리 모듈(CMM)

   구성 리 모듈은 IMM과 UMM간에 표 화된 XML

일을 업로드  다운로드하는 서비스를 제공한다. XML

은 데이터를 일반 텍스트 형식으로 장하는 수단이며 따

라서 어떤 컴퓨터에서도 데이터를 읽는 것이 가능하다. 

UMM에서 실행되는 단 시스템과 통신하는 인터페이스 

모듈은 다양한 로토콜을 리해야 하기 때문에 로토

콜 구성할 때 개발 언어가 변경 될 수 있다. 이때 특정 

일에 정보를 장하게 되면 표 화하기 어렵기 때문에 표

화된 XML을 사용하여 일 폴더에 장한다.

3.1.4 단 시스템 리 모듈(UMM)

   단 시스템 리 모듈은 단 시스템과 인터페이스하기 

해서 개발된 통신 모듈을 리하는 일을 수행한다. 인터

페이스를 구성하기 해서는 단일 로그램으로 구 하거

나 DLL로 구성하여 메인 로그램에서 로드하여 사용한

다. VIBS는 가상화를 사용하여 인터페이스를 리하기 때

문에 EXE  DLL를 사용할 경우 리가 어렵다. 한 

EXE  DLL에서 오류가 발생할 때 인터페이스 자체 으

로 로그는 정의하지만 운 체제 오류로 종료되었을 경우

는 확인할 수가 없다. 이러한 문제를 해결하고 리의 효

율을 높이기 해서 UGS에서는 통신 모듈을 Windows 

서비스로 개발하여 운 체제가 오류 상태를 로그 테이블

에 장할 수 있도록 구성 리 한다.

3.2 VIBS 구

   VIBS는 크게 메인 서버와 인터페이스 서버로 분리될 

수 있다. 메인 서버는 IMM, CMM, VMM을 사용하여 연

결된 클라이언트를 리한다. 인터페이스서버는 단 시스

템과 통신하는 UMM을 사용하여 인터페이스를 리한다. 

개발에 사용된 언어  API는 .NET 2.0 C#, VMWare 

6.5, VMWare API 1.6.2이다.

3.2.1 메인 서버 구  화면

   메인 서버는 인터페이스 서버  클라이언트를 리한

다. (그림 3-2)는 메인 서버 구  화면이다. 기에 실행

할 때 vmx 일을 로드하여 가상화를 구동시킨다. 구동 후 

로그인을 통하여 인터페이스 서버를 구동하여 Guest OS

를 감시한다.

(그림 3-2) 메인 서버 구  화면

   메인 서버인 Main OS 상태 값은 재 실행 인 운

체제의 CPU 사용량, 한도 메모리, 체 메모리, 사용 

메모리를 감시한다. 감시된 결과는 KB단 로 표출된다. 

메인 서버와 연결된 인터페이스 서버는 Guest OS의 상태

를 감시하여 메인 서버에서 보이는 동일한 정보를 활용하

여 Guest OS를 감시한다. 한 가상 환경으로 구성된 

Guest OS를 VMM을 이용하여 On, Off를 자유롭게 조정

한다. 만약 인터페이스 서버 부하량이 일정 간격으로 증가

하게 되면 인터페이스 서버를 다시 시작하여 체 부하를 

축소시킨다. 한 메인 서버에 연결된 클라이언트 서버에 

속하기 해서는 기 통신 패킷을 정확하게 일치해야 

연결을 시키고 아닐 경우는 속을 해제한다. 메인 서버는 

DataBase에서 장된 단 시스템 오 젝트 정보를 테이

블 화하여 가상 메모리에 가지고 있고, 인터페이스 서버에

서 단 시스템 정보가 수신되면 단 시스템 오 젝트를 

리스트 화하여 요청 클라이언트에 송신한다.
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3.2.2 인터페이스 서버 구  화면

   인터페이스 서버는 가상화된 Guest OS에 설치된 단

시스템과 통신하는 인터페이스를 리한다. (그림 3-3)는 

인터페이스 서버 구  화면이다.

(그림 3-3) 인터페이스 서버 구  화면

   인터페이스 서버는 재 Guest OS의 CPU  

Memory상태를 체크하여 메인 서버에 송신한다. 서버는 

단 시스템과 통신하기 한 인터페이스 서비스를 리한

다. 서비스 리 상 목록을 재 실행되고 있는 서비스

의 CPU 사용률  Memory 사용률을 주기 으로 확인하

여 리스트에 표출한다. CPU 사용률이 일정 시간 동안 지

속 으로 증가할 경우는 단하여 실행되고 있는 서비스

를 다시 시작한다. 이와 같이 인터페이스 부하를 감시하여 

시스템 체에 발생하는 부하 문제를 해결한다.

4 성능 평가

   성능 평가는 소 트웨어 인 방법에서 가장 많이 발생

하는 오류에 따른 서버 부하를 측정하 다. 성능 평가에 

사용된 자원은 Duo CPU E8400 @3.00Hz, Memory 2GB

이다. 소 트웨어 인 지능형 빌딩 시스템을 구성할 경우 

가장 많이 발생하는 것이 통신에서 발생할 수 있는 메모

리 수 오류이다. 메모리 수 오류는 로세스에 할당된 

2GB의 가상메모리 이상을 사용할 경우 로세스가 종료

되는 것을 말한다. 측정 방법은 1  간격으로 10240Bytes

의 메모리를 하는 인터페이스 모듈을 각 DLL, EXE, 

VIBS에서 실행하여 메모리 수 오류가 로세스에 미치

는 향을 테스트 하 다. <표4-1> 성능평가 테이블이다.

<표 4-1> 메모리 수 오류 테스트

DLL EXE VIBS

체 할당 메모리 증가 증가 동일

최고 할당 메모리 동일

사용가능 체 메모리 축소 축소 동일

인터페이스 모듈

가상 메모리
증가 증가 증가

메인 모듈 상태 종료 종료 동일

테스트에서 DLL  EXE에서 수가 발생할 경우 로세

스  메인 모듈에 향을 다. 그러나 제안 시스템은 메

모리는 되어 증가하나 메인 모듈에는 향을 주지 않

는다. 메모리 수로 인해서 오류가 지속 으로 발생할 경

우는 최고할당 메모리가 되어 한도 메모리 보다 클 

경우 운 체제에 문제가 발생한다. 이러한 문제를 해결하

는 방법은 운 체제를 다시 시작하는 것인데 하나의 운

체제만을 사용할 경우 다시 시작하게 되면 메인 모듈도 

종료되는 단 을 있는데 반해 VIBS는 가상화만을 다시 

시작하면 되기 때문에 메인 모듈에는 아무런 향을 주지 

않는다. 이처럼 VIBS는 메모리 오류가 발생할 때에는 유

연하게 처할 수 있는 장 을 가지고 있다.

5 결론

   본 논문에서는 지능형 빌딩 시스템을 구성하는 소 트

웨어 인 방법을 보완하는 시스템을 구 하 다. 지능형 

빌딩 시스템을 소 트웨어 으로 구성하기 해서는 메인 

모듈과 인터페이스 모듈로 구분하는데 단 시스템과 통신

하는 인터페이스 모듈을 DLL  EXE로 구성하는 것이 

가장 많이 사용된다. 인터페이스 모듈을 DLL  EXE로 

구성하여 운 할 경우 단일 운 체제에서 운 되기 때문

에 인터페이스 모듈에서 발생할 수 있는 오류가 메인 모

듈에 향을  수 있다. VIBS는 이러한 문제를 해결하기 

해서 가상화를 사용하여 모듈을 분리 운 하기 때문에 

하드웨어 으로 인터페이스 모듈을 분리 운 했을 때와 

같은 오류를 격리화하는 장 을 가지고 있다. 향후 연구에

서는 가상화를 직  리하기 때문에 발생하는 메모리 사

용량의 증가를 축소할 수 있는 경량화된 시스템  지능

형 빌딩 시스템이 다수의 군으로 구성될 경우 발생하는 

복잡성을 축소할 수 있는 VIBS 임워크를 연구할 계

획이다.
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