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요       약
 국방분야의 무인지상무기체계(Unmanned Ground Vehicles)는 소프트웨어 결함 발생시 유인무기체계와 

달리 응급 조치를 수행할 수 있는 사람이 탑승하지 않기 때문에 임무 수행에 치명적인 영향을 미칠 

수 있다. 따라서, 무인지상무기체계에 탑재되는 내장형 SW의 신뢰성 있는 임무 수행을 위한 방법을 

필요로 한다. 본 연구에서는 무선 Ad-hoc 네트워크로 연결된 UGV의 SW 결함을 원격으로 진단하고, 
치료하기 위한 방법에 대해 연구하였다. 국방분야의 무인무기체계에 탑재된 내장형 SW의 신뢰성을 높

이기 위해 적용가능하다.  

1. 서론

   국방 분야의 무인무기체계(Unmanned Systems)의 소

프트웨어 결함 발생은 많은 인적, 재산적 피해를 야기할 

수 있다. 본 연구에서는 고속의 무선 에드혹 네트워크

(Wireless Ad-hoc Network)로 제어되는 무인지상무기체

계(UGV; Unmanned Ground Vehicles)의 소프트웨어 결

함을 진단(Self-Diagnosis)하고, 결함 유형에 따라 결함을 

치료(Self-Healing)하는 방법에 대해 연구하였다.

국방분야의 무기체계는 시스템의 정상작동 여부를 실시간

으로 테스팅하기 위한 BIT(Built-In Testing) 기능을 가지

고 있다. 그러나, BIT는 사람이 탑승하여 점검을 위한 조

작을 하고, 점검 결과에 따라 수작업으로 시스템의 이상 

유형에 따라 조치를 수행하게 되는 수동적인 방법이다. 

그러나, 무인무기체계는 사람이 탑승하지 않는 관계로 

BIT를 수작업으로 수행하고, 결함 유형에 따라 수작업으

로 조치를 취할 수 없게 된다. 또한 운영되고 있는 무인무

기체계의 수량이 많아지면, 수작업으로 결함을 진단하고, 

치료하는 것은 많은 시간을 필요로 하고, 비효율적이다. 

이러한 특성을 갖는 무인무기체계에 있어서 결함의 자동 

진단 및 진단 결과에 따라 자동으로 결함을 치료하는 연

구가 필요하다. 본 연구에서는 기존의 국방 분야의 유인무

기체계에서의 BIT 기능의 문제점을 무인무기체계에서 자

동으로 수행하기 위한 방법에 대해 연구를 수행하였다.

2. 관련연구 

   최근 미국의 국방 분야에서 무인무기체계(Unmanned 

Systems)가 임무를 달성하는데 중요한 역할을 수행할 수 

있음을 증명함에 따라 향후 무인무기체계의 수요는 지상, 

해상 및 공중에서 지속적으로 증가할 예정이다[1]. 이러한 

무인무기체계 시스템에 있어서 신뢰성 있는 임무 수행은 

매우 중요하다. NIST의 Huang은 Self-Diagnosis를 센서

들로부터 측정 정보를 획득하고 유효 데이터임을 검증하

며, 다른 프로세스들과 지능적인 장치들에게 결과를 전송

할 수 있는 능력이라고 정의하였다. 또한 Self-Healing은 

하위구조와 하드웨어, 소프트웨어 측면을 포함하여 시스템

의 수리를 자동 또는 반자동으로 수행할 수 있는 능력으

로 정의 하였다[3]. 

<표 1> Problem space model elements
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카네기 멜론 대학(CMU)의 Philip Koopman은 표1과 같이 

Self-Healing 시스템에서 문제 공간의 구성요소로 Fault 

model, System response, System completeness, Design 

context 로 분류하여 연구를 수행하였다[2]. 

Sharee S. Laster는 Self-Healing을 시스템의 오작동

(Malfunctions)을 발견, 진단 및 조치를 수행할 수 있는 

시스템의 능력으로 정의하고 그림 1과 같이 Self-Healing 

시스템 프로세스로 Autonomic Computing에 대해 연구하

였다[4].

(그림 1) Self-Healing 시스템 프로세스

K. Fregene는 그림 2와 같이 다중에이전트(Multiagent)를 

이용하여 UGV들간의 협력적인 제어에 관한 연구를 수행

하였다[5].

 

(그림 2) 다중 에이전트 시스템

3. 제안한 결함 진단 및 치료 시스템

3.1 시스템의 구성   

 본 연구에서 제안한 시스템은 그림 3과 같이 구성되어 

있다. 그림 3에서 UGV는 무선 Ad-hoc 네트워크를 통해 

Control Center에 접속되고, Control Center는 무선으로 

원격에서 UGV의 임무를 통제한다. 각 UGV는 GPS를 내

장하고 있어서 자신의 위치를 Control Center 및 인접한 

UGV에 통보한다고 가정한다. 그림 3은 여러 대의 UGV

가 역할을 나누어 넓은 지역을 빠르게 임무를 수행하는 

경우를 나타낸다. UGV와 Control Center, UGV와 UGV간

에는 고속의 무선 에드혹 네트워크를 통해 통제되고, 필요

한 데이터를 송수신한다. 그림 3의 UGV 2에서 소프트웨

어 결함이 발생하여 임무를 정상적으로 수행할 수 없는 

경우, Control Center에서 에드혹 네트워크를 통해 UGV 

2의 결함을 원격으로 제거하고 정상적인 임무 수행이 가

능하도록 한다.

 

(그림 3) 다중 무인지상무기체계의 임무 수행

 장애물에 의한 통신 장애 등의 이유로, 이러한 방법으로 

UGV 2의 결함 치료가 불가능한 경우, 가장 인접한 UGV

를 이동시켜 통신이 가능하도록 에드혹 네트워크를 형성

하여 UGV 2의 결함을 치료하고 정상적인 임무 수행이 

가능하도록 한다. 제안한 시스템은 결함을 진단한 결과에 

따라 결함 유형을 결정하고, 결함 유형에 따라 사전에 정

의된 결함 치료 시나리오에 따라 결함 치료를 수행한다. 

 그림 3과 4와 같이 Control Center의 서버에는 

Self-Diagnosis, Self-Healing Manager가 수행되고, 각각

의 UGV에는 Self-Diagnosis, Self-Healing Agent가 수행 

된다. UGV에서 수행되는 Agent는 주기적으로 결함 자료 

센싱 모듈을 통해 UGV 내의 각 장치에서 수행중인 임무 

수행 SW 모듈들의 정상 작동 유무와 수행 중 자료를 수

집하여 Control Center에 에드혹 네트워크를 통해 전송한

다. 

(그림 3) UGV의 결함 진단/치료 시스템

 Self-Diagnosis, Self-Healing Manager는 결함 및 치료 

시나리오 DB를 사용하여 UGV로부터 수집된 데이터를 분

석하여 UGV 내의 각 장치별 SW 모듈의 정상 수행 유무

와 결함 유형을 식별한다. 임의의 UGV로부터 수신한 자

료를 분석한 결과  UGV의 SW 모듈에 결함이 발견되면, 

분석된 결함 유형별 설정된 치료 시나리오에 따라 치료모

듈을 통해 치료를 수행하는 Agent를 UGV로 전송한다. 

UGV의 진단/치료 실행 Agent 모듈은 수신된 치료 Agent

를 실행하여 UGV내의 이상 SW 모듈의 결함을 치료한다.

Control Center의 Self-Diagnosis, Self-Healing Manager

는 진단모듈이 분석한 결함 유형에 따라 치료 Agent를 
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UGV에 파견한다.  

(그림 4) 각 UGV에서 수행중인 Agent

표 2와 같이 사전에 정의된 결함 및 치료 시나리오 DB를 

사용하여 UGV내의 장치 제어기별 내장된 SW 모듈의 결

함 유형에 따라 사전 정의된 치료 시나리오를 수행하는 

치료 Agent를 파견하여 결함 치료를 수행한다. 

<표 2> 결함 유형별 치료 시나리오 및 치료 Agent

 

본 연구에서 제안한 결함 진단 및 치료 시스템의 장점은 

복잡한 결함 진단 및 치료 SW와 DB를 Control Center에

서 수행하고, UGV에 내장하지 않아도 되기 때문에 UGV

의 임무 수행 SW가 단순화 되는 장점이 있다.

3.2 결합 진단 및 치료 시간 분석

   제안한 방법에서의 결함 진단 및 결함 치료에 소요되

는 시간을 인접한 UGV를 사용하지 않고 결함을 치료하

는 경우 Case I과 인접한 UGV를 사용하여 결함을 치료

하는 경우 Case Ⅱ로 나누어 분석하였다. 

[  Case I  ]  결함 진단에 소요된 총소요 시간 Tdiagnosis 은, 

진단에 소요된 통신시간을 Tcommunication_diagnosis 라고 하고, 

실제 결함 진단에 소요된 시간을  Texecution_diagonosis이라 하

면, 

    Tdiagnosis = Tcommunication_diagnosis + Texecution_diagonosis   

N개의 노드로 구성된 에드혹 네트워크의 통신 경로를 사

용하여 통신이 이루어질 때,  노드간 P bytes를 전송하는

데 소요되는 평균 통신 소요시간을 D라 하면, 총 통신 소

요시간은 

              Tdelay= (N-1) ☓ D, 

따라서 진단에 소요된 총 소요시간은 

           Tdiagnosis = (N-1) ☓ D + Texecution_diagonosis

결함 치료에 소요되는 시간 Thealing은, 치료에 소요된 통신 

시간을 Tcommunication_healing, 치료를 수행하는데 소요된 시간

을 Texecution_healing 라 하면, 

        Thealing = Tcommuncaion_healing + Texecution_healing

결함 진단 및 치료까지 소요되는 총 시간은 

              Ttotal = Tdiagnosis + Thealing

 [  Case Ⅱ] 인접한 노드의 UGV가 이동하여 에드혹 네

트워크를 형성하여 통신하는 경우, 인접한 노드의 UGV가 

결함이 발생한 UGV로 이동하는 시간을 Tmove 라하면,  

결함 진단 및 치료에 소요되는 총 소요시간은  

          Ttotal  =Tmove + Tdiagnosis + Thealing + D

4. 결론

   향후 국방 분야에서 무인무기체계의 수요는 지속적으

로 증가할 것이다. 그러나, 신뢰성 있는 임무 수행을 보장

하기 위한 방법에 대한 연구가 선행되어야 한다.  본 연구

에서는 무인무기체계중 하나인 UGV의 신뢰성 있는 임무 

수행을 보장하기 위한 방법 중 하나로써 Control Center 

및 인접한 UGV를 사용하여 결함 발견 및 치료를 수행하

는 협력적인 Self-Diagnosis, Self-Healing에 관해 연구하

였다. Ad-hoc 네트워크를 통해 원격 진단 및 치료를 수행

하도록 함으로써, UGV에 진단 및 치료에 필요한 모든 실

행코드와 DB를 내장하지 않아도 되는 장점이 있다. 

 제안한 시스템은 국방 분야의 무인지상무기체계의 신뢰

성 있는 임무수행을 위해 적용가능하며, 향후에 결함 유형

별 치료 시나리오 DB 구축에 관한 상세한 연구가 수행되

어야 한다.
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