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요       약
 2009년 Yang과 Chang은 Computers and Security에 “An ID-based-remote mutual authentication with key 
agreement scheme on elliptic curve cryptosystem"을 제안하였다. 하지만 제안된 방법에서 사용한 타원곡

선 곱셈에서 수학적 오류를 범하였고, 수학적 오류를 수정한 방법을 제안하고자 한다.

1. 서론

   모바일 장비의 사용이 증가하고 있다. 언제 어디서든지 

사용할 수 있다는 모바일 장비가 가지는 휴대성 때문이라

고 할 수 있다. 하지만 그러한 특성 때문에 모바일 장비는 

성능에 제약이 발생한다.

타원곡선 암호시스템을 이용한 다양한 인증 방법이 제

안되고 있다. 공개키 암호시스템의 모듈러 지수 연산은 계

산량이 크기 때문에 모바일 장비의 계산 능력이나 배터리 

소모로 문제가 발생할 수 있다. 타원곡선 암호시스템은 보

다 작은 크기의 키로 공개키 암호시스템과 같은 안전성을 

가질 수 있기 때문에 계산량 측면에서 모바일 장비에 보

다 적합하다. 예를 들어, 타원곡선 암호시스템의 160 bits 

키는 공개키 암호시스템의 1024 bits의 키와 같은 안전성

을 가진다[1].

2009년 Yang과 Chang은 Computers and Security에 신

원 기반의 타원곡선 암호시스템을 이용한 “An ID-based 

remote mutual authentication with key agreement 

scheme for mobile devices on elliptic curve 

cryptosystem"을 제안하였다[2]. 하지만 YC 기법은 타원

곡선에 정의되지 않는 연산을 사용하는 수학적 오류가 범

하였다. 본 논문은 YC 기법에서 범한 수학적 오류를 수정

하여 개선된 방법을 제안하였다.

* 본 연구는 지식경제부 및 정보통신산업진흥원의 대학 

IT연구센터 지원사업의 연구결과로 수행되었음

(NIPA-2010-C1090-1011-0010).

* 이 논문은 2010년도 정부(교육과학기술부)의 재원으로 

한국과학재단의 지원을 받아 수행된 연구임(No. 

2010-0000438).

   본 논문의 2장에서는 타원곡선 암호시스템에 대해서 

살펴보고 YC 기법에 대해서 소개한다. 3장에서는 YC 기

법의 수학적 오류를 수정한 방법을 제안하고 4장에서 수

정한 과정에 대한 안전성을 분석하고 5장에서 결론을 맺

는다.

   

2. 관련연구

   이 장에서는 타원곡선 암호시스템에 대해서 알아보고 

YC 기법에 대해서 소개한다.

2.1 타원곡선

   타원곡선은 y2+axy+by=x3+cx2+dx+e와 같은 3차원 방

정식의 형태이다.(a, b, c, d, e는 실수이다.) 타원곡선 암호

시스템에서 타원곡선 방정식은 소수 유한체 Fp상의 Ep(a, 

b): y
2=x3+ax+b(mod p) 형식으로 정의된다.(a, b∈Fp, p>3, 

4a3+27b2≠0(mod p)) 정수 s∈Fp
*와 점 P∈Ep(a, b)가 주

어졌을 때, Ep(a, b)상의 곱셈 s⋅P는 s⋅P=
   

⋯

로 정의된다. 타원곡선 암호시스템의 보다 자세한 정의는 

[1]에서 찾을 수 있다.

   일반적으로 타원곡선 암호시스템의 안전성은 다음과 

같은 문제의 어려움에 기반을 둔다[3].

정의 1. 타원곡선 이산대수 문제는 타원곡선 Ep(a, b)상의 

두 점 P와 Q가 주어졌을 때, Q=s⋅P를 만족하는 

정수 s∈Fp
*를 찾는 것이다.

정의 2. 타원곡선 Diffie-Hellman문제는 s, t∈Fp
*와 Ep(a, 

b)상의 세 점 P, s⋅P, t⋅P가 주어졌을 때, Ep(a, 

b)상의 점 (s⋅t)⋅P를 찾는 것이다.

정의 3. 타원곡선 인수분해 문제는 s, t∈Fp
*와 Ep(a, b)상

의 두 점 P와 Q=s⋅P+t⋅P가 주어졌을 때, Ep(a, 

b)상의 두 점 s⋅P와 t⋅P를 찾는 것이다.
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2.2 YC 기법

   이 절에서는 YC 기법에 대해서 소개한다[2]. YC 기법

은 시스템 초기화 단계, 사용자 등록 단계, 상호인증과 키 

동의 단계의 3단계로 구성된다.

표 1은 YC 기법에서 사용된 표기법이다.

U 사용자

S 서버

IDU 사용자의 신원정보

qS, QS 서버의 개인키/공개키 쌍

AIDU
사용자의 인증키

QIDU
사용자의 공개키

RU 사용자가 선택한 타원곡선상의 점

RS 서버가 선택한 타원곡선상의 점

k 세션키

Ti 현재 시간을 나타내는 timestamp

Hi(·) 일방향 해시 함수

<표 1> YC 기법의 표기법

2.2.1 시스템 초기화 단계

단계 1. 서버는 타원곡선 방정식 Ep(a, b)와 위수 n을 선

택한다. 

단계 2. 서버 S는 타원곡선 상에서 위수가 n인 점 P를 선

택한다(n은 안전을 위해 큰 수를 고려). 그 후, S

는 QS=qS⋅P를 계산하여 자신의 공개키/개인키 

쌍을 선택한다.

단계 3. 서버는 일방향 해시 함수 H1(·): {0, 1}→GP, H2(·): 

{0, 1}→Zp
*, H3(·): {0, 1}

*→Zp
*를 선택한다(GP는 

타원곡선 상에서 P에 의해 생성된 덧셈순환군).

단계 4. 서버는 qS는 공개하지 않고 {Ep(a, b), P, QS, 

H1(·), H2(·), H3(·)}는 공개한다. 

2.2.2 사용자 등록 단계

단계 1. 사용자 U는 자신의 신원정보 IDU를 서버에 보낸

다.

단계 2. 서버 S는 AIDU
=qS⋅H1(IDU)∈GP를 계산한다. 그 

후, S는 안전한 채널을 사용하여 AIDU
를 U에게 

보낸다.

단계 3. AIDU
를 받은 후, U는 AIDU

⋅P=QS⋅H1(IDU)가 성

립하는지 확인하고, 성립한다면 U는 AIDU
를 비공

개로 보관한다.

그림 1은 YC 기법의 사용자 등록 단계를 표현한 것이다.

(그림 1) YC 기법의 사용자 등록 단계

2.2.3 상호인증과 키 동의 단계

단계 1. 사용자 U는 임의의 점 RU=(xU, yU)∈Ep(a, b)를 

선택한다(xU와 yU는 각각 점 RU의 x와 y의 좌표). 

그 후, U는 t1=H2(T1), MU=RU+t1⋅AIDU
, U=xU⋅

P를 계산한다. 최종적으로 U는 (IDU, MU,  U, 

T1)을 서버에 보낸다.

단계 2. 서버 S는 (IDU, MU, U, T1)을 받은 후에 

QIDU
=(xQ, yQ)와 R'U=(x'U, y'U)를 얻기 위해 

QIDU
=H1(IDU), t1=H2(T1)와 R'U=MU-qS⋅t1⋅QIDU

를 계산한다. 그 후, S는 U=x'U⋅P가 성립하는

지 확인하고, 성립한다면 U가 정당한 사용자가 맞

는다는 것과 x'U=xU 임을 확인한다. 성립하지 않

으면 프로토콜은 종료된다.

단계 3. 서버 S는 임의의 점 RS=(xS, yS)∈Ep(a, b)를 선택

한다. 그리고 t2=H2(T2), MS=RS+t2⋅qS⋅QIDU
를 계

산한다. 그 후, S는 k=H3(xQ, xU, xS)에 의해 세션

키 k를 계산한다. 최종적으로 S는 Mk=(k+xS)⋅P

를 계산하고 (MS, Mk, T2)를 U에게 보낸다.

단계 4. 사용자 U는 (MS, Mk, T2)를 받은 후에 QIDU
=(xQ, 

yQ)와 R'U=(x'S, y'S)를 얻기 위해 QIDU
=H1(IDU), 

t2=H2(T2)와 R'S=MS-t2⋅AIDU
를 계산한다. 그 후, 

U는 k'=H3(xQ, xU, x'S)와 M'k=(k'+x'S)⋅P를 계

산하고 M'k=Mk가 성립하는지 확인한다. 성립한다

면 U는 서버가 맞는다는 것과 세션키 k'=k 임을 

확인한다. 성립하지 않으면 프로토콜은 종료된다.

그림 2는 YC 기법의 상호 인증과 키 동의 단계를 표현한 

것이다.

(그림 2) YC 기법의 상호인증과 키 동의 단계

2.3 YC 기법의 문제점

2.1장의 내용과 같이 타원곡선에서의 곱셈은 덧셈의 반

복으로 정의된다. 따라서 Q=k⋅P에서 P는 (x, y)좌표로 

표시할 수 있는 점을 의미하고 k는 P를 자기 자신에게 더

하기 위한 횟수, 즉 상수가 된다. Q는 P와 같이 점이 된

다.

YC 기법의 사용자 등록 단계에서 AIDU
값의 검증을 위

한 과정에 필요한 AIDU
, P, QS, H1(IDU) 값들은 모두 타원
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(그림 4) 상호 인증과 키 동의 단계

곡선 상의 점을 나타낸다. 따라서 AIDU
⋅P와 QS⋅H1(IDU)

는 점⋅점으로 타원곡선에서 정의되지 않는 연산을 사용

하였고 계산할 수 없는 오류를 범하였다.

 

3. 제안하는 방법

이 장에서는 기존의 방법인 YC 기법에 존재하는 타원

곡선의 수학적 오류를 수정한 방법을 제안한다. 제안하는 

방법은 시스템 초기화 단계, 사용자 등록 단계, 상호 인증

과 키 동의 단계의 3단계로 구성되어 있다.

시스템 초기화 단계에서 서버의 공개키를 계산하는 과

정에 서버의 개인키를 1개 추가하여 타원곡선 곱셈에서 

타원곡선 덧셈과 곱셈을 혼합하는 방법으로 수정하였다. 

사용자 등록 단계에서 서버에서 사용자의 인증키를 계산

하는 과정도 타원곡선 곱셈에서 타원곡선 덧셈과 곱셈을 

혼합하는 방법으로 수정하였다. 서버의 개인키 별로 각각 

사용자의 인증키 값을 계산하여 사용자에게 전달하였고, 

사용자는 전달받은 값들을 더하여 인증키 값을 검증하도

록 하였다. 상호 인증과 키 동의 단계에서 서버의 개인키

를 사용하는 부분의 타원곡선 곱셈을 타원곡선 곱셈과 덧

셈을 혼합하는 방법으로 수정하였다.

표 2는 제안된 방법에 사용된 표기법이다.

U 사용자

S 서버

IDU 사용자의 신원정보

q1S, q2S 서버의 개인키

QS 서버의 공개키

AIDU
사용자의 인증키

QIDU
사용자의 공개키

RU 사용자가 선택한 타원곡선상의 점

RS 서버가 선택한 타원곡선상의 점

k 세션키

Ti 현재 시간을 나타내는 timestamp

Hi(·) 일방향 해시 함수

<표 2> 표기법

3.1 시스템 초기화 단계

단계 1. 서버는 타원곡선 방정식 Ep(a, b)와 위수 n을 선

택한다. 

단계 2. 서버 S는 타원곡선 상에서 위수가 n인 점 P를 선

택한다(n은 안전을 위해 큰 수를 고려). 그 후, S

는 QS=q1SP+q2SP를 계산한다.

단계 3. 서버는 일방향 해시 함수 H1(·): {0, 1}→GP, H2(·): 

{0, 1}→Zp
*, H3(·): {0, 1}

*→Zp
*를 선택한다(GP는 

타원곡선 상에서 P에 의해 생성된 덧셈순환군).

단계 4. 서버는 q1S과 q2S는 공개하지 않고 {Ep(a, b), P, 

QS, H1(·), H2(·), H3(·)}는 공개한다. 

3.2 사용자 등록 단계

단계 1. 사용자 U는 자신의 신원정보 IDU를 서버에 보낸

다.

단계 2. 서버 S는 AIDU
=q1SP+H1(IDU)∈GP, BIDU

=q2SP- 

H1(IDU)∈GP를 계산한다. 그 후, S는 안전한 채널

을 사용하여 AIDU
와 BIDU

를 U에게 보낸다.

단계 3. AIDU
와 BIDU

를 받은 후, U는 AIDU
+BIDU

=QS가 성

립하는지 확인하고, 성립한다면 U는 AIDU
와 BIDU

를 비공개로 보관한다.

그림 3은 사용자 등록 단계를 표현한 것이다.

(그림 3) 사용자 등록 단계

3.3 상호 인증과 키 동의 단계

단계 1. 사용자 U는 임의의 점 RU=(xU, yU)∈Ep(a, b)를 

선택한다.(xU와 yU는 각각 점 RU의 x와 y의 좌표

이다.) 그 후, U는 t1=H2(T1), MU=RU+t1⋅AIDU
,  

U=xU⋅P를 계산한다. 최종적으로 U는 (IDU, 

MU,  U, T1)을 서버에 보낸다.

단계 2. 서버 S는 (IDU, MU, U, T1)을 받은 후에 

QIDU
=(xQ, yQ)와 R'U=(x'U, y'U)를 얻기 위해 

QIDU
=H1(IDU), t1=H2(T1)와 R'U=MU-t1⋅(q1SP+ 

QIDU
)를 계산한다. 그 후, S는 U=x'U⋅P가 성립

하는지 확인하고, 성립한다면 U가 정당한 사용자

가 맞는다는 것과 x'U=xU 임을 확인한다. 성립하

지 않으면 프로토콜은 종료된다.

단계 3. 서버 S는 임의의 점 RS=(xS, yS)∈Ep(a, b)를 선택

한다. 그리고 t2=H2(T2), MS=RS+t2⋅(q1SP+QIDU
)를 

계산한다. 그 후, S는 k=H3(xQ, xU, xS)에 의해 세

션키 k를 계산한다. 최종적으로 S는 Mk=(k+xS)⋅

P를 계산하고 (MS, Mk, T2)를 U에게 보낸다.
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단계 4. 사용자 U는 (MS, Mk, T2)를 받은 후에 QIDU
=(xQ, 

yQ)와 R'U=(x'S, y'S)를 얻기 위해 QIDU
=H1(IDU), 

t2=H2(T2)와 R'S=MS-t2⋅AIDU
를 계산한다. 그 후, 

U는 k'=H3(xQ, xU, x'S)와 M'k=(k'+x'S)⋅P를 계

산하고 M'k=Mk가 성립하는지 확인한다. 성립한다

면 U는 서버가 맞는다는 것과 세션키 k'=k 임을 

확인한다. 성립하지 않으면 프로토콜은 종료된다.

그림 4는 상호 인증과 키 동의 단계를 표현한 것이다.

4. 안전성 분석

제안한 방법의 안전성은 타원곡선 이산대수 문제와 타

원곡선 인수분해 문제의 어려움을 기반으로 한다. 임의의 

공격자는 공개 값인 QS를 알 수 있지만 타원곡선 인수분

해 문제의 어려움에 의해 q1SP와 q2SP를 계산할 수 없다. 

만약 q1SP와 q2SP를 각각 알아낸다고 하더라고 타원곡선 

이산대수 문제의 어려움에 의해 서버의 개인키는 q1S와 

q2S를 계산할 수 없다. 

사용자의 인증키를 계산하는 과정도 공개 값인 IDU로 

H1(IDU)를 계산할 수 있지만 q1S와 q2S를 알 수 없기 때

문에 AIDU
와 BIDU

를 계산할 수 없다. 역으로 사용자의 인

증키들의 합인QS를 알 수 있지만 서버의 개인키를 알 수 

없는 것과 마찬가지로 AIDU
와 BIDU

를 계산할 수 없다.

5. 결론

   YC 기법에 존재하는 수학적 오류를 수정한 방법을 제

안하였다. YC 기법의 오류부분인 사용자 인증키 검증과정

을 타원곡선 덧셈으로 구성하였다. 인증키 검증과정이 타

원곡선 덧셈으로 이루어지도록 다른 과정을 타원곡선 곱

셈에서 타원곡선 덧셈과 곱셈을 혼합하는 방법으로 구성

하였다. 제안한 방법의 안전성 타원곡선 이산대수 문제와 

타원곡선 인수분해 문제의 어려움을 기반으로 하여 또한 

YC 기법과 동일한 안전성을 가진다.
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