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요       약 

최근 인터넷 뱅킹이 주요 국가들의 은행 거래 서비스에서 많은 비중을 차지하고 있다. 보안이 

중요한 인터넷 뱅킹 분야에서 국내와 해외의 보안 방식을 비교하여 도출된 시사점을 적용한다면 더 

안전한 시스템 설계에 바탕이 될 것이다. 따라서 본 논문에서는 국내와 해외의 인터넷 뱅킹 보안의 

특징과 그 진행 과정을 살펴보았다. SSL/TLS(Secure Socket Layer/Transport Layer Security) 기술을 사용

하는 외국 인터넷 뱅킹에 비해 공인인증서 체계를 채택한 국내 인터넷 뱅킹은 웹 브라우저에서 지

원하지 않는 암호 알고리즘을 사용하기 위한 플러그인을 설치함으로써 사용자가 불편을 느끼며, 또

한 이런 플러그인 때문에 인터넷 뱅킹을 이용할 수 있는 웹 브라우저의 종류가 제한된다. 마지막으

로 이러한 플러그인을 은행 별로 서비스하기 위한 별도의 비용이 추가된다. 이런 문제점들을 해결

하여 더 나은 인터넷 뱅킹 시스템을 구축하기 위해서는 면밀한 검증과 제도적 지원이 필요하다. 

 

1. 서론 

국내 인터넷 뱅킹의 사용률은 2010 년 1/4 분기 기
준으로 일 평균 3,304 만 건으로 전 분기 대비 11.4%
의 증가율을 보이고 있다. 또한 인터넷 뱅킹 사용자 
중 일 평균 스마트폰 사용자의 비중은 2010 년 1/4 분

기 기준으로 231.6 만 건으로 전 분기 대비 14. 6%의 
증가율을 보이며 크게 늘고 있다[9]. <표 1>은 국내 인
터넷 뱅킹에 등록한 고객 수의 증가를 나타낸다. 

인터넷 뱅킹의 사용률의 증가와 함께 서로 다른 플
랫폼의 스마트폰과 다양한 브라우저의 사용 또한 늘
어나면서, 다양한 환경에서의 인터넷 뱅킹 서비스의 
제공을 요구하고 있다. 하지만 국내 인터넷 뱅킹 보
안 방식은 해외에서 대다수가 사용하는 SSL 과 OTP 
(One Time Password) 방식이 아닌 국내에서만 통용되

는 공인 인증서 체계를 사용하고 있다. 본 논문에서

는 사용자의 입장에서 인터넷 뱅킹을 이용할 때 어떠

한 문제점들이 나타나는지 살펴보기 위해 해외의 인
터넷 뱅킹 서비스와 국내의 인터넷 뱅킹 서비스를 비
교해 보려고 한다. 

본 논문의 구성은 다음과 같다. 2 장에서 국내외 인
터넷 뱅킹 보안의 동향을 설명하고, 3 장에서는 국내

외 인터넷 뱅킹을 비교 분석하고, 4 장에서는 국내 인
터넷 뱅킹 보안의 문제점을 소개한다. 마지막으로 5

장에서는 국내 인터넷 뱅킹의 발전 방향에 대한 제언

으로 마무리 하고자 한다. 
 

<표 1> 인터넷 뱅킹 등록 고객 수 추이 

 
 

2. 국내외 인터넷 뱅킹 

2.1 국내 인터넷 뱅킹 보안 특징 
국내에서는 1990 년대 말 부터 인터넷 뱅킹 서비스

의 상용화를 위한 연구가 시작되었고, 미국의 암호화 
방식 수출 규제에 의해, Internet Explorer 의 암호화 방
식이 40Bit 에 제한되어 있었기 때문에, 이를 대체할 
새로운 방식의 개발의 필요성이 대두되었다. 이에 따
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라 KISA(Korea Internet & Security Agency)에 의해 PSK 
(Phase Shift Key)기반의 SEED 128Bit 방식의 암호화 기
술이 개발 되었고, 2000 년도에 인터넷 뱅킹 서비스가 
시행되었으며, SEED 방식을 이용한 공인인증서 체계

를 사용하게 되었다. 이러한 인터넷 뱅킹 서비스 수
요의 빠른 확산을 위해 ActiveX Controler 를 이용한 
플러그인을 개발하여 보급하기 시작했다. 이런 방식

을 통해 다른 나라들 보다 좋은 품질의 서비스와 이
용편의성을 제공하는 인터넷 뱅킹이 빠르게 확산되었

다[7]. 또한 금융감독원 전자금융감독규정시행세칙에 
의하면 키보드보안프로그램, 방화벽프로그램, 공인인

증서의 설치를 의무화 하고 있다[2]. 
 
2.2 해외 인터넷 뱅킹 보안 특징 
 해외 인터넷 뱅킹 서비스는 1995 년 세계 최초로 
미국의 SFNB(Security First Network Bank)가 재무부 저
저축 감독국(OTS: Office of Thrift Bank)으부터 인가를 
받아 1995 년 적십자사가 기부거래를 함으로써 시작

됐다[7]. 현재의 해외 은행의 대부분은 SSL 과 OTP 를 
이용한 보안 시스템을 사용하고 있고, 미국의 Bank of 
America, 영국의 Barclays Bank 같은 은행에서는 SSL, 
OTP 와 함께 평가판 혹은 무료 백신을 사용자의 선택

에 의해 설치 할 수 있게 제공하고 있다[2]. 
 
3. 국내외 인터넷 뱅킹 비교 분석 

국내의 인터넷 뱅킹 방식은 키보드보안, 공인인증

서, 방화벽 프로그램을 설치 한 후, 공인인증서를 통
해 로그인이 가능하고, 거래는 공인인증서, 보안카드 
혹은 OTP 를 이용해서 하고 있다[6]. 
반면, 해외 인터넷 뱅킹 방식은 SSL 과 OTP 를 이

용한 방법으로 로그인시에 SSL 을 통해 보안되고, 거
래 시 OTP 를 이용한다[3]. 
 (그림 1)에서 보듯이, 국내의 인터넷 뱅킹은 초기에 

사용자가 웹 페이지에 접속시, ActiveX 를 통한 3 가지

의 보안 모듈을 설치하지 않으면, 뱅킹 서비스를 이
용하지 못하게 설계되어 있고, 그 이후에 공인인증서

를 통한 로그인과 거래 시에는 보안카드 혹은 OTP 와 
공인인증서를 이용해 인증하게 되어있다. 하지만 해
외 인터넷 뱅킹 사용 방법에서 본 바와 같이 BOA 
(Bank of America) 혹은 Barclays bank 같은 경우에는 초
기 로그인시 별도의 보안 플러그인의 설치를 하지 않
고 OTP 와 SSL 을 이용하였고, 거래 시에도 OTP 를 
이용하였다. 거의 모든 인터넷 뱅킹이 발달한 해외 
국가에서는 <표 2>에서와 같이 SSL 과 OTP 를 이용하

고 있다[3]. 
 

<표 2> 해외은행의 인터넷 뱅킹 방식 

 

 

(그림 1) 국내외 인터넷 뱅킹 사용 방법 비교 

4. 국내 인터넷 뱅킹의 문제점 

4.1 사용자에 대한 불편함 야기 

2010 년 발표된 옥스퍼드 대학의 논문[11]에 수록된 
국내 인터넷 뱅킹을 사용하고 있는 사용자들에 대한 
설문 조사를 정리한 <표 3>을 보면 인터넷 뱅킹을 이
용함에 있어 약 71%의 사용자들이 항상 또는 대부분 
불편을 느끼고 있다고 응답해 현재 국내의 인터넷 뱅

킹 서비스의 만족도가 높지 않음을 알 수 있다. 

 그리고 많은 사용자들이 제한된 환경에서만 서비스

를 제공하는 국내 인터넷 뱅킹 환경에 대해 호환성에 

문제가 있다고 답했다.  

 3 절에서 본 바와 같이 해외 인터넷 뱅킹과 비교해

볼 때 국내 인터넷 뱅킹은 더 많은 단계의 과정을 거
쳐 인터넷 뱅킹을 이용함을 알 수 있었는데 설문 조
사에서도 역시 약 21%의 사용자가 국내 인터넷 뱅킹

이 너무 복잡하다는 대답을 하여 이러한 복잡한 인터

넷 뱅킹 과정이 사용자들로 하여금 불편함을 느끼도

록 하는데 일조했다고 볼 수 있겠다. 

 

<표 3> 인터넷 뱅킹 만족도 
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<표 4> 국내 웹 브라우저 점유율, 2009 

 
 
4.2 웹 브라우저에 대한 범용성이 부족함 

2000 년 초기에 국내에서 Internet Explorer 의 점유율

이 98%였다. 하지만 <표 4>를 보면 현재의 웹 브라우

저 시장에서 Internet Explorer 의 점유율은 91% 정도이

며 계속해서 수치가 감소하고 있는 추세이다. 결국 
Internet Explorer 외의 다른 웹 브라우저들의 점유율이 
계속해서 증가하고 있는 추세이기 때문에 인터넷 뱅
킹 시스템도 이러한 다양한 웹 브라우저들에서의 서
비스 지원이 중요시 되고 있다. 

인터넷 뱅킹 이용시 의무적으로 설치하는 3 개의 보
안모듈들은 대부분 ActiveX Controler 를 통해 구현되

어 있다. 그래서 Microsoft Windows 기반의 Internet 
Explorer 에서만 인터넷 뱅킹이 가능하며 Firefox, Safari, 
Chrome 그리고 Opera 와 같은 다른 브라우저에서는 
인터넷 뱅킹 사용이 제한된다. 

 이와 같이 국내의 인터넷 뱅킹이 Active-X 기반의 
플러그인들을 설치해야만 사용할 수 있게 된 이유는 
아래 (그림 2)와 같이 외국의 SSL/TLS 와 OTP 를 기반

으로 하는 인터넷 뱅킹 환경에서는 웹 브라우저 상에

서 보안과 관련된 내용들을 처리하기 때문에 별도의 
보안 모듈이 필요하지 않지만 국내의 경우 금융감독

원의 보안성 심의 기준에 의해 인터넷 뱅킹에 사용되

는 암호화 알고리즘은 반드시 국산 대칭 키 암호화 
방식인 SEED 를 포함 해야 하며, 이 SEED 를 
SSL/TLS 에서는 지원하지 않기 때문이다. 따라서 
HTTP 에서 제공하는 SSL/TLS 의 보안 기술을 사용하

지 않고 있다. 그래서 이와 상응하는 보안 강도를 얻
기 위해 인터넷 뱅킹 이용시 추가적인 플러그인을 필
요로 하게 된다.  

그리고 이러한 플러그인들은 지금까지 웹 브라우저

들 중에서 가장 시장 점유율이 높은 Internet Explorer
에서 작동하는 Active-X 를 이용하여 개발되었다. 이 
Active-X 는 다른 브라우저에서 작동이 되지 않기 때
문에 Firefox, Safari, Chrome 과 같은 브라우저에서는 
인터넷 뱅킹이 불가능한 것이다. 아래의 표는 국내의 
5 개 은행사별 인터넷 뱅킹 지원여부를 확인한 표이

다[1][4][5][6][8]. 
 
 

 

(그림 2) 국내외 인터넷 뱅킹 과정의 차이점 

범용성의 문제는 PC 환경 뿐만 아니라 최근 사용량

이 증가하고 있는 스마트폰의 모바일 뱅킹에 대해서

도 고려할 수 있다. 인터넷 뱅킹과 모바일 뱅킹이 활
성화된 일본에서는 모바일 뱅킹 이용시 브라우저의 
종류에 관계없이 금융 서비스를 이용할 수 있지만 국
내의 경우 공인인증서와 각 은행에서 공급하는 별도

의 모바일 뱅킹을 위한 소프트웨어를 다운받아야만 
모바일 뱅킹을 사용할 수 있다는 차이점이 있다[10]. 

 
4.3 보안 모듈 서비스에 따른 추가적인 비용 발생 
최근에는 사용하는 브라우저와 관계없이 범용성을 

지닌 인터넷 뱅킹을 위한 Non-ActiveX 공인인증서 체
계에 대한 연구와 개발 및 보급이 활발히 이루어 지
고 있다. 하지만 위에서 밝힌 바와 같이 기본적으로 
SSL/TLS 를 사용하지 않는 국내의 인터넷 뱅킹에서는 
ActiveX 가 아니더라도 추가적인 플러그인을 설치함으

로써 SSL/TLS 에서 제공하는 수준의 보안 강도를 얻
어야 한다. 그래서 각 은행 별로 다른 제조사의 보안 
플러그인을 사용할 경우 사용자는 같은 기능을 하는 
플러그인을 중복해서 설치하게 되고 이는 사용자의 
시스템을 복잡하게 만든다. 또한 은행의 입장에서도 
이런 플러그인을 서비스하기 위한 비용 부담 역시 증
가할 수 있다. 플래폼 별로 각기 다른 플러그인을 개
발하거나 구입하여 사용자들에게 제공하여야 하기 때
문이다. 결국 이러한 추가적인 개발과 서비스 비용을 
사용자의 몫으로 돌릴 경우 추가적인 수수료가 발생

하게 된다. 
 

<표 5> 은행사별 인터넷 뱅킹 지원 여부 
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5. 제언 

지금까지 국내와 해외의 인터넷 뱅킹의 과정과 국

내 인터넷 뱅킹의 문제점에 대해 살펴보았다. 외국의 

경우 국내와는 다르게 SSL/TLS 와 OTP 를 이용하여 

간단하게 서비스가 이루어지고 있다. SSL/TLS 를 이

용할 경우 기존의 불편함과 특정 브라우저에 대한 의

존성 그리고 의존성을 해결하기 위해 브라우저 별로 

플러그인을 개발하고 서비스하는 과정에서 발생하는 

공급자의 추가적인 비용 문제를 해결할 수 있다. 이

런 해외의 추세를 잘 살펴보고 보안적인 타당성에 대

해 면밀한 검증을 거쳐 좋은 점을 도입한다면 결과적

으로 국내 인터넷 뱅킹 시장의 발전과 글로벌화를 앞

당기는 기회가 될 수 있을 것이다. 
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