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요       약 

스마트폰의 사용자 증가로 인한 스마트폰의 성장과 더불어 제 3 자 개발자들이 개발한 애플리

케이션이 오픈 마켓에 등록되면서, 오픈 마켓의 시장 규모가 급속히 증가하고 있다. 하지만 제 3 자 

개발자는 보안 관점에서 신뢰 할 수 없는 개체이며, 이들이 개발한 애플리케이션은 악의적 또는 개

발자 실수에 의해 보안 문제를 일으킬 수 있다. 따라서 스마트폰과 같은 디바이스와, 앱스토어, 제 

3 자 개발자 간에 인증이 요구되고 있다. 이를 위해 본 논문에서는 기존의 사설 인증 시스템에 인증

서 소유 검증 모듈과 인증서 유효성 검증 모듈을 추가하고, 시스템의 확장성과 관리를 용이하게 만

들기 위해 Web 기반의 사설 인증 시스템을 설계하고 구현한다. 

 

1. 서론 

스마트폰의 사용자 증가로 인한 스마트폰의 성장과

더불어 오픈 마켓의 시장 규모가 급속히 증가하고 있
다. 2010 년 3 월 구글은 안드로이드 마켓에 등록된 애
플리케이션이 최근 3 만개를 돌파 했다고 보고 했으

며, 2010 년 4 월 애플은 앱스토어에 22 만개의 애플리

케이션이 등록 되어 있다고 전했다. 이처럼 오픈 마
켓 시장이 급속하게 증가하는 된 이유는 스마트폰 사
용자의 증가뿐만 아니라 많은 애플리케이션이 제 3
자 개발자에 의해 등록되고 있기 때문이다. 그러나 
제 3 자 개발자들이 개발한 애플리케이션을 스마트 
폰에서 실행할 경우, 발생할 수 있는 가장 큰 문제는 
보안 문제이다. 제 3 자 개발자는 보안 관점에서 신뢰

할 수 없는 개체이며, 이들이 개발한 애플리케이션은 
악의적 또는 개발자 실수에 의해 보안 문제를 일으킬 
수 있다. 이에 따라 사업자들은 애플리케이션이 앱스

토어에 등록되어 구매자에게 전달되기까지 유통자 증
명을 제공하는 기술로써, 코드 사이닝(Code Signing) 
기술과 자가 서명(Self Signing) 기술을 적용하고 있다. 
하지만 자가 서명이나 코드 사이닝을 적용하지 않는 
앱스토어가 대부분이다. 그리고 제 3 자 개발자의 애
플리케이션 검증을 위해서는 코드에 싸인 하는 키가 
필요한데, 대칭키를 사용 할 경우, 애플리케이션을 다
운로드 받는 모든 사용자와 1:1 로 대칭키를 설정해야 
하므로, 기술을 적용하는데 어려움이 따른다.  

이와 같은 문제점으로 스마트폰과 같은 디바이스와 
앱스토어, 제 3 자 개발자들에 의해 개발된 애플리케

이션 간의 인증이 요구되고 있다.  
본 논문에서는 디바이스와 앱스토어의 기능을 하는 

다운로드 서버, 제 3 자 개발자들을 인증하기 위한 
Web 기반의 사설 인증 시스템을 설계하고 구현한다. 

본 논문의 구조는 다음과 같다. 2 장에서는 관련연

구를 통해 선행 연구를 분석하고, 3 장에서는 제안하

는 Web 기반의 사설 인증 시스템의 구조와 기능들을 
소개하며, 4 장에서는 제안하는 사설 인증 시스템의 
구현물을 소개한다. 마지막으로 5 장에서는 본 논문의 
결론과 함께 향후 연구 방향에 대해 기술한다. 

 
2. 관련 연구 

2.1. 선행 연구 
 

[강동민 et al., 2010][1] 에서는 디바이스들과 앱스토

어 간의 인증을 제공하기 위해 X.509 인증서를 이용

하는 공개키 사설 인증 시스템을 설계하고 구현했다. 
[1] 에서는 공개키 사설 인증 시스템으로 모든 디바이

스에게 X.509 인증서를 발급하고, 인증서를 통해 디바

이스들과 앱스토어(RA 서버) 간의 인증이 용이하도록 
구현했다. [1] 에서 구현한 공개키 사설 인증 시스템의 
구성도는 (그림 1)과 같다. 
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(그림 1) 사설 인증 시스템의 구성도 

 
[1] 에서 구현한 공개키 사설 인증 시스템은 Client 

Module 을 탑재하고 있는 디바이스, RA, CA, OCSP 로 
구성 되며 각각의 기능은 다음과 같다. 

 
 Client Module : Client Module 은 리눅스 OS 를 기
반으로 RA 서버와 통신을 하기 위해 디바이스에 
내장 된 시스템이며, 인증서를 생성하기 위해 공
개키와 개인키 생성, CSR 생성을 한다. 공개키 
인증서 요청 시 디바이스 관련 정보인 UDN(시리

얼 번호과 모델 정보)을 SSL 통신을 통해 전송하

여 RA 로부터 디바이스를 인증 받는다.  
 RA : RA 서버는 RA 인터페이스를 이용하여 디바

이스로부터 SSL 통신으로 전송된 CSR 의 유효성

과 디바이스 관련 정보인 UDN 과 모델 정보 등
을 확인하고, CA 서버에게 인증서 요청, 인증서 
연장, 인증서 폐기를 요청하고 처리 결과를 Clent 
Module 에게 전송하는 역할을 수행한다 

  CA : CA 서버는 CA 인터페이스를 이용하여 RA
서버로부터 SSL 통신으로 전송된 데이터를 수신 
받아 헤더를 분석하여 이벤트를 추출하고, 각 이
벤트의 요청을 처리한다. CA 서버는 인증서 생성

과 인증서 폐기가 주된 기능이며, 인증서 생성 
기능은 RA 서버로부터 디바이스나 RA 의 CSR 을 
받아 인증서를 생성해주고, 인증서 폐기 기능은 
RA 서버로부터 디바이스나 RA 의 인증서를 전송 
받아, 인증서 확인 후 인증서를 폐기하고, OCSP 
서버에게 SSL 통신으로 CRL 을 전송하여 인증서

가 폐기 되었음을 알리는 역할을 수행한다. 
  OCSP : OCSP 서버는 인증서의 유효성을 실시간

으로 알려주기 위해 존재하며, CRL(Certificate 
Revoke List)과 인증서의 유효성을 저장하는 데이

터 베이스(OpenSSL 에서는 index.txt)를 관리하는 
역할을 한다. OCSP 서버는 CA 서버들로부터 
CRL 과 데이터 베이스를 받고 OCSP 가 가지고 
있는 데이터 베이스를 업데이트 한다. 
 

2.2. 선행 연구의 제한점 
 
[1] 에서 구현한 사설 인증 시스템은 X.509 인증서

를 사용하므로 디바이스들과 앱스토어 간의 인증이 
용이하며, 인증서의 확장 필드에 정책 설정이 가능하

므로 관리가 용이하다. 하지만 제 3 자 개발자가 앱스

토어에 애플리케이션을 등록할 때, CA 가 발급한 인증

서 인지의 여부만을 확인 하고 애플리케이션 등록이 
가능하다. 이에 따라 악의적인 제 3 자가 다른 사용자

의 인증서로 애플리케이션을 등록할 수 있으므로, 제 
3 자 개발자가 개발한 애플리케이션의 검증이 불가능

하게 된다. 또한 CUI 환경으로 구현되어 관리자가 관
리하기 어려우며, 시스템을 이전하거나 확장할 경우 
이식성 및 확장성이 고려되지 않은 문제점을 가진다. 

 
3. Web 기반의 사설 인증 시스템 설계 

본 장에서는 선행 연구의 문제점을 해결하기 위해 
인증서 소유 검증 모듈과 인증서 유효성 검증 모듈을 
추가하고, 시스템의 확장성과 관리를 용이하게 만들

기 위해 Web 기반의 공개키 사설 인증 시스템을 구
현했다. (그림 2)는 Web 기반의 공개키 사설 인증 시
스템의 구조를 보여준다. 
 

 

(그림 2) Web 기반의 사설 인증 시스템 구조 

 
3.1. 인증서 소유 검증 

 
인증서 소유 검증 모듈은 제 3 자 개발자가 앱스토

어에서 애플리케이션을 등록하거나, 디바이스가 앱스

토어에서 애플리케이션을 다운로드 받을 경우, 인증

서를 소유하고 있는지 검증하는 모듈이다. (그림 3)은 
인증서 소유 검증 모듈의 동작과정을 보여준다. 

인증서 소유 검증을 위해 앱스토어는 4 Bytes 의 랜
덤 한 수를 생성하고, 생성한 값을 해쉬하여, 인증서 
소유 검증을 받아야 하는 디바이스나 제 3 자 개발자

에게 nonce 로 전송한다. 만약 nonce 를 받은 디바이스

나 제 3 자 개발자가 인증서를 소유한 주체가 아니라

면 앱스토어로부터 받은 nonce 를 복호화 하지 못하기 
때문에 앱스토어에게 받은 4 Bytes 의 랜덤 수를 알아 
낼 수 없으며, 인증서 소유 검증이 실패하게 된다. 그
러므로 제 3 자 개발자가 다른 사용자의 인증서로 악
의적인 애플리케이션을 등록 할 수 없으며, 자신의 
인증서로 악성코드가 포함된 애플리케이션을 앱스토

어에 등록했을 경우에도 탐지 된다. 
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(그림 3) 인증서 소유 검증 동작과정 

 
3.2. 인증서 유효성 검증 
 

인증서 유효성 검증 모듈은 다수의 CA 가 존재 할 
경우 다른 CA 가 생성한 인증서까지도 실시간으로 유
효한지 검증하기 위한 모듈이다. (그림 4)는 인증서 유
효성 검증 동작과정을 보여준다. 

 

 

(그림 4) 인증서 유효성 검증 동작과정 

 

4. Web 기반의 사설 인증 시스템 구현 

Web 기반의 사설 인증 시스템은 X.509 인증서 포
멧, OpenSSL, LibPKI 라이브러리를 사용하여 동작하며, 
Web UI 는 Apache 로 동작하고, PHP 를 사용하여 구현

하였다. Web UI 는 사설 인증 시스템을 이전하거나 확
장 할 때, 쉽게 구성이 가능하며, PKI 의 초기 설정, 
인증서 관리, 인증서 검증, 로그 관리 등 PKI 의 모든 
관리를 UI 에서 할 수 있도록 설계되었다. 

(그림 5), (그림 6), (그림 7), (그림 8) , (그림 9) , (그
림 10)은 Web 기반의 사설 인증 시스템을 보여준다. 

 

 

(그림 5) Web 기반의 사설 인증 시스템 

 

(그림 6) 인증서 검증 페이지 

 

(그림 7) 인증서 관리 페이지 
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(그림 8) 디바이스의 인증서 생성 페이지 

 

(그림 9) CRL 발행 페이지 

 

(그림 10) 관리자 설정 페이지 

5. 결론 

본 논문에서는 디바이스와 앱스토어, 제 3 자 개발

자간의 인증을 위한 Web 기반의 사설 인증 시스템을 
설계하고 구현하였다. Web 기반의 사설 인증 시스템

은 악의적인 제 3 자 개발자에 의해 개발된 애플리케

이션을 인증하지 못하는 문제를 인증서 소유 검증 모
듈과 인증서 유효성 검증 모듈을 구현함으로써 해결

하였으며, Web UI 를 통해 PKI 의 확장성과 관리자의 
관리를 용이하게 하였다.  

향후 연구로는 디바이스들을 PKI 없이 인증하기 
위한 UDN(Unique Device Number)을 연구하여, 실제 디
바이스에 적용할 수 있도록 연구할 것이다. 
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