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요   약 

본 논문에서 제시하는 통합 관리 지능형 에이전트 기술은 개인정보보호 사고의 원인분석을 통해 도출된 

요구기능을 통합 구현하는 기술이다. 본 기술은 PC 및 인터넷 이용자들의 개인정보 침해에 따른 경제적 피

해를 줄이고, 안전한 인터넷 문화를 정착하여 인터넷 이용자들의 인터넷 경제활동 활성화에 기여할 뿐만 아

니라, 개인정보 노출방지 등을 통해 명의도용 등의 사고를 예방하여 실물경제활동도 촉진하는 효과가 있다. 

먼저, 피싱․파밍 등의 개인정보 침해에 대응한 상황인식 기반 피싱․파밍 자동분석 기술을 적용함으로써 

인터넷 사이트를 통한 경제활동의 신뢰가 확보되어 인터넷 금융, 온라인 쇼핑몰 등의 인터넷 경제활동을 촉

진하게 되며, 개인정보 노출에 따른 피해를 줄임으로써 다양한 형태의 명의도용 사고를 방지할 수 있다.

Ⅰ. 서론

   홈페이지를 통한 개인정보 노출이나 개인

정보 보유자의 부주의로 인한 개인정보 유출

사고는 개인정보 보유자가 저장하고 있는 파

일에 포함된 개인정보를 통해 발생하고 있으

나, 현재는 웹기반 개인정보 필터링 기술만

이 개발되어 있을 뿐, 시스템 내부의 파일을 

점검하는 시스템기반 개인정보 필터링 기술

은 아직 개발되지 않아서, 보유자는 PC 내

에 저장하고 있는 파일 중 개인정보가 포함

된 파일에 대해서는 관리를 하지 못하고 있

다. 뿐만 아니라, 피싱, 파밍이 금년 초에 문

제점으로 부각되면서 이러한 침해에 대응하

기 위해 제안된 솔루션은 모두 블랙리스트 

또는 화이트리스트 관리를 통한 점검 방식이

어서 진화하는 다양한 침해기술에 대응하기

에는 부적합하다. 더구나 PC 및 인터넷 이

용자의 개인정보 문제는 PC 내부에 저장된 

파일을 통한 노출 및 유출, PC 이용 시 접

근한 피싱, 파밍 등 불법 사이트를 통한 유

출 등으로 집약할 수 있는데, 이러한 기능들

은 하나의 도구로 통합 관리할 필요가 있다.  

따라서 PC 및 인터넷 이용자의 개인정보를 

보호함으로써 경제적․정신적 피해를 예방하

기 위해서는 피해사고의 원인에 대한 지능적

인 대책기능을 제공하고 각 기능이 일관성 

있게 통합 운영되는 “개인정보보호 통합 에

이전트” 개발이 무엇보다도 중요하다. 

II. 통합 에이전트의 블록 구성도

  본 논문에서 개발하는 하고자하는 상황인

식기반 개인정보보호 통합에이전트는 통합에

이전트와 업데이트 서버로 구성되며, 통합에

이전트의 모듈 구조를 나타내면 (그림 1)과 

같다. 앞에서 설명한 상황인식기반 개인정보

보호 통합에이전트의 모듈 세부 구조를 타나

내면 다음 (그림 2)와 같다.
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그림 1. 에이전트별 기능 분류

그림 2. 모듈별 세부 구조

III. 개발 환경

 가. 프로그램 사용 환경

항목 최소사양 권장사양

CPU
 Intel Pentium  

 150MHz

 Intel PentiumⅡ 

 400MHz

RAM  32MB  128MB

HDD  10MB  20MB 

VGA 
 800x600 

 256Color

 1024x768 16bit or 

32bit

OS
 Microsoft Windows 

 98/Me/NT/2000/XP (x86, x64)

Web

Browser

 Microsoft Internet Explorer 

 4.0, 5.0, 6.0, 7.0

나. 시스템 구성도

   통합에이전트 시스템의 처리 과정은 3단

계로 이루어져있다. 사용자가 사용하려는 프

로세스를 검사하는 통합에이전트가 있으며, 

각 피싱/파밍/개인정보관리 에이전트는 브

라우저나 시스템의 호스트 또한 개인정보를 

관리한다. 웹 브라우저, 시스템의 호스트, 

PC의 문서는 3개의 에이전트를 통하여 감시

하여 보호 할 수 있다.

그림 3. 시스템 전체 구성도

 

가. 상위 모듈 

    통합에이전트 화면의 각 에이전트를 실

행 및 설정할 수 있는 GUI 이며, 각 에이전

트의 화면 구성(사이트 관리, 호스트 관리, 

디렉토리 점검, 자동 업데이트)로 구성 되어 

있으며, 각 화면의 설명은 은 다음 표와 같

다

<표 1> 통합에이전트 메인 모듈 설명

메뉴구성 설      명

사이트 

관리

피싱 및 파밍 사이트로 접근하는 것

을 설정하는 GUI 

호스트 

관리

사용하려는 PC의 도메인 호스트 정

보를 검사하는 GUI 

디렉토리 

점검

사용하려는 PC의 특정 디렉토리의 

개인정보를 점검 및 결과 보고하는 

GUI 

자동 

업데이트

각 에이전트의 버전을 검사하여 자동 

업그레이드 하는 GUI
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나. 에이전트 통합 관리 모듈

   Tray 창의 기본 에이전트 기능으로 웹사

이트 접속 이벤트를 확인하여 해당 하위 모

듈에 전달하는 기능과 GUI를 통해 받은 실

행명령을 하부 모듈에 전달하는 제어 기능 

및 업데이트를 포함한 하위 모듈간의 실행 

관리 등의 전체적인 관리기능을 수행한다.

그림 4. 관리모듈의 기능도별 연관도

IV. 실험 및 고찰

   현재 운영되고 있는 웹 사이트의 목록을 

임의로 (B/W/G)사이트로 등록하여, 상황인

식기반 피싱/파밍 에이전트의 실험데이터로 

사용하였다.  안전사이트 항목은 인터넷 포

털(랭키닷컴)에서 제공하는 2008년 8월 사이

트 순위 200위중 1~25까지의 항목을 실험데

이터로 사용하였다. 차단사이트 항목은 인터

넷(urlblacklist.com)에서 제공하는 2008년 7

월 유해 사이트 항목 3천 건의 데이터 중 25

가지의 항목을 전제로 실험데이터로 사용하

였다.

IV. 결론

   본 논문을 통해 제안한 “상황인식 기반의 

통합 개인정보보호 에이전트 시스템”을 개발

하였다. 개발된 시스템은 크게 피싱/파밍에

이전트, 디렉토리 개인정보보호 에이전트로 

구성되어 있다. 개발된 “상황인식 기반의  

통합 개인정보보호 에이전트 시스템”은 

BHO(Browser Helper Object) 기술을 사용하

였다. 개발된 “상황인식 기반의  통합 개인

정보보호 에이전트 시스템”은 BHO(Browser 

Helper Object) 기술을 사용하였다. 대부분의 

이용자들이 Windows운영체제에서 제공하는 

Internet Explrer Browser를 사용하기 때문이

다. 이 BHO 기술은 브라우저의 이벤트 핸들

링 메시지를 제어 할 수 있기 때문에, 인터

넷으로 피싱/파밍사이트로 접근할 때, 이동

되는 주소를 BWG 항목과 비교 분석하여 

“상황인식 기반 통합개인정보보호 에이전트 

시스템”의 사용자는 “피싱/파밍”사이트로부

터 보호 받을 수 있다.
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