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Ⅰ. 서  론

최근 사회적 요구와 개인의 수요까지 맞물려 

감시카메라의 보급이 활발히 이루어지고 있다. 길

거리는 물론 교차로, 골목길, 가게 안, 건물 안팎

에 이르기까지 감시카메라는 실생활 곳곳에서 찾

아볼 수 있다. 이러한 감시카메라 영상은 여러 가

지 목적에 맞게 사용된다. 감시 및 보안, 채증, 교

통량 분석 등 여러 분야에서 사용되는데 이러한 

감시카메라의 영상은 사회의 각 분야에서 유용하

게 사용되고 있다.

그 중 가장 보편적으로 사용되는 것은 감시카

메라 영상을 보안 및 감시의 목적으로 사용하는 

것이다. 범죄 현장을 지킨다던지 사람이 접근하기 

어려운 곳을 원거리에서 비춰 필요한 영상을 획

득하는 등의 목적으로 사용된다. 최근의 감시카메

라 활용 동향은 기존의 폐쇄식 카메라 시스템에

서 벗어나 네트워크 등을 활용한 원거리에서 직

접 접근 등이 가능하도록 발전하고 있다. 감시카

메라 감시자는 카메라실이 아닌 다른 곳에서도 

카메라 영상을 보길 원하고, 감시카메라 운영 주

체 역시 자신의 위치에서 감시카메라 영상을 볼 

수 있기를 바라기 때문이다. 최근 이러한 수요에 

맞추어 원격지에서 인터넷 또는 휴대전화 네트워

크를 이용한 CCTV 영상 수신 시스템이 활발히 

보급되고 있는 것도 이러한 카메라의 발전 동향

과 맞아 떨어지는 것이다.

그러나 이러한 원격지에서의 영상 획득은 네트

워크 망의 보안 수준에 따라 크래킹(cracking), 스

푸핑(spoofing) 등의 해킹 방법을 이용하여 네트

워크에 침입 시 감시영상을 허가받지 않은 사용

자가 받을 확률이 크다. 따라서 이러한 원격지 감

시 시스템의 경우 폐쇄식 카메라 시스템에 비해 

카메라 영상의 보안이 더욱 중요하다. 이러한 감

시카메라 영상의 보안을 위하여 여러 가지 방법

이 시도되고 있다. 워터마크를 삽입하거나 암호화 

등의 방법이 사용되고 있다. 본 연구에서는 이러

한 감시카메라 영상의 보안을 위하여 최근 광범

위하게 사용되고 있는 H.264 방식 감시카메라 영

상의 암호화 시스템을 제안하고 구현하였다. 방법
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요  약

감시 카메라는 보안, 감시 등의 목적으로 자주 사용된다. 최근의 감시 카메라는 자체적

으로 인코딩 작업을 통해 H.264 영상을 생성하여 보내주기도 하는데, H.264는 높은 압축률

으로 폭넓게 사용되는 인코딩 방법이다. 감시카메라는 주로 보안을 위해 사용하므로 위/변

조에 강해야 하고 허가받지 않은 사용자가 봐서는 안된다. 대개의 멀티미디어 콘텐츠의 경

우 별도의 보안 장치를 설정하기 힘들어 보호에 취약한 면이 있다. 본 논문에서는 이러한

피해를 줄이기 위하여 감시카메라 영상을 암호화 알고리즘을 이용하여 일부 또는 전부를

암호화하는 방법을 구현하였다. 감시카메라로 녹화된 영상을 H.264로 인코딩한 뒤 콘텐츠

의 특성을 이용하여 암호화를 부분적으로 혹은 전체를 적용하면 암호화된 콘텐츠를 얻을

수 있다. 본 논문에서 제안하는 내용은 최근 많이 사용되는 감시 카메라 영상의 보호 뿐

아니라 그 외 DMB, 지상파 방송 등의 보편적 서비스에도 적용이 가능하다.

키워드

감시카메라, H.264, 암호화
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은 감시카메라에서 생성된 H.264 영상의 일부를 

암호화하여 접근이 허락된 사용자에게만 영상을 

볼 수 있도록 하는 것이다. 암호화 알고리즘은 

AES를 사용하였으며 용도에 맞게 사용할 수 있

도록 스트림 암호화  알고리즘도 사용하였다. 실

험 결과 별도의 시간 소요 없이 실시간으로 암호

화 된 영상의 획득이 가능함을 확인하였다.

본 논문의 구성은 다음과 같다. 2장의 관련 연

구에서는 현재 사용되고 있는 보안 방식과 H.264

압축 방법의 특징에 대해 설명한다. 3장의 구현 

사항에서는 암호화에 대한 구현 사항에 대해 설

명하고 4장 실험 및 결과에서는 구현된 시스템의 

암호화 결과에 대해 기술한다. 마지막으로 5장에

서 결론을 맺는다.

Ⅱ. 관련 연구

감시카메라 시스템은 두 가지 종류로 구분할 

수 있다. 일반적으로 설치되어 사용되는 카메라와 

TV 장치가 폐쇄된 회로로 연결되어 다른 곳에서 

확인하기 어려운 시스템과 웹, 네트워크 등을 이

용하여 TV 수상기, PC, PDA, 휴대폰 등 다른 기

기를 이용하여 원격지에서 관측 가능한 시스템이 

있다. 두 방식의 차이를 그림 1에 나타내었다.

그림 1. 감시카메라 시스템의 두 가지 종류

이러한 시스템은 영상 저장 서버에서 네트워크 

등을 통해 영상을 확인할 수 있다는 장점이 있다.

그러나 이러한 환경의 경우 보안성이 떨어진다는 

단점이 있다. 폐쇄식 시스템은 외부에서 접근하기 

어려워 물리적 접근을 하여야 영상을 확인할 수 

있어 보안성이 뛰어나지만 네트워크를 통해 영상

이 전송되므로 네트워크 후킹이나 봇 등을 이용

한 해킹 범죄에 노출될 경우 영상의 획득이 가능

하여 보안성이 높지 않다. 이러한 범죄를 사전에 

예방하고자 영상에 보안을 설정하는 방법이 제시

되고 있다. 그 방법을 몇가지 소개하자면 첫째,

워터마킹 방법이 있다. 어떤 보이지 않는 신호나 

잡음을 영상에 숨겨 이를 이용하는 방법이다 [1].

이러한 워터마킹 방법은 영상의 보안 보다는 저

작권 보호 등에 사용되는 방법이다. 워터마크를 

폭넓게 응용하면 제어비트를 섞는 방법으로 보안

이 이루어질 수 있으나 근본적으로 좋은 방법은 

아니다. 다른 방법은 암호화 방법인데, 암호화는 

영상의 일부나 전부를 암호화하여 전송하고 수신

단에서는 암호화 된 영상을 복호화하여 재생하는 

방법이다. 암호화는 처음 개발될 때부터 보안을 

염두에 두고 설계가 되기 때문에 워터마크 방법

보다 더 적당한 방법이라 생각된다.

암호화 알고리즘에는 여러 방법이 있다. 암호

화 하는 방법에 따라 블록 기반 알고리즘과 스트

림 암호화 알고리즘으로 나눌 수 있으며, 키의 공

개 유무에 따라 대칭키 알고리즘과 공개키 알고

리즘으로 나눌 수 있다[2]. 블록 기반 대칭키 알

고리즘에는 DES, AES, SEED 등이 있고 공개키 

알고리즘에는 RSA, ECC 등이 있다. 블록 기반 

알고리즘은 암호화 평문을 블록 단위로 쪼개어 

암호화를 진행한다. DES는 56비트의 키와 64비트

의 평문 블록으로 동작하며, AES, SEED는 128비

트 키와 128비트 크기의 평문 블록을 형성하여 

암호화 및 복호화가 이루어지는데, 블록 크기는 

변경하지 못하고 고정된다. 이와 반대로 스트림 

암호화는 한 번에 암호화 하는 평문이 고정 길이

가 아닌 가변 길이이다. 블록 기반 알고리즘에 비

하여 스트림 암호화 알고리즘이 더욱 고속으로 

동작한다.

블록 기반 암호화 알고리즘 중 DES는 1997년 

해독 방식이 알려지고 고성능 컴퓨터의 발전에 

의한 전수 공격에도 안전하지 않음이 알려지면서 

현재는 강력한 암호 알고리즘으로 보기 힘들다.

이를 대체하기 위하여 NIST(National Institute of

Standard and Technology)에서는 2001년 

Rjindael의 알고리즘을 AES로 선정하였다[2].

SEED 알고리즘은 한국의 정보보호진흥원(Korea

Information Security Agency, KISA)에서 개발한 

128비트 블록 기반 알고리즘이다[3]. 강인하고 신

뢰성이 높을 뿐 아니라 로열티도 없다. 그러나 속

도는 AES에 비해 뒤쳐진다.

스트림 암호화 알고리즘은 Dragon, F-FCSR,

HC-128, Rabbit, MICKEY, Trivinum 등이 있다

[4]. 더욱 고속이지만 아직 검증된 암호화 방법은 

아니다.

감시카메라의 영상은 압축되지 않은 NTSC 신

호로 출력된다. 이는 제한된 대역폭의 디지털 네

트워크를 통해 전달하기 어렵다. 특히 대역폭이 

매우 좁은 휴대전화용 무선통신망을 통하여 전송

할 경우 압축되지 않은 카메라 신호를 그대로 전

송할 수 없다. 따라서 별도의 코덱을 사용하여 압

축한 뒤 전송하게 된다. 이 때 사용되는 코덱은 

MPEG-2, MPEG-4, H.264 등 여러 가지가 있다.

그 중 H.264는 높은 압축률과 네트워크 전송 또

는 스트리밍에 적합한 데이터 형태로 인해 널리 

사용되고 있다. H.264의 데이터 구조를 아래 그림

2에 나타내었다.
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그림 2. H.264 스트림의 구조

Ⅲ. 구현 사항

시스템을 구현하기 위해서는 우선 H.264 영상

의 특성에 대한 이해가 선행되어야 한다. 사용할 

영상은 H.264 인코딩 시스템에 따라 다르게 설정

된다. 실험에 사용될 H.264 스트림의 경우 30프레

임을 하나의 GOP(Group of Pictures)로 설정하였

고 각 GOP는 하나의 I-프레임과 29개의 P-프레임

으로 구성된다. 이러한 구조는 네트워크 전송 시 

잡음이나 신호 손실 등에 따른 패킷 손실의 가능

성에 대비하기 위한 것이다. 네트워크 등을 통해 

패킷이 손실될 경우 뒤따르는 P-프레임은 데이터

가 손상되기 쉽다. 최악의 경우 첫 번째 I-프레임

이 손실될 경우 뒤따르는 P-프레임이 모두 손실

될 수 있다. 이러한 경우를 예방하고자 여러개의 

GOP로 나누어 각 I-프레임이 손실되더라도 하나

의 GOP만 손실되도록 하였다. I-프레임의 손상에 

따른 P-프레임의 손실은 암호화에도 적용할 수 

있다. 의도적으로 I-프레임을 손상시킬 경우 뒤따

르는 P-프레임도 손상시킬 수 있기 때문이다.

암호화를 프레임 전체에 적용할 경우 암호화에 

소요되는 시간이 오래 걸리게 된다. 따라서 암호

화에 소요되는 시간을 줄이기 위해 암호화가 적

용되는 부분을 줄일 필요가 있다. 따라서 각 프레

임의 가장 첫 번째 데이터만을 암호화한다. 128비

트 블록 암호 알고리즘의 단위 크기만큼인 128비

트, 16바이트를 암호화하였다. 암호화 하는 데이

터는 영상의 일부에 지나지 않는다. 하지만 이것

만으로도 전체 프레임을 정상적으로 출력되지 않

게 하는 것은 충분하다. 첫 부분의 작은 데이터 

변화는 디코딩시의 허프만 코딩, RLE, DCT,

Quantization이 역으로 적용되는 디코딩 과정에서 

큰 왜곡을 발생시키기 때문이다 [5].

그림 3은 암호화를 적용하는 부분을 나타낸다.

암호화를 적용하기 위하여 각 프레임의 시작 부

분을 찾아내는 것이 필요하다. 이는 스트림의 분

석을 통하여 알아낼 수 있는데 그 방법은 다음과 

같다. 우선 H.264 스트림에서 헤더 정보를 제외한 

매크로블록(MacroBlock, MB) 부분만 암호화가 적

용되므로 매크로블록을 찾아야 한다. 매크로블록

은 Slice Data가 포함된 RBSP(Raw Byte

Sequence Payload)에 위치하므로 우선 NAL Unit

의 시작패턴을 찾고 뒤이어 나오는 nal_unit_type

정보를 이용하여 RBSP에 담긴 데이터가 어떠한 

슬라이스인지 알 수 있다. 이를 이용하여 첫 번째 

MB데이터를 찾아 암호화를 적용한다. I/P 프레

임에 암호화를 적용하는 경우 동일한 방법을 이

용하여 각 첫 번째 매크로블록 데이터로부터 16

바이트를 찾아서 암호화한다.

그림 3. 암호화를 적용하는 부분

사용한 알고리즘은 AES로 강건성이 뛰어나고 

암호화와 복호화에 소요되는 시간이 적으며, 로열

티가 없어 암호화 시스템에 폭넓게 적용되고 있

다. 전체 암호화에는 스트림 암호화 알고리즘을 

사용하였는데 스트림 암호화 알고리즘은 블록 암

호 대비 3배 가량 빠른 성능을 보인다. 이러한 고

속 성능을 살려 스트림 암호화 알고리즘은 더 많

은 부분을 암호화한다. 블록 암호와 마찬가지로 

I-프레임 뿐 아니라 P-프레임의 데이터도 암호화

를 적용하며 암호화 하는 부분은 블록 암호화 알

고리즘의 128비트보다 더 많은 1024비트(128바이

트)를 암호화하도록 하였다. 컴퓨터 성능이 충분

하다면 스트림 전체를 암호화 할 수도 있을 것이

다. 사용된 스트림 암호화 알고리즘은 F-FCSR으

로 개발 그룹인 eStream Project에서 개발 코드 

및 사용법을 공개하여 편리하게 사용할 수 있다.

Ⅳ. 실험 및 결과

구현 및 실험에 사용된 시스템은 Intel

Pentium4 2.8Ghz, 2GB Ram, Windows XP 사양

이며 Microsoft Visual Studio 2008을 이용하여 

프로그램을 작성하였다. H.264 영상을 인코딩하는

데 VideoLan의 X264를 이용하였다. X264 영상의 

재생을 위하여 Elecard 의 EStreamEYE와 

VideoLan의 VLC Player를 이용하였다.

감시카메라 영상의 획득을 위하여 삼성테크윈

의 SNC-550 카메라를 사용하였으며 H.264 압축 

및 네트워크 전송용 서버 시스템을 구축하였다.

서버에서 영상 캡쳐를 하기 위해 USB타입 캡쳐
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보드를 사용하였다.

아래 그림 4는 원본 영상을 VLC 플레이어로 

재생한 모습을 나타내며 그림 5는 암호화 결과로 

불법으로 유출된 파일을 재생할 경우를 재현하였

다.

그림 4. 원본 파일 재생

(a) 블록 암호화 (b) 스트림 암호화

그림 5. 암호화 결과

암호화를 적용할 경우 위 그림과 같이 손상됨

을 확인할 수 있다. 또한 암호화와 복호화가 고속

으로 동작하므로 실시간 처리가 가능하다. 암호화

에 소요되는 시간의 경우 128비트 암호화를 할 

때 3회 평균 소요시간의 경우 AES는 6.87μs가 소

요되었고 F-FCSR의 경우 1024비트 암호화에 

16.82μs가 소요되었다.

현재 실험은 녹화된 파일을 이용하여 암호화 

실험을 진행하였는데 실제 스트리밍 환경에 적용

하지 못하였다. 이러한 점은 추후 연구 내용에 반

영할 예정이다.

Ⅴ. 결  론

본 논문에서는 감시카메라 영상의 보안을 위하

여 영상을 암호화 하는 방법을 제안하고 구현하

였다. 그 방법은 H.264로 압축된 영상 데이터에서 

각 프레임의 데이터 일부를 암호화하여 영상을 

보호하는 것이다. 실험 결과 암호화가 적용된 영

상을 전송 도중 불법으로 취득하여 재생할 경우 

암호화가 적용되어 복호화 없이는 재생이 불가능

함을 확인할 수 있었고 암호화에 소요되는 시간

도 짧아 실시간으로 적용 가능함을 확인할 수 있

었다. 본 논문에서 제안한 내용은 감시카메라 영

상의 보안 뿐 아니라 유료 케이블 방송, 위성 영

상 등 기타 보안이 필요한 영상 서비스에 적용할 

수 있을것이다.
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