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Ⅰ. 서론

인터넷의 발달과 웹 메일 서비스의 보급으로 

인해 전자우편은 사용하기 쉽고, 빠른 편리함으로 

널리 사용되고 있다. 그러나 인터넷의 상업적 이

용과 개인정보를 이용한 범죄의 목적으로 상당량

의 스팸메일이 홍수를 이루고 있다.

스팸메일이란 불특정 다수에게 수신자의 동의 

없이 발송되며, 수신자에게 불필요한 정보를 담고

있는 전자우편을 뜻한다. 이러한 스팸메일은 사용

자의 불편을 초래할 뿐만 아니라 이메일 시스템

에 상당한 부하를 주고 있다. 이러한 스팸메일을 

차단하는 스팸메일 필터링에 관한 연구가 활발히 

진행되고 있는데, 대부분의 연구는 베이지안 분류

기를 기반으로 하고 있으며1-5, 그 외, 마코프 랜

덤 필드 (Markov Random Field) 모델6과 

k-Nearest Neighbor(k-NN) 방법[7]을 이용한 연

구가 있다.

가중치가 부여된 베이지안 분류기[1]는 메일 분

류를 위한 전처리 단계와 사용자의 행동을 반영

할 수 있는 지능형 에이전트가 결합된 형태의 시

스템을 제안하였다. 자질들의 독립을 가정하는 나

이브 베이지안 분류기를 확장한 Less Naive

Bayes(LNB) 방법과 메일 발송 서버 주소를 이용

하여 메일을 분류하는 SMTP 경로 분석 분류기의 

통합을 제안한 방법도 있었다[2]. 이러한 독립적 
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분류기의 통합은 다양한 자질의 조합으로 분류기

의 정확도를 향상시킬 수 있는 장점이 있다.

문자열 기반 베이지안 분류기[3]는 각 클래스별

로 문자열의 확률을 추정하는 모델을 생성하고 

이를 분류기로 이용하였다.

필터 시스템의 정확률과 오류율을 손실 비율에 

따라 다른 가중치를 적용하여 계산한다[4]. 정확

률에서는 정상 메일로 분류한 것에 가중치를 부

여하고 오류율에서는 정상메일을 스팸메일로 분

류한 경우에 가중치를 부여하여 정상메일이 스팸

메일로 분류될 때의 오류를 스팸메일이 정상메일

로 분류될 때의 오류보다 큰 오류로 보았다.

다이그래믹(digramic) 베이시안 분류기를 이용

한 시스템5은 각 클래스에서 최대 엔트로피 원리

를 이용한 파라미터를 계산하여 그 값을 베이지

안 기법에 이용하여 문서의 클래스를 결정한다.

마코프 랜덤 필드 모델을 이용한 스팸 메일 필

터 시스템[6]은 윈도우 사이즈를 5로 하는 직교 

스파스 바이그램(Orthogonal Sparse Bigram) 자

질을 이용하였는데, 인접한 5개의 단어를 두 단어

씩 묶어 자질로 이용하였다.

k-NN 분류기[7]는 거리에 따른 가중치와 정확

도에 따른 가중치를 적용하였는데 가중치가 적용

된 유클리디안 거리 함수를 학습 문서와 테스트 

문서 사이의 유사도 측정에 사용하였고 새 문서

를 분류할 때, 이전 학습 문서들 중 정확한 분류

에 기여한 학습 문서의 가중치를 높여줌으로써 

좋은 자질에 가중치를 주었다.

스팸 메일 분류의 경우, 스팸인 메일과 정상인 

메일을 구분하는 이진 분류의 성격을 가지고 있

으므로 본 연구에서는 이진 분류기 중에서 가장 

성능이 좋다고 알려진 지지 벡터 기계(Support

Vector Machine)를 스팸 메일 필터 시스템에 이

용하는 것을 제안한다.

기계 학습에서 적절한 자질의 선택은 시스템의 

성능에 많은 영향을 끼친다. 그러나 본 연구에서

는 지지벡터 기계 자체가 가진 자질 선택성을 이

용하여 추출된 어휘와 품사 자질만 가지고 실험

을 한다. 다음 그림 1은 제안하는 시스템의 구조

도이다.

그림 1. 제안 시스템 구조도.

제안하는 스팸메일 필터 시스템은 크게 두 단

계로 나뉜다. 먼저 학습단계에서는 학습용 이메일 

데이터로부터 지지벡터 기계의 학습에 사용할 수 

있는 자질을 추출하여야 한다. 학습용 이메일 데

이터는 형태소 분석 단계를 거쳐 어휘/품사 쌍으

로 자질을 이룬다. 각 자질은 해당하는 차원의 축

을 이루며 각 자질의 가중치가 그 차원의 값이 

된다. 벡터로 이루어진 데이터가 만들어지면 지지

벡터 기계를 학습한다.

지지벡터 기계가 학습되고 나면 분류용 이메일 

데이터를 스팸인지 아니면 정상 메일인지 분류할 

수 있게 된다. 학습시와 마찬가지로 분류용 이메

일 데이터는 형태소 분석 단계와 자질 추출 단계

를 거쳐 다차원 상의 한 점을 이루는 벡터 데이

터가 되고 이를 지지벡터 기계가 스팸 또는 정상 

메일로 분류하게 된다.

본 논문의 구성은 다음과 같다. 2장에서는 지

지벡터 기계의 학습에 사용된 자질을 설명하며, 3

장에서는 지지벡터 기계에 대해 소개하며 어떻게 

제안된 스팸메일 필터 시스템에 적용하였는지 설

명한다. 4장에서는 실험을 통해 제안된 방법의 성

능을 보이고 5장에서 결론을 내린다.

Ⅱ. 자질과 카이 제곱 통계량

본 연구에서는 하나의 웹 메일 시스템의 계정

에서 수집한 EML형식의 837개의 스팸메일과 600

개의 정상적인 메일을 실험에 이용한다. 수집된 

메일은 한국어형태소 분석기를 이용하여 자동으

로 품사를 부착하였다. 다음 그림 2는 품사 부착 

전의 메일과 품사 부착 후의 메일 데이터의 예를 

나타낸다.

[목표미달성시수강료50%환급] 3개월 후 

당신의 영어회화 실력을 보장합니다!

a) 품사 부착 전

목표/NNG+미달성/NNG+시/XSN+수강료

/NNG

3/SN+개월/NNB

후/NNB

당신/NP + 의/J

영어회화/NNG

실력/NNG + 을/J

보장/NNG + 하/XSV + ㅂ니다/E

b) 품사 부착 후

그림 2. 품사 부착 전후의 이메일 예.

우리는 수집된 이메일 파일을 마이크로소프트

사의 WordBreaker2007을 이용하여 자동으로 품

사를 부착하였으며, 품사가 부착된 어휘/품사 쌍

을 자질로 사용하였다. 따라서 가능한 자질의 종

류는 수집된 이메일에서 발견되는 모든 어휘/품

사 쌍이 되며, 매우 많은 수의 자질이 나타나게 된다.
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이러한 자질들 중에서는 스팸 메일을 결정하는 데 기

여를 하는 자질이 있기도 하지만 그렇지 않은 경우나 

오히려 방해가 되는 자질들도 존재를 하게 된다. 따라

서 우리는 카이 제곱 통계량을 이용해서 자질을 선택

한다. 카이 제곱 통계량을 계산하는 식은 다음과 같다

[11].

( ) ( ) ( )
( ) ( ) ( ) ( )DCDBCABA

BCADDCBA
sf

+´+´+´+

-´+++
=

2
2 ,c

(1)

A는 스팸메일 s 중에 자질 f를 포함하고 있는 

문서의 수이고, B는 범주 s 이외의 문서, 즉 정상

메일 중 속해 있는 문서 중에 자질 f를 포함하고 

있는 문서의 수이다. 또한, C는 스팸메일 s에 속

해 있는 문서 중에 자질 f를 포함하지 않는 문서

의 수이며, D는 범주 s외의 문서 중에 자질 f를 

가지고 있지 않는 문서의 수이다. 자질 f와 범주 

s가 완전히 독립적이면 0의 값을 갖는다. 하나의 

자질에 대해 카이 제곱 통계량의 값을 결정하는 

방법은 전체 범주에 대한 평균값을 사용하는 방

법과 전체 범주에 대해 최대값을 사용하는 방법

이 있을 수 있다. 우리는 이것을 이진 분류에 사

용하므로 각 자질 당 하나의 값만 사용한다.

각각의 자질에 가중치를 부여하는 방법은 이진

가중치, 용어 및 역문헌 빈도 (Term

Frequency-Inverse Document Frequency) 가중치,

용어 및 역범주 빈도 (Term Frequency- Inverse

Category Frequency) 등 여러가지가 있으면 본 

연구에서는 일반적으로 가장 좋은 성능을 보이는 

TF-IDF 가중치 방법을 사용한다.

스팸 메일 필터기에 적용하기 위해 TF-IDF 값

을 계산하는 경우, 용어(term)는 자질로, 문서

(document)는 이메일로 범주(category)는 스팸메

일과 정상적 메일로 간주하여 계산한다.

IV. 지지벡터 기계

지지벡터기계(Support Vector Machine)는 두 

개의 범주를 구분하는 문제를 해결하기 위해 

1995년에 Vapnik8에 의해 소개된 학습기법으로 

그림 3과 같이 선형공간(hyper-space)에서 두 개

의 클래스의 구성 데이터들을 가장 잘 분리해 낼 

수 있는 결정면(decision surface)을 찾는 모델이

다.

그림 3. 선형 공간에서의 결정면.

선형 분리가 가능한 공간에서의 결정면은  초

월면(hyper-plane) H : y=w·x + b = 0 이며 이 

초월면에 평행하고 동일 거리에 있는 두 개의 초

월면은 아래 식의 H1,H2와 같으며, H1와 H2사이

에 어떠한 데이터 포인트도 존재하지 않는 조건

을 만족시키며 H1와 H2사이의 거리는 최대가 된

다.

H1 : y=w·x + b = +1,

H2 : y=w·x + b = –1.

H1와 H2사이의 거리를 최대로 만드는 것이 지

지벡터 기계의 학습 목적이 된다. 따라서 H1에는 

양의 값을 갖는 데이터가 존재하게 되고 H2에는 

음의 값을 갖는 데이터가 존재하게 되는데, 이러

한 데이터들을 지지벡터(support vectors)라 부르

며 이들이 분리 경계면을 결정하는 역할을 한다.

다른 데이터들은 H1와 H2를 교차하지 않도록 분

리 경계면 주위로 이동되거나 제거된다. H1와 

H2사이의 거리 M을 최대로 하기 위해서 H1와 

H2사이에 어떠한 데이터 포인트도 존재하지 않도

록 하면서 ||w||을 최소화시키면 된다.

w·x + b ≥ +1 for yi=+1,

w·x + b ≤–1 for yi=–1.

지지벡터기계의 문제는 이러한 w 와 b를 찾아

내는 문제이며, 이것은 2차 프로그래밍(quadratic

programming) 기술에 의해 풀 수 있다[8].

문서 분류 분야에서 좋은 성능을 보여 주고 있

는 지지벡터기계를 우리는 스팸 메일 분류에 사

용하였다. 지지벡터기계는 이진 분류기이므로 우

리는 스팸메일과 정상메일을 분류하기 위해 하나

의 모델만 학습하면 된다. 스팸 메일인 경우 양

(+1)의 자질을 정상적 메일 경우 음(-1)의 자질을 

부여하였다. 지지벡터기계의 학습을 위한 자질은 

2장에서 설명한 어휘/품사 쌍의 자질들의 가중치

로 벡터를 구성하였다. 본 연구에서는 LIBSVM[9]

을 이용하였고 여러 가지 커널에 대해 반복 실험

한 결과 커널의 영향을 거의 받지 않으므로 선형 

커널을 이용하여 학습하였다.

V. 실험 및 결과

본 연구에서 사용한 이메일 데이타는 웹 메일 

시스템으로부터 얻은 EML형식의 837개의 스팸메

일과 600개의 정상적인 이메일을 실험에 이용하

였다. 1,317개의 데이터를  학습 데이터로, 120개

의 데이터를 평가 데이터로 사용한다. 스팸 메일 

필터 시스템은 주어진 이메일이 스팸인지 아닌지

를 판별하는 시스템이다. 따라서 제안하는 시스템

은 각각의 이메일 데이터를 얼마나 제대로 분류
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했는지를 나타내는 척도로 정확률(accuracy)을 사

용하며, 실험 결과 88.7%의 정확률을 얻었다.

표1은 제안 시스템과 스팸성 자질과 URL 자질

의 공동 학습을 통해 최대 엔트로피 학습 방법으

로 스팸 메일을 판별하는 시스템[10]과 비교한 것

이다. 카이 제곱 통계량을 이용하여 자질을 선택

했을 때, 자질 선택 전보다 약 2.2%의 성능 향상

을 보인다. 수치상으로 제안하는 시스템이 좋은 

성능을 보이지만, 사용하는 자질의 종류와 실험에 

사용한 데이터의 양이 서로 달라 정확한 비교는 

어렵다. 비교 시스템이 사용하는 자질의 다양성과 

최대 엔트로피 모델의 계산량과 비교할 때, 어휘

/품사 쌍 자질만 사용하는 제안 시스템의 성능이 

비교 시스템의 성능보다 나은 것을 알 수 있다.

표 1. 다른 시스템과의 정확률 비교

정확률(%) 비고

제안시스템

80.5 모든 자질 

78.4 χ2>3

82.7 χ2>4

77.8 χ2>6

비교시스템[10] 79.6

대부분의 오류는 형태소 분석기의 오류와 불충

분한 데이터로 인해 발생하고, 수집된 데이터의 

순결성이 떨어지는 데서 발생했다. 또한 이메일의 

내용이 멀티미디어 컨텐츠만 포함하고 있는 경우,

멀티미디어 내용을 알 수 없으므로 스팸 메일 분

류를 어렵게 한다. 가장 어려운 오류 유형은 홈쇼

핑 사이트 등에서 발송하는 쇼핑 정보의 경우 일

반적인 스팸 메일의 특성을 많이 가지고 있음에

도 불구하고, 사용자의 선택에 따라 정상적인 메

일로 분류되므로 오류로 발생한다. 이와 같은 오

류는 사용자의 사용행태를 반영할 수 있는 매커

니즘에 대한 연구가 필요하다.

ⅤI. 결론 및 향후과제

본 논문에서는 범람하는 스팸 메일을 차단하기 

위해, 어휘/품사 쌍의 자질을 이용하고 카이제곱 

통계량을 이용하여 자질을 선택한 후, 선택된 자

질로 지지벡터기계를 학습하여 자동으로 스팸메

일을 걸러낼 수 있는 스팸 메일 필터 시스템을 

제안하였다. 실험에 사용된 이메일은 웹 메일 시

스템에서 자동으로 수집하였으며, 실험 결과 

82.7%의 정확률을 얻었다. 대부분의 오류는 형태

소 분석기의 오류에서 발생하며, 멀티미디어 데이

터를 포함한 이메일의 경우, 일일이 인코딩된 데

이터를 디코딩할 수 없으므로 스팸 메일 분류에 

어려움이 있다. 모든 어휘/품사 자질을 사용할 

경우 너무 많은 자질이 사용되므로 URL정보 등

과 같이 좀 더 유용한 자질을 추가 및 선택하는 

방법에 대한 연구가 필요하다. 본 실험에서는 웹 

메일 시스템으로부터 그리 많지 않은 양의 데이

터로 실험하였으므로 자료 부족 문제도 발생하였

다. 따라서 더 많은 데이터의 수집이 필요하며 제

안된 시스템과 인터넷 이메일 에이전트를 결합하

여 실생활에 유용한 이메일 사용 환경을 구현할 

필요가 있다.
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