
< Abstract >

  The underlying success of logistics depends on the flow of data and 

information for effective management. Over the last 30 years, we have seen 

the power of microprocessors double about every 18months. This continuing 

trend means that computers will become considerably smaller, cheaper, and 

more abundant; indeed, they are becoming ubiquitous and are even finding 

their way into everyday objects, resulting in the creation of smart things. 

In the long term, ubiquitous technologies will take on great economic 

significance. Industrial products will become smart because of their 

integrated information processing capacity, or take on an electronic identity 

that can be queried remotely, or be equipped with sensors for detecting their 

environment, enabling the development of innovative products and totally new 

services. The global marketplace runs on logistics, security, speed, agility 

and flexibility..In this paper we report that pairing these traditional 

logistics functions with RFID technology can be a huge value-driver for 

companies. This winning combination yields increased logistics management 

effectiveness and more efficient visibility into the supply chain management.
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Ⅰ. 서 론
 유비쿼터스환경이 빠르게 변하고 있다, 최근의 해킹․바
이러스는 단일 시스템을 대상으로 한 공격에서 발전하여 
네트워크 인프라를 위협할 수 있는 대규모 공격으로 발
전하고 있다.  Yahoo, 아마존, CNN 등 굴지의 인터넷 
관련한 기업들이 대규모 DDoS 공격으로 막대한 피해를 
입었으며, 국내에서도 지난 1.25 인터넷 침해사고로 인
해 전국적인 규모의 인터넷 장애가 발생되기도 하였다. 
또한, 최근에는 개인 PC를 공격한 후 원격 제어가 가능

한 bot을 설치하여 수천~수만개의 zombie 시스템들을 
거느린 botnet을 형성하고 이를 이용한 대규모 공격도 
커다란 위협으로 등장하고 있다.
이처럼 대규모 피해를 유발시키는 주된 원인은 분산서비
스거부공격(DDoS)과 인터넷 웜이 라는 2개의 파괴적인 
공격에서 찾아볼 수 있다. 이 두 공격의 공통점은 한 대
의 컴퓨터만을 이용하지 않고 수십∼수만대의 컴퓨터를 
공격에 이용하거나 감염시킨다는 점이다. 이로인해 네트
워크 사업자 입장에서도 기존의 단순한 한 해커에 의한 
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시스템 침입의 경우 ISP 망에 아무런 영향을 주지 않지
만 DDoS와 인터넷 웜은 ISP 망의 품질이나 건전성을 
떨어뜨리고, 고객 서비스에 막대한 지장을 초래하는 주요 
원인이 되고 있다. 2000년 대규모 DDoS 공격의 여파
로 인해 미국 정부에서는 정부기관, CERT, ISP 등의
전문가가 참가하는 워크샵을 개최하여 이러한 대규모 
DDoS 공격에 대응할 수 있는 방안을 강구하는 등의 노
력을 하였다. 이러한 노력들의 일환으로 망 운영 경험이 
풍부한 ISP 운영자와 네트워크 장비 개발자들이 낸 아
이디어가 본 문서에서 소개하고자 하는 원격구동 블랙홀 
라우팅 (Remote Triggered Blackhole Routing) 기술
과 DDoS 공격을 추적할 수 있는 Sinkhole 기술이다.
원격구동 블랙홀 라우팅 기술은 관리 하에 있는 다수의 
edge 라우터들을 원격에서 제어하여 특정 목적지로 향
하거나 특정한 IP 주소로부터 발생된 대규모 패킷들을 
효과적으로 차단시킬 수 있는 기술이다. 이 기술의 장점
은 기존의 네트워크 환경하에서 추가적인 보안장비의 도
입이 필요 없고, 네트워크 장비의 성능에도 많은 영향을 
주지 않으면서 손쉽게 다수의 공격 블랙리스트를 관리할 
수 있다는 것이다. 또한 Sinkhole 기술 역시 비용을 효
과적으로 DDoS 공격 근원지를 추적하고 공격 내용을 
분석할 수 있는 기술이다.

이 기술들은 북미네트워크운영자그룹(NANOG) 등에도 
소개되었으며, 국내 ISP, IDC 등 대규모 네트워크를 관
리하는 기관에서도 이 기술들을 적용함으로써, 보다 신속
하고 경제적으로 대규모 DDoS 공격 차단 및 추적이 가
능할 것으로 생각된다. 본 문서의 제2장에서는 최근 분
산화․대규모화 되어 가고 있는 인터넷 공격기술의 변화를
살펴보고 이에 대응하기 위한 기존의 방어기술의 종류와 
그 한계를 분석해 본다.
제3장에서는 대규모 공격을 차단할 수 있는 원격구동 블
랙홀 라우팅 기술의 개념과 목적지 기반 원격구동 블랙
홀 라우팅 기술 및 출발지 기반 원격구동 블랙홀 라우팅 
기술의 구현 방법을 구체적으로 살펴보도록 한다.
제4장에서는 공격자를 추적하고 공격패킷을 분석할 수 
있는 싱크홀 기술에 대해 살펴보고 제5장에서 결론을 맺
기로 한다. 그리고, 분산서비스거부공격이 발생하였을 경
우 국제 관문국, ISP 백본, edge 라우터, 가입자 라우터 
등 각 지점에서 대응할 수 있는 시나리오와 Blackhall, 
CAR, uRPF, PBR, EACL 의 부하 발생에 대한 자체 
분석결과를 부록으로 첨부하였다.

Ⅱ. 본론
2. 인터넷 공격기술의 변화와 기존 방어기술의 한계

가. 인터넷 공격기술의 변화
최근 공격방법의 변화에 대해서 한마디로 이야기하
라면 “분산 공격의 일반화”라고 할 수
있을 것이다. 분산공격이라고 하면 한 대의 시스템
을 이용한 공격이 아닌 다수의 시스템 을 공격에 이
용한 공격으로써 공격의 효과나 파괴력이 대단히 강
력하다. 가장 대표적인 예가 DDoS 공격으로써 공격
에 이용되는 master 시스템이나 slave 시스템들이 
모두 이미 exploit된 시스템들로써 한 번의 공격에 
수십∼수천대의 시스템들이 동원되기도 한다. 공격
에 이처럼 다수의 시스템들을 이용하는 이유는 여러 
가지가 있을 수 있다.
첫째, 공격에 이용할 수 있는 취약한 서버들을 쉽게 
구할 수 있는 환경 때문이다. 인터넷 웜에 의해 이
미 공격당한 서버들은 일반적으로 특정한 포트를 백
도어로 열어놓고 있어 이용이 용이하고, 신규 취약
점을 이용하는 웜을 퍼뜨려 다수의 시스템들을 일시
에 장악하는 것도 어렵지 않다. 실제 인터넷 웜 감
염 시 DDoS agent가 설치되는 경우를 흔히 볼 수 
있다.
둘째, 보다 강력한 공격을 위해 공격 자원(컴퓨팅 
파워, 네트워크 대역폭 등)을 최대한 많이 확보하기 
위해 분산된 다수의 시스템들을 이용한다. 공격을 
받는 사이트뿐만 아니라 공격을 하는 사이트도 많은 
자원을 소진해야 하므로 가능하면 많은 사이트를 이
용하게 된다.
DDoS 공격도 시간의 흐름에 따라 많은 변화를 거듭
하고 있다. DDoS 공격의 초창기인 1999년, 2000년 
당시의 대표적인 DDoS 공격 도구들은 다음 표와 같다.

초창기의 DDoS 도구들은 대부분 SUN 또는 리눅스 
시스템들을 해킹한 후, DDoS를 위한 Zombie 시스
템으로 활용하고, 특정한 포트를 이용하여 Zombie 
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시스템들에게 공격 명령을 내렸다.
초창기의 DDoS 공격에 비해 현재의 DDoS 공격이 
가지는 가장 큰 차이점은 다음 두 가지에서 찾아 볼 
수 있다.
첫째, 윈도우즈 시스템을 Zombie 시스템으로 사용
한다.
초창기의 DDoS 공격은 대부분 리눅스 시스템을 
Zombie로 이용하고 있으나 최근에는 윈도우즈 시스
템을 DDoS 공격에 이용하고 있다. 이는 개인용 PC
의 컴퓨팅 성능이 서버급 못지않게 향상되었고, 가
정마다 초고속 인터넷이 설치되어 공격에 필요한 네
트워크대역폭이 확보되었으며, 서버에 비해 상대적
으로 보안이 취약해 DDoS 공격에 이용하기 에는 최
적의 조건을 갖추고 있기 때문이다. 공격에 이용하
는 시스템이 서버급 시스템에서 광범위하게 사용하
는 가정용 PC로 바뀐 공격 패러다임의 변화는 
DDoS 공격의 파괴력을 한층 높이고 피해 범위도 광
범위해 질 수 있다는 것을 의미한다.
둘째, 제어를 위해 IRC(Internet Relay Chat) 채널
을 사용한다.
초창기의 DDoS 공격은 특정한 포트를 이용하여 명
령을 전달하여서 이 포트를 모니터링 함으로써 쉽게 
공격을 탐지하고 차단할 수 있었다. 하지만 최근에
는 명령하달을 위한 채널을 IRC를 이용하는 경우가 
많다. IRC는 다수의 사용자들이 인터넷상에서 서로 
채팅을 할 수 있는 프로그램으로 최근의 DDoS 공격 
툴들은 IRC 채널을 활용하여 명령을 전달함으로써 
탐지와 차단을 어렵게 하고 있다.
최근 이러한 특성을 가진 DDoS 공격은 윈도우즈 시
스템을 해킹한 후 설치되는 Bot에 DDoS 공격기능
이 내재되어 있어 이루어지는 경우가 많다. Bot은 
MS 윈도우 취약점, 웜․바이러스에 의한 백도어, 패
스워드 설정 미비 등으로 인해 감염되고 있으며, 이 
Bot들은 분산서비스거부공격, 스팸발송, 와레즈 사
이트 개설 등에 사용된다. Rbot, Phatbot, Agobot, 
Sdbot 등 2,000여종 이상의 변종 bot이 존재하며, 
국내에서도 수십만대의 PC가 감염된 것으로 추정하
고 있어 국내 네트워크 인프라에도 엄청난 잠재적인 
위협으로 작용 할 수 있을 것으로 보인다.

 나. 기존 방어기술의 종류와 한계
대규모 인터넷 공격이 증가함에 따라 각 ISP에서도 
각종 네트워크 장비나 보안솔루션을 동원하여 네트

워크 모니터링과 유해 트래픽 차단 등의 조치를 취
하고 있지만 광대역 네트워킹 환경하에서 장비의 성
능이나 기능이 만족할 만한 수준은 아니다. 네트워
크 차원에서 서비스거부공격에 대한 기존의 방어기
술로써 대표적인 것은 ACL, null0 라우팅, uRPF, 
Rate-Limit 등이 있으며, 공격에 대한 추적을 위해
서는 트래픽 흐름을 분석할 수 있는 Netflow 기술 
등이 있다.

□ ACL(Access Control List)
가장 일반적인 유해 트래픽 차단 기술로써 IP주소, 
서비스 포트 그리고 컨텐츠를 기반으로 한 차단이 
가능하다. 하지만 이 방법은 접근통제를 위한 별도
의 ASIC화된 모듈이 없을 경우 네트워크 장비에 많
은 부담을 주어 성능저하의 원인이 될 수 있다. 또
한 ISP와 같이 많은 네트워크 장비를 보유하고 있
는 기관의 경우, 이들 장비들에 접근통제 정책을 업
데이트하기 위해서 별도의 스크립트를 작성하거나, 
그렇지 않은 경우 개별적으로 로그인하여 설정을 변
경하여야 하는 어려움이 있다.

1.25 인터넷 침해사고시에도 많은 ISP들이 1434 포

트에 대한 접근통제를 수동으로 행하여 대응이 신속

하게 이루어지지 않았으며, 일부 노후화된 장비에서

는 접근통제 설정에 따른 과부하로 인해 설정하지 

못한 경우도 있었다.

□ Null0 라우팅

특정한 목적지로 향하는 패킷들을 Null0라는 가상 

인터페이스에 포워딩함으로써 drop 시킬 수 있는 기

술이다. 이 기술은 국외에서는 블랙홀 라우팅 또는 

블랙홀 필터링이라고 불리고 있지만, 국내에서는 대

부분 Null0 라우팅이라고 한다. 이 기술은 네트워크 

장비의 기본 기능인 포워딩 기능을 이용하므로 

ACL 기술에 비해 장비의 과부하가 거의 없으나, IP 

기반(L3)의 필터링만 제공할 수 있고, 서비스 포트

(L4)나 컨텐츠(L7)에 의한 필터링은 불가능한 단점

을 가지고 있다.

□ uRPF(unicast Reverse Path Forwarding)

출발지 IP주소를 위장(IP Spoofing)한 공격을 차단

해 줄 수 있는 기술로써, 라우터가 패킷을 받으면 

출발지 IP 주소를 확인하여 해당 IP로 갈 수 있는 

역경로(Reverse Path)가 존재하는지 확인함으로써 

출발지 IP 주소의 신뢰한다.

대부분의 DoS 또는 DDoS 공격이 자신의 출발지 주
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소를 위장하므로 uRPF는 상당히 효과적인 서비스거

부공격 차단 수단이 될 수 있다. 하지만, 이 기술 역

시 다수의 라우팅 경로가 존재하는 비대칭 망구조를 

가지고 있을 경우 적용의 한계(strict 모드 사용 못

함)가 있으며, Spoofing을 방지하는 것 이외에 다양

한 서비스거부공격에 대한 대응 기능이 존재

하지 않는다.

□ Rate-Limit 기술

특정 서비스 또는 패턴을 가진 패킷이 단위시간 동

안 일정량 이상 초과할 경우 그 이상의 패킷을 통과

시키지 않도록 하는 기술을 Rate-Limit 기술이라고 

한다. 이 기술은 rate filtering이라고도 하며, Cisco

에서는 CAR(Commit Access Rate)로 구현하고 있

다. 이 기술은 Syn flooding 공격시 Syn 패킷의 

Bandwidth 제한, Smurf 공격시 ICMP 패킷의 

Bandwidth 제한 등에 유용하게 사용될 수 있다. 하

지만, 비정상적인 패킷뿐만 아니라 정상적인 패킷도 

차단될 수 있으며, 해당 기능을 수행하는 전용 모듈

이 없을 경우 라우터에 과부하를 유발시킬 수 있는 

단점이 있다.

□ Netflow

트래픽 흐름 분석(Traffic Flow Analysis)을 통해 

소스 및 대상 주소, 각 flow의 바이트 수 및 패킷 

수, 트래픽 유입 인터페이스 및 업스트림 피어 정보 

등을 모니터링할 수 있다. Cisco에서 개발한

 NetFlow는 트래픽 flow를 측정할 수 있는 대표적

인 것으로써 이를 이용하여 Spoofing된 유해 트래픽

이 어떤 인터페이스에서 유입되고 있는지 확인할 수 

있다. 하지만, 이 기능을 이용한 공격자 추적은 공격

로 상의 모든 네트워크 장비에 대한 접근권한이 주

어져야 하고, 공격이 이루어지고 있을 동안 분석이 

완료되어야 된다는 단점이 있다. Netflow는 공격자

를 추적하는 것 이외에 실시간으로 네트워크를 모니

터링하여 이상 징후를 탐지하는 용도로도 사용될 수 

있다.지금까지 살펴본 기존의 기술들은 성능, 기능, 

비용 등 많은 제약사항을 가지고 있어 실제 이를 이

용한 대규모 공격에 대한 차단과 추적에는 한계가 

있다. 또한, Firewall, IPS(Intrusion Prevention 

System), L7 스위치 등 기존의 보안장비도 DDoS, 

웜 등에 대한 차단과 추적기능을 가지고 있지만, 성

능과 비용의 문제점들을 가지고 있으며, 특정 사이

트가 아닌 전체 ISP망을 제어하기에는 역부족이다.

앞으로 살펴볼 원격 구동 블랙홀 라우팅 기술은 기

존에 존재하는 몇 가지 기술을 조합하여 대규모 공

격에 효과적으로 대응할 수 있는 기술로써 기존의 

기술과 비교해 보면 다음과 같은 차이점이 있다.

원격구동 블랙홀 라우팅 기술은 L4, L7 수준의 정교

한 제어는 불가능하지만 원격에서 다수의 장비를 동

시에 제어할 수 있고, 장비의 성능에도 거의 영향을 

미치지 않아 ISP와 같은 대규모 네트워크 관리기관

에서 적용하기에는 상당히 효과적인 기술이라고 할 

수 있다.

Ⅲ. 결론
5. 결론

DDoS나 인터넷 웜 공격에 대한 대응은 대단히 어려운 

과제이다.

본 문서에서 소개한 많은 기술들도 완벽하게 DDoS 공

격을 차단하고 제거하지는 못한다. 원격구동 블랙홀 라우

팅 기술도 공격자가 공격 목표 설정시 IP 주소가 아닌 

도메인 네임을 사용하거나, 피해기관의 DNS 엔트리 변

경을 쫒아서 공격 대상 IP를 바꾸어서 공격할 경우 대응

의 한계를 가진다. 하지만, 본 문서에서 소개된 기술들은 

일반적인 DDoS 공격에 대해 상당히 비용 효율적이며, 

효과적인 차단과 추적을 가능하게 한다.

이 기술들은 UUNet과 같은 거대 ISP망에서 이미 적용

하여 그 안정성이 입증되었으며, 국내 ISP망에서도 네트

워크 보안을 위해 이러한 기술들을 채택하는 것이 바람

직하리라 생각된다. 물론 일부 국내 ISP에서는 이 기술

을 이미 적용하고 있는 것으로 안다. 원격구동 블랙홀 

라우팅 기술을 처음 제안한 미국 통신회사 UUNet은 

2004년 초 고객 대상 DoS 공격을 15분 이내에 대응하

겠다는 서비스수준협약서(SLA)를 발표하여 공격 차단에 

대한 자신감을 보여주었다. 이 자신감은 본 문서에서 소

개한 다양한 기술과 운용경험, 그리고 시스템화된 보안정

책을 배경으로 하고 있는 듯 하다.

본 문서에서 소개한 기술들은 특별히 새로운 기술을 요

하지는 않는다. 기존에 각기 다른 목적으로 사용되었던 
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null0 라우팅, iBGP 광고, uRPF, syslog logging 등을 

조합하여, 새로운 대응방안을 마련한 것이다. 이러한 기

술의 발상은 ISP 사업자, 통신장비 판매회사, 보안 전문

가 등이 각자 서로의 아이디어를 교환하는 과정에서 얻

어질 수 있었고, 지금도 새로운 기술들이 나오고 있으며, 

이 기술에서 착안한 보안솔루션들도 만들어지고 있다.

우리나라는 자타가 인정하는 인터넷 강국이지만, 보안 측

면에서는 부족한 면이 많다.

국내에서도 미국의 NANOG 처럼 서로의 망 운영 경험

과 보안관리 경험을 나눌 수 있는 장을 보다 활성화시키

고, 1.25 인터넷 침해사고와 같은 대규모 사건이 발생하

기 이전에 미리 다양한 공격 가능성에 대해 검토하고 사

전 훈련을 실시할 필요가 있다. 1.25 당침해도 많은 ISP 

망 관리자들이 네트워크 장비에 대한 보안설정시 장비와 

서비스에 미칠 수 있는  미리 정확히 몰라 설정을 망설

였었다. 충분한 사전훈련이 있었다면 이러한 일은 없었을 

것이다. 본 문서에서 소개한 기술들도 ISP망에서 미리 

적용하고 각 ISP 환경에 맞도록 커스터마이징함으로써 

실제 대규모 사고 발생시 신속하게 대응할 수 있을 것

이다.
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