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요       약

소프트웨어의 크기가 대형화되고 복잡화됨에 따라 소프트웨어의 기능성 오류 및 취약점을 개발 후 테

스팅에 의해 찾는 비용이 매우 커지고 있다. 또한 테스트에 의한 방법을 통해 내재된 모든 오류나 취

약점을 찾는 것은 거의 불가능하다고 인식되고 있다. 이러한 이유로 소프트웨어 개발에서 오류 및 취

약성을 제거하고자 하는 노력이 증대되고 있다. 본 논문에서는 오류를 줄이고자 하는 기법중 하나인 

Design by Contract와 취약성을 줄이고자 하는 시큐어 코딩을 소개하고, 이 두 가지 기법을 접목하여 

오류가 없는 안전한 소프트웨어를 개발하는 방법을 소개한다.

본 연구는 교육과학기술부/한국과학재단 우수연구센터 육성사업

(R11-2008-007-03002-0)과 한국소프트웨어진흥원의 SW공학 요소기술 

개발과 전문인력 양성사업의 지원으로 수행되었음 .

1. 서론

   소프트웨어는 운행 중에 오류 없는 올바른 동작을 하

도록 보장되어야하고 내재된 취약성 및 해킹에 대해 저항

이 강해야 한다. 특히 안전․보안 필수시스템에서 더욱 강

조되어야 한다. 이런 시스템들의 특징은 운행 중에 소프트

웨어 오류로 인해 사고가 나면 인명손실 및 재산상의 피

해를 유발하기 때문이다. 이를 예방하기 위해 많은 연구가 

진행되고 있으며, 본 논문에서는 안전한 소프트웨어를 개

발하기 위한 방법으로 Design by Contract (DbC) 기법과 

시큐어 코딩을 병행하여 소프트웨어를 개발하는 방법을 

제시한다. DbC 기법은 오류를 줄이는 기법이고, 시큐어 

코딩은 취약성을 줄이고자 하는 기법이다.

   본 논문의 구성은 다음과 같다. 2장에서는 Design by 

Contract (DbC) 기법과 시큐어 코딩의 간단한 소개를 한

다. 3장에서는 DbC 기법과 시큐어 코딩을 적절하게 접목

시켜 개발에 적용할 수 있는 방법을 제시하며 4장에서는 

결론을 맺는다.

2. 관련연구

․Design by Contract (DbC)

   DbC 기법[1]은 시스템 운행에 있어서 원하는 기능을 

수행할 수 있도록 소프트웨어를 개발하기 위한 기법들 중

의 하나이다. DbC 기법의 기본원칙은 명세에 있는 제약들

을 코드로 구현하는 것이다. 이런 제약들에는 전조건

(precondition), 후조건(postcondition), 불변조건(invariant)

이 있으며, 어노테이션(annotation)을 사용하여 프로그램 

코드로 구현할 수 있다. 이런 어노테이션들은 프로그래밍 

언어의 지원 하에 사용할 수 있으며 구현된 코드가 명세

를 만족함을 검증하기 위해서는 다양한 검증도구들을 사

용한다[2].

   DbC 기법은 정형기법과 Hoare Logic에 근원을 두고 

있다[3]. 정형명세를 통해 Hoare Logic에 있는 제약들을 

명세하고 그 제약들을 코드로 구현한다. 코드로 구현된 제

약들은 정형검증을 통해 코드가 명세를 만족하는지 검증

한다. 이런 과정을 통해 코드가 명세를 만족함을 보장할 

수 있고 올바른 동작을 하는 시스템을 개발하는데 도움이 

되므로 보다 많은 소프트웨어의 오류를 줄일 수 있다.

․시큐어 코딩 (secure coding)

   시큐어 코딩은 소프트웨어 개발에서 취약성 및 해킹으

로부터 안전한 소프트웨어 시스템을 만들기 위한 기법이

다. 모든 소프트웨어 개발에 적용될 수 있는 기법이며, 특

히 보안필수 소프트웨어에서 공격자들에 의해 악용될 수 

있는 코드를 피하기 위한 방법들을 지침하고 있다[4]. 그

러므로 시큐어 코딩기법을 적용하여 소프트웨어를 개발하

면, 코드의 취약성을 줄일 수 있으며 해킹으로 인한 피해

를 예방하고 보다 안전한 소프트웨어를 개발할 수 있다.

   특정 프로그래밍 언어 및 개발환경에 대한 시큐어 코

딩 규칙들이 해외에서 활발한 연구가 진행되고 있으며 본 

논문에서는 특정 프로그래밍 언어에 국한되지 않고, 소프

트웨어 개발에 있어서 공통적으로 사용될 수 있는 시큐어 

코딩의 원칙 및 관습들을 소개한다.
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[그림 1] DbC 기법과 시큐어 코딩 접목

   다음은 시큐어 코딩의 몇 가지 원칙 및 관습들이다.

① 코드를 작고 간단하게 유지해라

② 코딩스타일 가이드를 따르자

③ 안전한 코딩규칙․가이드라인을 따르자

④ 입력유효성검사 구현방법

⑤ 안전한 메모리 캐시 관리방법

   이 외에도 여러 원칙 및 관습들이 있으며, 보다 강건한 

소프트웨어를 개발하기 위해서는 시큐어 코딩을 적용하여 

개발하면 도움이 된다.

3. DbC 기법과 시큐어 코딩 접목연구

   소프트웨어 개발단계 중 코드개발단계에서 DbC 기법

과 시큐어 코딩을 적절하게 병행하여 코드개발에 적용하

면 올바른 동작을 수행하면서 보다 강건한 소프트웨어를 

개발하는데 도움이 되며 더불어 테스팅에 의해 소요되는 

비용을 경감시킬 수 있다는 장점이 있다.

   소프트웨어 개발에 있어서 시큐어 코딩을 적용하지 않

고 DbC 기법만을 적용하면 소프트웨어가 안전하게 올바

른 동작을 하도록 개발할 수 있지만, 개발된 코드가 잠재

적인 취약성 및 해킹에 대해 안전하지 않은 코드구조를 

가질 수 있는 단점이 있다. 또한 소프트웨어가 대형화되고 

복잡해짐으로써 이런 오류들을 탐지하는데 소요되는 비용

이 증대되고 있으며 테스팅을 통해 안전하지 않은 코드구

조와 잠재적인 모든 취약성들을 탐지하는 것은 거의 불가

능하다. 이와 반면에 DbC 기법을 적용하지 않고 시큐어 

코딩만을 적용한다면 잠재적인 취약성에 대해 안전한 코

드구조를 갖는 코드를 개발할 수 있지만, 대형화되고 복잡

해진 시스템에 대하여 안전하게 올바른 동작을 수행하는

지를 검증하는데 어렵다는 단점이 있다.

   다음 [그림 1]은 소프트웨어 개발에 있어서 DbC 기법

과 시큐어 코딩을 접목시킨 그림이다. 

   소프트웨어 개발에서 두 기법을 적절하게 병행하여 적

용하면 각 기법들이 갖는 문제점들을 서로 보완할 수 있

어 효과적이다. 이를 통해 보다 강건한 소프트웨어를 개발

하는데 도움이 되며 오류 및 취약성을 찾는 테스팅에 대

한 비용을 경감할 수 있기 때문에 경제적이다. DbC 기법

을 분석, 설계로부터 만들어진 명세에 적용하면 올바른 동

작을 하는 소프트웨어를 개발하는데 도움이 된다. DbC 기

법을 사용하여 명세에 있는 제약들을 코드로 구현할 때, 

여기에 시큐어 코딩을 적용하여 안전한 코드구조, 데이터

구조 등을 사용하여 개발한다. 이를 통해 예상치 못한 동

작 및 잠재적인 취약성에 대해 더욱 안전한 시스템을 개

발할 수 있으며 테스팅으로 인해 소요되는 비용을 경감할 

수 있다.

   개발자는 이 두 기법들을 적절하게 병행하여 소프트웨

어 코드개발에 적용하면 DbC 기법에서 잠재적인 취약성 

및 안전하지 않은 코드구조가 없음을 보장하지 못하는 단

점을 시큐어 코딩을 통해 보완하고, 시큐어 코딩에서는 코

드가 명세를 만족하여 시스템이 올바른 동작을 하도록 검

증하는 것에 대해 어렵다는 단점을 DbC 기법을 통해 보

완하였다.

5. 결론 및 향후연구

   본 논문에서는 올바른 동작을 하고 잠재적인 취약성으

로부터 안전한 소프트웨어를 개발하기 위한 방법으로 시

큐어 코딩과 DbC 기법을 병행하여 적용하는 방법을 제시

하였다. 소프트웨어 개발에 있어서 DbC 기법과 시큐어 코

딩을 적절하게 병행하여 적용함으로써 각 기법들이 갖는 

단점을 보완했으며 테스팅을 통한 시스템의 오류 및 내재

된 취약점들을 발견하는데 소요되는 비용을 절감할 수 있

도록 도움이 되었다.

   향후연구는 안전한 소프트웨어를 개발하기 위한 방법

론인 CbyC (Correctness by Construction)[6]에 본 논문에

서 제시한 연구를 적용하여 실제 소프트웨어 개발에 적용

하고자 한다.
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