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요       약
 디지털 ID는 온라인 환경에서 사용자를 식별하기 한 수단으로 사용되고 있다. 하지만 온라인상에 

장된 개인정보 노출뿐만 아니라 신원도용에 따른 사용자의 라이버시 침해   피해 등으로 

이어질 수 있어 이에 한 심과 요성이 높아지고 있다. 따라서 본 논문에서는 자 인 수단을 통

해 정보 시스템에 제시되는 사용자 신원을 확인하는 자 인증 과정과 신원 인증에 한 보증 별별 

요구사항을 마련하고 있는 NIST SP 800-63을 분석하고자 한다.

1. 서론

   최근 발생한 7.7 DDoS 사이버 침해사고의 피해에 따

른 사회  장이 커지면서 사이버 보안의 요성  사

이버 테러 응방안의 필요성이 요구되고 있다. 사이버 

은 21세기 경제와 국가안보에 한 가장 심각한 요

인  하나로 등장하고 있다. 이에 따라 미국, 국, 일본 

등  세계 으로 사이버 보안  정보보호의 요성에 

한 인식이 확산되고 있으며, 해외 주요국은 강력한 정부 

리더십을 강조하면서 종합 인 사이버보안 국가 략을 

수립하고 있다.

   한 디지털 환경의 속한 발달과 함께 개인 신원을 

식별하기 한 수단으로 디지털 ID를 사용하게 되면서 사

용자의 라이버시 침해, 신원도용 등 피해가 확산되고 있

다. 이에 따라 디지털 ID에 한 피해 방지를 해 디지

털 ID 리 기술이 두되고 있으며, 디지털 ID 리 서

비스에 한 강한 인증 기술 개발이 활발하게 진행되고 

있다[1].

   NIST SP 800-63( 자 인증 지침)에서는 자 인증 과

정, 토큰  인증에 한 요소, 인증 메커니즘에 한 

벨별 요구사항을 정의하고 있다. 한 크리덴셜 발 기

의 신뢰성 평가, 크리덴셜 발   검증 솔루션에 한 

상호운용 시험을 수행한다[2].

   따라서 본 논문에서는 자 인증에 한 보증 벨 요

구사항을 분석하기 해서 2장에서 자 인증의 개요에 

해서 기술하고, 3장에서는 인증 메커니즘의 보증 벨 

요구사항을 기술한다. 마지막으로 4장에서 결론을 맺는다.

2. 자 인증

   자 인증은 자 인 수단을 통해 정보 시스템에 제

시되는 사용자 신원의 신용을 확인하는 과정이다. OMB 

지침에서는 인증 에러와 크리덴셜(Credential)의 오용 결

과에 따라 벨 1∼4의 4가지 보증 벨을 정의하고 있다. 

벨 1은 최소 보증 벨이며, 벨 4는 최고 보증 벨이

다[3]. 

   신청자는 등록기 (RA : Registration Authority)에 등

록 신청을 하고, RA는 해당 신청자에 한 신원 검증

(Identity proofing)을 실시한다. 신원 검증의 결과에 문제

가 없으면, 신청자는 RA와 연계하고 있는 크리덴셜 서비

스 제공자(CSP : Credential Service Provider)의 가입자가 

되어 크리덴셜과 비  토큰을 가입자 정보에 등록하게 된

다. 가입자는 트랜잭션(Transaction)을 수행하기 한 인

증을 필요로 할 때, 검증자(Verifier)에 한 인증 요청자

(Claimant)가 된다. 인증 요청자는 검증자에게 인증 로

토콜을 통해 자신이 토큰을 리하고 있다는 것을 증명한

다. 검증자가 RP(Relying Party)에서 분리되어 있는 경우, 

검증자는 인증 요청자에 한 검증조건(Assertion)을 RP

에게 제공한다[4].

3. 인증 메커니즘의 보증 벨 요구사항

   SP 800-63에서는 4개의 보증 벨을 정의하고 있다. 

벨 4가 가장 높은 벨의 인증 보증을 제공하고, 벨 1

은 가장 낮은 벨의 인증 보증을 제공한다. 다음 <표 1>

과 <표 2>는 보증 벨에서 사용할 수 있는 토큰의 유형

과 보증 벨에 따른 공격별 보호 수 을 나타낸다.
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토큰 유형 벨 1 벨 2 벨 3 벨 4

하드웨어 암호 토큰 √ √ √ √

1회용 패스워드 장치 √ √ √

소 트 암호 토큰 √ √ √

패스워드  개인 식별 번호 √ √

<표 1> 보증 벨에서 사용할 수 있는 토큰 유형

공격 유형 벨 1 벨 2 벨 3 벨 4

온라인 추측 공격 √ √ √ √

재생 공격 √ √ √ √

도청 공격 √ √ √

검증자로 장 공격 √ √

간자 공격 √ √

세션 하이재킹 공격 √

<표 2> 보증 벨에 따른 공격별 보호 수

3.1 벨 1

   벨 1에서는 다양한 인증 기술을 사용할 수 있고, 

벨 2, 3, 4의 토큰 방식을 이용하는 것이 허용된다. 인증을 

성공하기 해서는 보안 인증 로토콜을 통해 인증 요청

자가 토큰을 리하고 있다는 것을 증명해야 한다. 벨 1

의 요구사항을 충족시키는 일반 인 로토콜은 APOP 

[RFC 1939], S/KEY [SKEY], Kerberos [KERB]가 있다.

구분 설명

검증조건
․신뢰할 수 있는 엔티티에 의해 디지털 서명된 것

․신뢰할 수 있는 엔티티가 직  가져온 것

공유 

비 정보

보호

․패스워드 일에 일방향 해시 처리

․ 벨 2, 3, 4에서 보호 수단으로 허용되는 모든 

방법을 사용 가능

패스워드 

강도
2-10(1,024분의 1)

3.2 벨 2

   벨 2에서는 다양한 인증 기술을 사용할 수 있고, 

벨 3, 4의 토큰 방식을 이용하는 것이 허용된다. 패스워드

의 사용도 마찬가지이다. 인증 요청자가 인증에 성공하려

면, 보안 인증 로토콜을 통해 인증 요청자가 토큰을 

리하고 있다는 것을 증명해야 한다.

구분 설명

크리덴셜

/토큰의

유효기간,

상태, 폐기

․CSP는 크리덴셜/토큰이 유효여부를 통지하고, 

72시간 이내에 크리덴셜/토큰을 폐기

․검증자 는 RP는 사용하는 크리덴셜이 유효여

부를 검증

검증조건
벨 1과 동일

(검증자에 의해 생성된 검증조건은 12시간 후 만료)

공유 

비 정보

보호

․패스워드를 salt 등에 연결한 후 해시함수 처리

․승인된 암호 알고리즘을 사용하여 암호화된 형태

로 장

패스워드 

강도
2-14(16,384분의 1)

3.3 벨 3

   벨 3의 인증은 암호화 로토콜을 사용하여 암호 키

를 가지고 있다는 것을 증명한다. 벨 3의 인증 보증은 

기본 인증 토큰을 다양한 로토콜 에 의한 험으로

부터 보호하는 높은 강도를 가진 암호 메커니즘이 필요하

다. 한 벨 3에서는 2가지 요소의 인증도 필요하다. 키 

이외에 사용자는 키를 활성화하기 하여 패스워드 는 

바이오인식 정보를 이용해야 한다.

구분 설명

크리덴셜

/토큰의

유효기간,

상태, 폐기

․CSP는 크리덴셜/토큰을 24시간 이내에 폐기시키

는 차에 비

․검증자는 크리덴셜/토큰이 새로 발 되거나 유효

여부를 검증

검증조건
벨 1과 동일

(검증자에 의해 생성된 검증조건은 2시간 후 만료)

공유 

비 정보

보호

․암호키는 FIPS 140-2 벨 2이상을 충족

․공유 비 정보는 FIPS 140-2 벨 2이상을 충족

3.4 벨 4

   벨 4는 원격 네트워크 인증에 한 최  보증을 제

공하는 것을 목 으로 한다. 벨 4의 인증은 암호 로토

콜을 통해 키 소지를 증명한다. 벨 4는 벨 3과 비슷하

지만, 하드웨어 암호 토큰만 허용된다.

구분 설명

크리덴셜

/토큰의

유효기간,

상태, 폐기

․CSP는 크리덴셜을 24시간 이내에 폐기시키는 

차에 비

․검증자 는 RP는 크리덴셜이 새로 발 되거나 

유효여부를 검증

공유 

비 정보

보호

벨 3과 동일

4. 결론

   본 논문에서는 NIST SP 800-63에 제시된 자 인증 

과정, 보증 벨에서 사용할 수 있는 토큰 유형, 보증 

벨에 따른 공격별 보호 수 , 인증 메커니즘의 보증 벨 

요구사항을 분석하 다.

   인증 메커니즘의 보증 벨은 자 인증에 사용되는 

크리덴셜, 검증조건, 비 정보 등의 정보와 신원 인증 방

식에 따라 다양한 로토콜 을 방지하고 있다. 디지털 

ID 리 서비스에 인증 메커니즘의 보증 벨 요구사항을 

도입하여, 신원 인증 방식에 따른 벨별 기 을 마련함으

로써 사용자의 라이버시 침해, 신원도용 등 물리 ·

 피해를 이는데 도움이 될 것이다.
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