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Abstract - 본 논문은 고출력 전자파인 HPM(High Power microwave)
에 대해서 아날로그 스위치 칩이 어떠한 영향을 받는지를 규명하는데 
목적이 있다. 이때 아날로그 스위치 칩은 기판위에서 동작시키면서 분석 
하였다. 아날로그 스위치를 on/off 시키면서 정상동작 할 때의 입력과 
출력을 시간영역에서 분석한 후에 외부에서 고출력 마이크로파를 입사
시켜 주었다. 칩이 고출력 마이크로파에 직접노출 되었을 때의 입력과 
출력을 시간영역에서 분석하고 정상동작할 때의 입력, 출력과 비교분석 
하였다. 이는 고출력 전자파가 외부전자장비에 입사되어졌을 때, 외부전
자장비가 영향을 받아 오작동을 한다는 것을 규명한다.
        

1. 서    론

   미국과 이라크  사이의 전쟁에서 미국이 사용하였다고 보고된 전자
폭탄(Electronic-Bomb)에 의한 공격은 이라크군의 각종 전자장비를 마
비시켜서 미군이 유리한 상황에 오를 수 있게 만들었다. 고출력 마이크
로파라고 불리는 전자폭탄은 러시아에서 처음 개발되었다. 이 고출력 마
이크로파는 진동수가 대략 1∼100GHz의 대역에  해당하는 전자기적 펄
스를 의미한다[3]. 위와같은 고출력 마이크로파를 발생시키기 위해서는 
짧은 펄스폭 및 낮은 반복률 또는 단발성(single-shot)의 전원샘(power 
source)를 필요로 한다[4]. 이러한 고출력 마이크로파는 방위목적으로  
많은 연구를 개발하고 발전 시키고 있으며, 더 나아가서 전자기 펄스효
과(EMP : Electromagnetic pulse)를 이용하는 전자폭탄 응용기술을 발
전시키고 있다[5]. 비핵 전자기 펄스(NNEMP : Non-Nuclear EMP) 무
기는 주로 몇십억 와트[w]의 고출력 전자파를 발생시키며, 이런 고출력 
전자파는 케이블이나 도체에 유도 기전력을 발생시킨다[3].  
   위와같은 전자폭탄의 특징은 <그림 1>처럼 아무런 흔적도 남기지 
않고 목표로 설정된 전자장비만을 파괴하는 조용한 무기이며, 다른 폭탄
과는 달리 사람에게 직접적 피해가 오지 않는다는 것이다[3].  

     
       <그림 1> 고출력 전자파의 영향으로 파괴된 전자장비   

   이 전자폭탄의 원리는 전자기펄스 (Electromagnetic pulse)로서 고출
력 에너지를 이용한다[2]. 이는 순간적으로 전자장비나 케이블에 유도기
전력을 만들고 그로 인해 발생되는 유도전류에 인해서 전자장비만을 파
괴하거나 오작동을 유발시켜 한순간에 장비의 기능을 무력화 시킨다. 따
라서 이러한 공격에 대비하기 위해서 고출력 마이크로파가 전자 회로에 
끼치는 영향에 대한 연구가 필요하게 되었고, 이미 미국이나 러시아 등
에서 전자장비에 대한 고출력 전자파가 미치는 영향이나 반대로 방어하
기 위한 방법에 대하여 많은 연구가 진행되고 있다[4]. 따라서 본 논문
은 아날로그 스위치 칩을 기판위에서 정상동작 시키면서 스위치가 
on/off 상태일때로  구분하고 정상동작 할 때의 스위치의 입력과 출력을 
시간영역에서 분석하였고, 그 후에 외부에서 고출력 마이크로파를 입사
시켰다. 이때 스위치를 on/off 시키면서 동작 특성을 확인한다. 이때 고
출력 전자파에 직접 노출된 아날로그 스위치의 입력, 출력의 신호를 시
간영역에서 분석하였다. 고출력 전자파의 주파수는 2 GHz 로 고정하였
고, 출력 파워는 5 와트[w]부터 10 와트[w]까지 충분한 고출력을 유지
하였다. 

2. 본    론

  2.1 아날로그 스위치 칩의 특성
  on/off 되었을 때 HPM에 의한 동작특성을 판별하기 위하여 우선적으
로 아날로그 스위치 칩을 선정하였다. 선정된 아날로그 스위칩은 
FSUSB31로서 Fairchild 사의 제품을 선정하였다. <그림 2>를 보면, 전
체 핀의 개수는 10개 이며, 칩에 두 개의 스위치가 내장되어 있다. 스위
치의 입력은 HSD+, HSD- 이며 출력은 D+, D-이다. 칩의 내부에는 다
이오드가 내장되어 있어서 스위치가 off 되었을때는 다이오드 때문에 신
호가 이동하는 clamp 현상이 발생한다. 칩은 VCC 3.3 V에서 주로 동작
하며 OE 신호를 조절함으로서 스위치를 on/off 시킬수 있다. 칩의 VIL, 
VIH 알고 있음으로서 OE 신호의 조절이 가능했다. OE 신호가 High로 
들어가면 스위치는 off 되고, Low로 들어가게 되면 스위치가 on 된다.   
  

               (a)                              (b)
     
     <그림 2> (a) 아날로그 스위치 칩의 개형, (b) 아날로그 스위치   
     칩 내부의 스위치 아날로그 개형 

실험을 진행하기 위해서 기판 위에 신호가 들어가는 라인을 디자인해서 
그 위에 칩을 두고 입력과 출력단자 쪽에 라인을 연결시켜서  끝에 포
트를 연결시켜서 칩의 동작특성을 확인하였다. 이때 사용된 기판은 
Rogers 사의 4003(ℇr=3.8, h=0.3 mm) 을 사용하였다. <그림3>을 보면 
칩이 on 되었을 때 주파수에 따라서 측정된 칩의 S-parameter이다. <그
림4>는 칩이 off 되었을 때의 S-parameter 이다. <그림4>에서 보면 off 
되었을 때 입력과 출력의 격리도(isolation)가 1000 MHz 까지도 -20 dB
를 유지하는 것을 확인하였다. 

                  
      <그림 3> on 상태에서의 아날로그 스위치의 S-parameter
 
 2.2 on/off 상태에서의 아날로그 스위치 동작특성
   스위치가 on/off 되었을 때 입력포트와 출력포트 쪽에서 스위칭 되어
서 나오는 신호를 파형 관측기를 사용하여 시간영역에서 측정하였다. 실
험의 주파수는 격리도가 높은 200 MHz를 선택하였다. <그림5>을 보면 
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      <그림 4> off 상태에서의 아날로그 스위치의 S-parameter

스위치가 on 되어 있을 때 입력과 출력 신호의 차이가 거의 없는 것을 
확인할 수 있다. <그림6>은 OE 신호를 조절하여 스위치를 off 시킨후 
측정한 입력과 출력의 신호이다. 내부의 clamp diode 때문에 0.8 V 정도
의 이동이 생겨난 것을 확인할 수 있다. 출력을 보면 스위치가 off 되어
서 거의 신호가 나오지 않는것을 확인할 수 있다. off  되었을 때 입력 
신호가 이렇게 이동하는 것은 입력 쪽으로 들어가는 전류의 양과 관계
가 있다. off 되었을 때 입력에 흐르는 전류가 변하게 되면 입력의 이동
되는 전압의 양이 변하게 된다. 이는 외부에서 HPM 이 입사 되었을 때 
입력쪽에 유기되는 전류로도 스위치를 off 시켜서 오동작을 유발 할 수 
있다는 점을 의미한다.      

        <그림 5> 스위치가 on 되어있을 때 측정된 입력과 출력

      <그림 6> 스위치가 on 되어있을 때 측정된 입력과 출력

 2.3 BLT 방정식으로 구한 유도전류   
   

     <그림 7> 마이크로 스트립 라인의 길이에 따른 유도전류의 양

입력 쪽에 흐르는 전류가 스위치의 동작특성에  영향을 끼치는 것으로 
판단되었기 때문에 BLT 방정식을 이용하여 입력 쪽의 마이크로스트립 
라인에 유도되는 전류를 구했다. 시뮬레이션 환경은 2 GHz 의 주파수를 
가지는 전자파를 선택하였고, 이때 방사되는 파워는 5 Watt를 가정하여
서 시뮬레이션 하였다. 길이를 5 mm 까지 변화시키면서 길이를 5개와 
7개의 요소로 나누었을 때 <그림7>을 확인하면, 전류가 흐르지 않는 라
인이지만 HPM 에 노출되어서 라인에 유도되는 전류가 생기는 것을 확
인 할 수 있다.  

  2.4 HPM에 노출된 아날로그 스위치 칩의 동작특성
   HPM에 노출되었을 때 칩의 동작특성을 확인하기 위하여 안테나를 
연결하고 증폭기를 사용하여 방사되는 파워를 늘렸다. 이때 사용된 주파
수는 BLT 방정식을 사용한 환경과 같이 2 GHz이고, 방사되는 파워는 
5 watt 로 설정하였다. 이러한 고출력의 전자파를 칩에 직접 노출시켰
다. 이렇게 해서 칩의 스위치가 on 되어서 정상동작할 때 와 HPM에 의
해 영향을 받는 동작특성을 확인하였다. <그림8>을 보면 스위치가 on 
되어 있음에도 불구하고 HPM에 직접 노출되었을 때 오동작을 일으킴
을 확인 핤 수 있다. 정상 동작한다면 <그림5>와 같이 측정되어야 하지

 <그림 8> HPM에 노출된 스위치 on 상태에서의 동작특성

만 HPM에 노출된 상태에서는 스위치가 on 이 아니라 off 되어있는 
<그림 6>의 off 상태처럼 측정 되었다. 이런 현상으로 외부에서 칩이 
HPM에 직접적으로 노출되면 칩이 오동작을 일으킨다는 사실을 말해준
다. 이는 HPM에 노출된 칩의 입력 핀이나 입력의 마이크로 스트립 라
인에 전류가 유도되어서 칩이 오동작 일으키는 것으로 판단된다.  

3. 결    론

    본 논문에서는 아날로그 스위치 칩이 HPM에 직접 노출되었을 때 
동작 특성을 분석하였다. 아날로그 스위치가 on/off 되었을 때 정상 동
작을 시간영역에서 분석하고, 스위치가 on 상태일 때 HPM이 입사되는 
경우를  시간영역에서 분석하여서 칩이 받는 영향을 비교 분석 하였다. 
위와같은 분석을 통해서 칩이 외부의 고출력 마이크로파에 노출된다면 
오동작을 일으킨다는 사실을 규명하였다.     
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