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Abstract

  To achieve secure communication in current 

ZigBee networks, encrypted messages using security 

keys need to be shared among devices. A link key 

shared by two devices is used for unicast 

communications, where the master key is the 

starting point for establishing a link key. The 

ZigBee protocol has some limitations in end-to-end 

key establishment, which are discussed and an 

improved end-to-end key establishment scheme is 

presented.

I. 서론 

  최근 홈 네트워크 및 유비쿼터스 통신에 대한 관심

이 증가하면서 단거리에서 사용하는 WPAN(wireless 

personal area network) 기술이 주목받고 있다. 

WPAN의 대표적인 기술로는 ZigBee, UWB(ultra 

wideband), Bluetooth 등이 있는데, 이들 기술 중 특히 

ZigBee[1]는 초저가의 무선 센서 네트워크를 구현하는 

데에 최적의 방안을 제공하고 있는 기술로 주목받고 

있다. 그러나 ZigBee 시스템은 코디네이터

(coordinator)가 네트워크상의 디바이스들의 비밀키인 

마스터키(master key)를 관리 및 분배한다. 그러므로 

링크키(link key)를 생성하여 디바이스간의 단대단

(end-to-end) 보안을 가능하도록 하기위해서는 코디네

이터가 해당 디바이스들에게 마스터키를 직접 전송해

야 하는 구조적인 약점을 가지고 있다. 본 논문에서는, 

ZigBee에서의 단대단 키 설정 방법을 소개 및 분석하

고, 분석한 문제점들을 개선한 새로운 단대단 키 설정 

방법을 제안한다. 

II. ZigBee 키 설정 분석

  그림 1은 initiator 디바이스와 responder 디바이스가 

마스터키를 사용하여 링크키를 유도하는 과정을 나타

낸 것이다. 이 때, 링크키를 생성하기 위해, ZigBee는 

SKKE 프로토콜을 사용한다. 

그림 1. ZigBee에서의 단대단 키 설정 과정

  그러나 ZigBee는 그림 1에서와 같이 initiator 디바이
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스는 responder 디바이스와의 링크키를 생성하기에 앞

서, 두 디바이스간의 마스터키 분배과정이 먼저 수행

되어야 한다. 즉, 코디네이터에게 두 디바이스간의 마

스터키를 요청해야 하고 요청을 받은 코디네이터는 해

당 디바이스들(initiator 디바이스와 responder 디바이

스)에게 사전에 생성된 각 디바이스와의 링크키를 사

용하여 마스터키를 안전하게 전송해야하는 과정이 추

가로 수행되어야 하는데, 이는 네트워크 성능의 심각

한 문제점들을 야기한다. 만약 마스터키를 요청하는 

디바이스 수가 많아진다면 코디네이터에 부하가 치중

되어 통신시간이 지연되고, 만약 홉(hop)수가 많다면 

여러 라우터를 지나야 하기 때문에 통신시간이 길어져 

네트워크 시스템의 성능이 저하되는 문제점이 있다.

  또한 ZigBee 시스템에서는 코디네이터가 네트워크상

의 모든 디바이스와의 마스터키와 링크키뿐만 아니라, 

단대단 통신을 하는 각 디바이스간의 마스터키까지 전

부 가지고 있어야만 한다. 그렇게 때문에 네트워크상

의 디바이스 수가 증가할수록 이에 비례하여 더 많은 

저장 공간이 요구되는 키 관리상의 구조적 단점이 존

재한다.

Ⅲ. 제안하는 ZigBee 키 설정

  그림 2는 2장에서 분석한 ZigBee 네트워크의 문제점

들을 개선한 새로운 단대단 키 설정 과정을 나타낸 것

이다. 프로토콜의 초기화에서, 코디네이터 는 자신의 

비밀키 ∈와 IP주소와 같은 디바이스의 고유주소나 

고유번호를 이용하여 각 디바이스 의 비밀키 

    ∈를 계산한다. 이때, 각 디바이스의 비

밀키는 제작 단계에서 저장되거나 사용자가 직접 입력

하는 등의 안전한 방법을 이용해 저장되고, 각 디바이

스 의 공개키는    ∈이다. 시스템 파라미

터는  이다. 여기서 과 

는 각각 소수 를 위수로 갖는 덧셈군과 곱셈군이고, 

∈는 의 생성원(generator),    ×→는 겹선

형 함수,   
→과   →는 암호학적 해쉬함

수들이다[2∼4].

  제안하는 방법에서는 SKKE 프로토콜 실행 전에 먼

저 수행되어야 했었던 추가 과정, 즉, initiator 디바이

스가 코디네이터에게 responder 디바이스와의 마스터

키를 요청하고 요청을 받은 코디네이터는 해당 디바이

스들(initiator 디바이스와 responder 디바이스)에게 사

전에 생성된 각 디바이스와의 링크키를 사용하여 마스

터키를 안전하게 전송하는 과정을 제거하여 단대단 키 

설정과정을 간단히 하였다. 제안하는 방법은 코디네이

터로 부터의 별도의 마스터키 전송과정이 필요 없이 

initiator 디바이스 와 responder 디바이스 은 각각 

그들 사이의 마스터키 ∈를 (1)과 (2)와 같이 직

접 생성할 수 있는 새롭고 효율적인 방법이다.

  :     
      (1)

 :     
      (2)

그림 2. 제안하는 단대단 키 설정 과정

Ⅳ. 결론 및 향후 연구 방향

제안한 방법은 마스터키의 요청 및 전송과정을 제거

하여 통신횟수를 감소시키고 코디네이터로 집중되었던 

트래픽을 분산시킴으로써 네트워크의 부하를 해결하고 

네트워크의 효율성을 향상시켰다. 또한 코디네이터가 

자신의 비밀키와 자신과 직접 연결된 노드간의 링크키

만 관리하도록 함으로써 코디네이터의 키 관리를 간편

화하였다. 따라서 제안하는 방식은 멀티홉(multi-hop) 

환경에 적용될 경우에 더욱 더 효율적인 방식이다.
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