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요약

일상생활에서 사용되는 홈기기들을 원격조정 할 수 있는 것은 매우 흥미롭다. 하지만 우리 생활과 밀접한 기기이므로 더욱

더 안전성을 중요시해야 한다. 이 분야에 대한 연구가 활발히 되면서 점차 무선 통신을 이용하여 가정 내의 각종 기기들을

제어 및 모니터링 하고자 한다. 이는 생활의 편리성을 제공하는 반면에, 이기종망간의 연동 및 무선의 특성으로 인해 보안의

취약성이 노출되기 쉽고, 홈 망의 복잡성으로 인해 다양한 요구사항들이 필요하게 된다. 본 논문에서는 가정 내 다양한 기기들

의 원격 제어 및 모니터링을 안전하게 서비스할 수 있는 메커니즘을 분석한다.

1. 서론

홈 망에서 가정 내의 다양한 기기들은 서로 유·무선으로 연결되어

하나의 망을 구성하는데, 이를 위해 다양한 유무선 통신 기술이 요구된

다[1-3]. 무선으로 인한 가정 내의 이동성은 기기들 간 일일이 케이블

로 연결하는 번거로움을 해소하여 생활의 편리성을 제공하고 가정 내

의 공간을 최대한 효율적으로 활용할 수 있는 가능성을 증대시켜 준다.

특히, 이동 단말을 이용하여 HG를 통해 원격지에서도 가정 내의 각종

기기를 제어 및 모니터링 함으로써 보다 다양한 서비스를 제공받을 수

있고 생활의 편리성이 높아진다. 이러한 편리성 이면에는 이기종망간

연동 및 무선의 특성으로 인해 보안의 취약성이 노출되기 쉽고, 홈 망

의 복잡성으로 인해 다양한 요구사항들이 필요하게 된다. 보안의 취약

성이라 함은 공격자가 유무선 상의 메시지를 인터셉트하여

(eavesdrop) 정보를 변형 또는 유출하거나 합법적인 사용자로 가장해

서 (masquerade) 홈 망에 침입하여 가정 내의 기기들을 불법적으로

제어하는 것을 의미한다.

기존 연구들에서는 개인 컴퓨터에서 웹을 이용하여 홈 게이트웨

이를 인터넷을 통해 원격 제어하는 연구와 가정 내의 홈 게이트웨이와

기기들 간의 안전한 프로토콜과 서비스에 대한 연구가 진행되었다.

본 논문에서는 2장에서 유무선 통신 기술 요구 사항의 정의 하였

고, 3장에서는 기존 프로토콜들을 보안 분석하였다. 그리고 4장에서는

결론을 내린다.

2. 프로토콜 분석

가. Krishnamurthy 프로토콜

보안 서비스와 기기들을 각각 6단계와 6 종류로 나누어 각 기기에

해당하는 적합한 인증 알고리즘을 적용하여 암호화된 통신을 제안하

였고, 인증 정책에 따라 메시지 전송 가능 여부를 결정하였다. 예를 들

면, 보안 서비스 단계가 낮은 장치들은 높은 장치들에게 메시지를 전송

할 수 없으며, 단 특정 일정 시간 동안에만 통신이 가능하도록 하였다.

각 기기는 다른 기기와 통신하고자 할 경우 반드시 Access Point(AP)

를 통하여 메시지를 송수신하기 때문에 AP에서 과부하 발생 시(i.e.,

몇 개의 기기들이 동시에 미디어 정보를 전송하고자 할 경우) 병목 현

상이 발생한다. 따라서 AP에 대한 Denial of Service (DoS) 공격을극

복할 수 없다.

나. Hwang 프로토콜

다중 멀티 홈 도메인 상에서 기기 등록 및 인증 처리 절차를 제안

하였다. 이 연구에서는 두 계층의 PKI(Public Key Infrastructure) 모

델을 제시하였고 홈 게이트웨이 간 인증은 하나의 루트

CA(Certificate Authority)를 통한 기존의 PKI 모델을 사용하였고, 홈

도메인 내부의 인증은 홈 게이트웨이가 루트 CA 역할을 대신하는 지

역적인 PKI 모델을 사용하였다.

Notion
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 A X.509 certificate that the global CA issues to X.

 A cross domain certificate that domain X issues to

domain Y

 A local device certificate that a home gateway X

issues to Y

 A nonce that X creates to prevent a replay attack.

 A symmetric key shared between X and Y

 A public key of X

 A device

 Manufacturer Server

 A home gateway

 A client device

 A service device

 a home gateway to which X belongs

표1. 디바이스 등록 프로토콜

 →    

  →    

 →          

  →  
′    

 →    
′   

1.클라이언트 디바이스는 를 생성해서 지역 디바이스 인증서

와 함께 서버 디바이스에게 보낸다.

2. 서비스 디바이스는   에서 클라이언트 디아비스의

도메인 이름을 확인한다. 만약 도메인 이름이 일치 하지 않으면, 서비

스 디바이스는  와 를 그것의 홈 게이트웨이 에게

보낸다.

3. 는 자신과 사이를체크한다. 만약 두 도메인이맞지 않

으면 는 크로스 도메인 인증서와 의 공개키를 서비스 디바이

스에게 보낸다.

4. 서비스 디바이스는  를 이용하여  를 검증한다.

만약 인증서가 유효하지 않으면 클라이언트 디바이스에게 크로스 도

메인 인증서와 자신의 지역 디바이스 인증서를 보낸다.

5. 클라이언트 디바이스는 그것의 루트 공개키를 이용하여크로스

도메인 인증서를 검증하고   에서 의 공개키를 이용하

여 서비스 디바이스의 지역 디바이스 인증서를 검증한다. 만약 인증서

가 유효하면클라이언트 디바이스는 세션 키를 생성하고, 그것을 이용

하여 서비스디바이스의 공개키를 암호화 한후, 그것의 서명메시지와

함께 보낸다.

6. 서비스디바이스는클라이언트의 지역디바이스 인증서와 서명,

그리고 이 때 받은 세션 키를 검증한다.

다. 새로운 플랫폼을 제시한 프로토콜

Nakakita 프로토콜

서버기반의 안전한 무선 홈 망을 제안하였으며, 기기들은 통신하

기 위해 필요한 공유키를 분배를 위해마스터키를저장한다. 이 공유키

는주기적으로 변경되며, 기기들 간 통신은 이 공유키로 메시지를 암호

화하여 직접 송수신한다.

서버는 공유된 네트워크 키 ⋯를 배포한다. 그리고,

클라이언트들에게 각각    ⋯ 를 배포한다.

이 때, 서버는 동시에 새로운 키를 보낼 수가 없다. 그리고 주어진

키를 다 소모하면 대규모 업데이트를 해야 한다.

Saito 프로토콜

홈 게이트웨이에 자바를 이용한 웹 서버를 기반으로 하는 홈 게이

트웨이를 이용하여 인터넷을 통한외부 원격 제어를 위한 웹 기반 API

를 제공하였다. 홈 게이트웨이는 인터넷망과 홈 망을 상호 연결하는

기능을 제공한다.

Bae 프로토콜

홈 망과 인터넷 망을 연결해 주어 홈 디지털 서비스를 제공해 주

는새로운홈 서버플랫폼을 제안하였다. 서비스 제공자는 무선네트워

크에서 받은 메시지를 홈 서버와 공개된 인터넷 TCP/IP 통신을 통하

여 메시지를 전달한다. 이 플랫폼은 OSGi(Open Service Gateway

initiative) 프레임워크기반으로 유무선 홈 망 기기들 간 인터페이스를

제공하여 디지털 TV 서비스, 원격 멀티미디어 서비스, 인스턴트 메시

지 서비스 등과 같은 다양한 서비스를 제공한다.

3. 결론 및 향후 연구 방향

지금 까지 연구 되어진 부분은 모두 인터넷을 통한 외부 원격으

로 홈 기기들을 제어하거나 홈디지털서비스들을 제공한다. 그렇기때

문에 인터넷이 가지고 있는 특성상 보안의 취약성에 노출되기 쉽다. 따

라서 가정 내 다양한 기기들의 원격 제어 및 모니터링을 안전하게 서

비스할 수 있는 새로운 메커니즘이 필요하다. 사용자가 홈 망을 원거

리에서 쉽고 편리하게 제어할 수 있으며, 기존의 이동망의 인증 처리

절차가 이기종망간 전통적인 PKI(Public Key Infrastructure)인증 방

식을처리절차를 제공하고, 정교한 접근 제어규칙을 사용하여 안전성

과 효율성을 최대한 보장해야 한다.
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