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요약

본 논문에서는 단순전력 분석(SPA)과 오류주입공격(FA)에 안전한 중국인의 나머지 정리를 이용한 RSA 암호 시스템

(CRT-RSA)에 대하여논한다. CRT-RSA를 이용한 서명 알고리즘은 스마트카드와 같은 내장형 장치(embedded device)에서

널리 사용된다. 하지만이러한장치들은전력분석 공격과 오류주입 공격에 취약하다. 2005년 Giraud가 처음으로 단순전력분석

과 오류주입공격에 모두 안전한 대응 방법을 제안하였다. 본 논문에서는 Giraud의 대응 방법에 대한 다른 공격방법을 소개하

고, 제시한공격방법에도안전한대응방법을제안한다. 본 논문에서제안하는대응방법은세개의메모리와덧셈과뺄셈연산

을추가적으로요구한다. 추가적으로 요구되는 연산량은모듈러지수승연산에 필요한연산량에비교하면크게 고려하지 않아

도 될 연산량이다. 그러므로 본 논문에서 제안하는 대응 방법은 내장형 장치와 같은 환경에서 안전하고 효율적으로 이용될

수 있다.

1. 서론

부채널공격
[19]
이소개된 후 내장형장치(embedded device)의 암

호 알고리즘에대한다양한공격방법이소개되었다. 수동적인공격방

법으로 분류되는공격은 TA(시간 공격, timing attack), SPA(단순 전

력분석, simple power analysis), DPA(차분 전력 분석, differential

power analysis), EMA(전자파 분석, electromagnetic analysis)이라

고 한다
[1,10,11,13]

.

능동적인 공격은 변형된 외부 클럭을 주입하거나, 온도를 변화시

키거나 장치에 X-ray와 같은 레이저를 이용하여 공격하며[4], 이와 같

이능동적인 공격방법을오류주입공격(fault attack, FA)이라고한다.

1996년 Bellcore가 중국인의 나머지 정리를 이용한 RSA 암호 시스템

(CRT-RSA)[9]에서의 오류주입 공격 방법을 제시한 후, 최근 DES[6],

RSA
[9]
, ElGamal

[3]
, ECC

[5]
, AES

[8]
등 다양한 암호 알고리즘에서 공격

되었다. CRT-RSA 암호시스템에 대한 오류주입 공격 방법에 대한 대

응책은 처음 Shamir가 1997년에 CRT 연산 마지막 단계에 비교 연산

을 추가함으로 오류 주입 여부를 확인하였고
[20,21]
, 그 방법을 응용하여

다양한 대응 방법이 제안되었다
[2,14,15,22]

.

최근 2005년 Giraud가 처음으로전력분석공격 방법중하나인단

순전력 분석공격과 오류주입 공격에 안전한 방법을 제안하였다
[14,15]
.

Giraud의 방법에서의 지수승알고리즘은 단순전력분석와 오류주입공

격에 안전한 Montgomery Ladder 방법을 이용하여 계산되고, 개인키

만을 이용하여 오류주입을 확인하게 된다.

본 논문에서는 단순전력 분석와 오류주입 공격에 안전하다고 소

개된 Giraud에 대한다른공격 방법을제시하고소개한공격 방법에도

안전한대응방법을제안한다. 제시한공격방법은모듈러곱셈과정에

서의 입력 값에 대한 공격이며, 이 공격에 안전하게 하기 위해 오류를

확산하는 방법을이용한다. 제안하는 대응 방법은 기존의 Giraud의 장

점을 모두 가지면서 덧셈과 뺄셈 연산과 같은 적은 추가 연산을 요구

한다.

2. CRT 기반의 RSA 암호 알고리즘과 오류주입 공격

RSA 암호 시스템에서는 개인키를 이용하여 연산하는 서명 생성

과정의 속도 향상을 위해 중국인의 나머지 정리(Chinese Remainder

Theorem, CRT)를 많이 이용한다. CRT 기반의 RSA 암호 시스템에

서 사용되는 파라미터들은 RSA 모듈러 값인 n = p⋅q와 공개키 e

그리고 개인키 d이다. 그리고 z= CRT(x,y) mod n는

z≡x mod p, z≡x mod q을 만족하는 유일한 값( z (∈Z/nZ))이

다. CRT 기반의 RSA 암호 시스템에서 m d mod n의 계산은

s p≡m d mod (p- 1) mod p, s q≡m d mod ( q-1) mod q

을 계산한 후 s=CRT(s p, s q)연산을 시행한다.

그러나 [9] 논문에 의해서오류주입공격을사용하면 CRT 기반의

RSA 암호시스템은 안전하지 않다는 것이 소개되었다. 만약 s p(또는

sq) 계산에서 오류가발생하고, sq(또는 sp)는 오류가 발생하지않는

값이라고할경우다음과같은연산을통하여비밀정보인 q(또는 p)
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Algorithm1. Giraud의 모듈러 지수승 알고리즘
[14,15]

INPUT m,d, oddN,k

OUTPUT (m d- 1 mod kN,m d mod kN)

1. a 0←m

2. a 1← a 2
0 mod kN

3. for i from n-2 to 1 do

3.1. a
d i
← a

d i
⋅a d i

mod kN

3.2. a d i
← a 2

d i
mod kN

4. a 1← a 1⋅a 0 mod kN

5. a 1← a 2
0 mod kN

6. if (Loop Counter i not disturbed) & (Exponent d not

disturbed) then return ( a 0,a 1) else return(error)

Algorithm2. Giraud의 대응방법
[14,15]

INPUT m,p, q, d p, d q, a (= p - 1 mod q);

OUTPUT m d mod n;

1. random integer k

2. ( s p ', s p)←Algor ithm 1 (m,d p,p,k)

3. ( s q ', s q)←Algor ithm 1(m,d q,q,k)

4. s'←CRT blinded(s p', s q')

5. s←CRT blinded(s p, s q)

6. s'←m⋅s' mod n

7. if ( s'= s) and (parameters p, q, a not modified) then

return s else return (error)

ŝ q'= m̂
d p-1

mod k⋅q, ŝ q= m̂
d p mod k⋅q

ŝ- m⋅ ŝ'= ( ( ŝ p-s p)⋅a mod q)⋅p+s p

-m⋅( ( ( ŝ q-s' p)⋅a mod q)⋅p+s' p )mod n

= ( ( m̂
d q-m⋅μ⋅q-m

d p+m⋅λ⋅p)⋅a+a 0⋅q)⋅p

+m
d q-m⋅λ⋅p

- ( (m⋅ m̂
d p-1

-m⋅μ⋅q-m
d p+m⋅λ⋅p)⋅a

+m⋅a 1⋅q)⋅p

= a⋅p⋅ m̂
d q-1

⋅( m̂- m )mod n

의 값을 공격자가 알 수 있다.

q=gcd (s' e-m,n) if s p:er r or

p=gcd (s' e-m,n) if s q:er r or

Shamir가 Eurocrypt'97
[20]
와 1999년 등록 된 특허

[21]
에서 CRT 기

반의 RSA 암호 시스템에 대한 오류주입 공격에 대한 대응 방법을 제

안하였다. 제안하는 방법은 32 비트 정도의랜덤한 값 r을 선택한후

s p≡m d mod ( p- 1)( r - 1 ) mod pr

s q≡m d mod ( q- 1)( r - 1 ) mod qr

을계산하고, CRT 연산전에 s p≡s q mod r를확인한다. 만약

s p(또는 s q)에서 오류가 발생하였을 경우 s p≡s q mod r의 연산

단계를 통과하지 못하기 때문에 오류 주입 여부를 확인할 수 있다. 그

러나 Shamir의 방법에는 여러 가지 문제점이 제안되었고 그 후로 많

은 대응 방법이 소개되었다. 최근 2005년에 Ciet와 Joye, 그리고

Giraud가 새로운 대응 방법을 제시하였다[14,17]. Ciet와 Joye[17]은

Shamir의 대응 방법을 일반화하였고, Giraud
[14,15]
은 Montgomery

Ladder[18]을 이용하여 오류주입 공격에 안전한 방법을 제안하였다.

Giraud의 방법은 전력 분석 공격 중 하나인 단순전력분석공격에도 안

전한 방법이다. 본 논문에서는 Giraud의 대응 방법에 대한 다른 공격

방법을소개하고, 본 논문에서소개하는공격방법에도안전한대응방

법을 제안한다.

3. Giraud의 대응 방법

Giraud [14,15]의 방법은 Joye와 Yen이 제안하였던 단순전력 분석

대응 방법의 Montgomery Ladder[18]모듈러 지수승 알고리즘[18]의 결

과 값인 (m a - 1 ,m a )을 이용하였다. Algorithm 1이 [14,15] 에서

제안한 알고리즘이다. Algorithm 1을 이용하여 계산 되는 Giraud의

CRT-RSA 방법은 Algorithm 2와 같다. Giraud가 제안한 CRT-RSA

방법은 공개키 e룰요구하지 않으므로 Java Card의 공개키 환경에서

처럼 오직 개인키 d만 요구하는경우에도사용가능하다. 또한 공개키

e를이용하여 CRT-RSA 연산을사용할 경우공개키의 길이가 커질

수록 속도도 늦어지게 되는 단점을 가지고 있다.

Giraud가 제안하는 CRT-RSA 방법은 두 번의 CRT연산을 수행

한다. 입력 값 m,p, q, d p, d q, a가 주어졌을때, 먼저랜덤한

k를선택한다. 단계 2에서 ( m,d p, p, k)를 사용하여 ( s p ', s p)를

계산하고 s p'= m
d p-1

mod k⋅p, s p=m
d p mod k⋅p 값을

가진다. 단계 3의 ( s q ', s q)의 값도동일한방법으로 계산된다. 단계

4, 5에서는 두 번의 CRT 연산을 통하여

s'= m d- 1 mod n, s=m d mod n값을 계산하고, 단계 6에서 s'

값에 m을곱하여 s와 동일한 값을만들어단계 7에서 s값과비교한

다. 이 때,

CRT blinded(s p, s q)=
( ( ( s q-s p) mod k⋅q))⋅a mod k⋅q))⋅p

+s p modp⋅q

이다. 만약 그 전 단계에서 오류가 주입되었을 경우 단계 7에서의

s'= s를 통과하지 못하게 된다. 또한, 계산에 사용되는 각 변수들에

대한 변경 역시 단계 7에서 확인하게 된다. [14,15] 논문에서 제시 된

안전성은다음과같다. 본 논문에서는오류가주입되어변경된 값을 

(hat)을 사용하여 표현한다. 즉, 에 오류가 주입된 경우 로 표시한

다.

1. ( s q ', s q) 계산중에 m에 오류가 주입되었을 경우.

( s p ', ŝ q')를이용하여 s'를계산하고, ( s p, ŝ q)를 이용하여 s

를 계산한다. ŝ q', ŝ q의 값은 다음과 같다.

따라서 단계 7에서 s'= s 비교단계는

이고, λ와 μ는 유일한 정수 값이다. 이 때, m̂- m은 q로 나

눠지지 않고 ‘ 0 ’의 값도 아니기 때문에 단계 7을 통과하지 못한다. 그

러므로 공격자는 비밀 정보를 알아낼 수 없다.

2. s' (또는 s) 계산 과정에서 오류가 주입되었을 경우. s (또는

s')의 계산을 위해 CRT 연산 시 오류가 주입 되었을 경우에는

s=m⋅s' mod n의 관계가 성립되지 않으므로 단계 7을 통과하지
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ŝ- m⋅ ŝ'= ( (s q- ŝ p)⋅a mod q)⋅p+s p

-m⋅( ( ( s' q- ŝ' p)⋅a mod q)⋅p+ ŝ' p )mod n

= ( (m
d q-m⋅μ⋅q- ŝ p)⋅a+ζ 0⋅q)⋅p+ ŝ p

-( ( (m
d p-m⋅μ⋅q-m⋅ ŝ' p)⋅a+m⋅ζ 1⋅q)⋅p

-m⋅ ŝ' p) mod (p⋅q), ( ζ 0,ζ 1∈Z)

= (m⋅ ŝ' p- ŝ p)⋅(a⋅p-1) mod n

m ŝ'= m p ŝ p' mod p, m ŝ'= m q s q' mod q

ŝ= ŝ p mod p, ŝ= sq mod q.

못하게 된다.

3. ( s' p, s p) (또는 ( s' q, s q)) 계산 과정에 오류가 주입되었

을 경우. 만약 ( ŝ' p, ŝ p)의 경우 단계 7은

이다. a = p - 1 mod q 이므로 a⋅p= 1 mod p이고,

a⋅p= 1+ ζ⋅p이므로

ŝ- m⋅ ŝ' = (m⋅ ŝ' p- ŝ p)⋅ζ⋅q mod n 을 만족한다.

m⋅ ŝ' p≠ ŝ p mod p이기 때문에 ‘0’의 값도 아니고 p로 나눠지지

않는다.

4. 제안하는 공격 방법

본장에서는 3장에서소개하였던 Giraud의 대응방법에대한새로

운 오류주입 공격 방법을 제안한다. [15] 논문의 [TABLE 1.]에서는

d p와 d q에 오류가 주입되었을 경우에도 안전하다고 제시하였다. 하

지만 단계 2 (또는 단계 3)에서 d p (또는 d q)에 오류가 주입된 경우

에는 안전하지 않다. d p에 오류가 일시적으로 주입되었을 경우를 예

로 들면 다음과 같다.

1. 단계 2에서 ( s p', s p)를 구하는 과정에서 d p에 오류가 주입

되었을 경우를 고려한다면, 단계 2의 값은

( ŝ p', ŝ p)= (m
d̂ p-1

mod k⋅p,m
d̂ p mod k⋅p)이다.

2. 단계 3은 ( s q', s q)= (m
d q-1

mod k⋅q,m
d q mod k⋅q)

이다.

3. 단계 4에서 ŝ'= CRT( ŝ p',s q') ,

단계 5에서 ŝ= CRT( ŝ p,s q)로 계산된다.

4. 알고리즘의 확인 과정은 m ŝ'= ŝ mod n이다.

이고, 다음을 만족한다.

m p ŝ p'≡ ŝ p mod p이고 m qs q'≡s q mod q이기 때문에

m ŝ'≡ ŝ mod n을 만족하게 된다. 그리고 p, q, a 역시 변경되지

않았기 때문에 단계 7을 통과하게 된다. 동일한 방법으로 d q에서 오

류가 발생하더라도 단계 7을 통과하게된다. 즉, 두번의 CRT 연산 과

정에서 같은 오류의 값으로 계산되기 때문에 비교 과정에서 a, p, q

에서의 오류주입만 발생하지 않았다면 공격이 가능하게 된다. 따라서

Giraud가 제안한대응 방법은 d p,d q에서의오류 주입에대해서 공격

이 가능하게 된다.

5. 제안하는 알고리즘

Algorithm3. 제안하는 대응 방법

INPUT

m,p, q,T(= d p+d q), d p, d q, a (= p - 1 mod q);

OUTPUT m d mod n;

1. random integer k

2. (s p', s p)←Algor ithm 1 (m,d p',p,k), d p'=T-d q

3. (s q', s q)←Algorithm 1 (m,d q',q,k), d q'=T-d p '

4. s'←CRT blinded(s p', s q')

5. s←CRT blinded(s p, s q)

6. s'←(m⋅s' mod n )∧( ∑
ρ-1

i=α
2 i+( T⊕(d p+d q')))

7. if ( s'= s) and (parameters p, q, a not modified) then

return s else return (error)

본 장에서는 4장에서 제안하였던 공격방법에도 안전하게 구현될

수 있는 방법을 제안한다. 공격이 가능했던 이유가 단계 2 또는 3에서

의 계산 시 오류가 발생하였더라도 ( s p',s q') (또는 ( s p,s q))의

두 값 사이에 연결성이 유지되어 있기 때문이다. 따라서 본 논문에서

제안하는 대응 방법은 ( s p ',s q') (또는 ( s p,s q))을 계산할 때의

오류를확인하는과정을추가하여단계 7의 s'= s를통과하지못하게

한다. 제안하는 대응 방법은 Algorithm 3과 같다. 기존의 방법과 달리

입력 값이 T (= d p+d q), d p,d q이다. 단계 2에서의 입력 값은

m,d p'(= T-d p ), p,k가 되고 단계 3의 입력 값은

m,d q'(= T-d p '),q,k이다. 단계 6에서 m⋅s' mod n의 값

과 ( ∑
ρ-1

i= α
2 i+( T⊕(d p+d q'))) 값을 AND 연산하게 된다. 이때

T의 값은 T의 보수 값이고, α는 T의 비트 길이, ρ은 모듈러 n

의 비트길이이다. 오류가 주입되지 않았을 경우는  값과  ′의
값이 동일하기 때문에 ⊕(XOR) 연산의 결과  이고

∑
ρ-1

i=α
2 i+2 α-1=2 ρ-2 α+2 α-1=2 ρ-1이다. (다시 말해,

∑
ρ-1

i=α
2 i는 AND 연산을 위한 비트 길이를 맞추는 패딩 연산이고, 결

과값은
  
⋯ 이다.) 따라서 m⋅s' mod n 값과 AND 연산을하

게 되면 기존의 m⋅s' mod n값이 된다. 그러므로 단계 7을 통과하

게 되어서 올바른 서명 값을 출력하게 된다. 오류가 발생 될 수 있는

경우는 입력 값과 중간 계산 결과 값이다. 즉,

       ′  ′  ′  이다. 오류가 발생하였을

경우를 살펴보면 아래와 같다.

1. 단계 2의 계산시 d q에오류가발생하였을경우. d̂ q의경우

d p'의 값도 오류가 발생하게 되고, 단계 3에서의 입력 값 d p'에 오

류가 주입되었기 때문에  ′  ′ 모두 오류가 주입된 값이므로
공격자가 올바르지 않는 값을 이용하여 p또는 q를 얻지 못한다.

2. 단계 2, 단계 3에서의 ′ 메모리에오류가발생하였을경우. 이
와 같은 경우는 1번과 동일하게  ′  ′ 모두 오류가 주입된 값
이므로공격자가올바르지않는값을이용하여 p또는 q를얻지 못한

다.

3. 단계 3의 계산 시 d' p에 오류가 발생하였을 경우. 첫 번째 오
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류와는달리 d' p에오류가발생한경우에는
′이되며, 첫번째경우

와는달리오류확산이일어나지않는다. 따라서별도로확인하는과정

이 필요하다. 그 과정이 단계 6에서 ( ∑
ρ-1

i=α
2 i+( T⊕(d p+d' q)))

을 계산하는 것이다. ( T⊕(d p+ d̂ q'))의 값의 모든 비트가 ‘1’이

아니기때문에단계 6의결과값인 s'이 s값과달라지기때문에단계

7을 통과하지 못한다.

4. 일시적인 T의오류. 단계 2에서의일시적으로 T에오류가발

생하였을경우에는 첫번째 분석과 동일하게 오류확산이 일어나기 때

문에 공격이 불가능하다. 또한 단계 3에서의 일시적 오류인 경우도 두

번째 분석과 동일하게 단계 7을 통과하지 못한다.

5. 지속적인 T의 오류. 지속적인 T에 오류가 발생하였을 경우

d' p는오류가주입된값이되지만 d' q의값은 올바른 값이 된다. 따

라서 T의 오류를 확인하는과정이 없다면공격자는공격을 성공하게

된다. T의 오류 확인 과정도 단계 6에서 ( T⊕(d p+d' q))을 이

용한다. (d p+d' q)는기존의오류가 주입되지 않은 T값과동일하

지만, 오류가 주입 된 T와 달라지므로 단계 7을 통과하지 못하게 된

다.

다른 오류가 주입되었을 경우는 기존의 Giraud의 방법의 분석과

동일하게 된다. 따라서 본 논문에서 제안하는 대응 방법은 단계 2, 단

계 3에서의입력값에대한일시적인오류까지안전한방법이다. 본 대

응방법은기존의방법보다세개의레지스터 d p', d q', T를추가사

용하고, 단계2, 3에서의 두 번의 뺄셈연산, 단계 6에서 두 번의 덧셈연

산, AND연산과 XOR연산만을 추가하여 공격에 대응하게 된다.

6. 결론

본 논문에서는 오류주입 공격과 단순전력 분석 공격에 안전하다

고 제안된 Giraud의 대응 방법에 대한 새로운 공격 방법과 제안하는

공격 방법에안전한대응방법을 제안하였다. 제안한방법은 Giraud의

대응 방법에 대한 장점을 모두 취하며, 세 개의 레지스터를 더 요구하

며 추가적인 연산으로 덧셈, 뺄셈 연산, 그리고 XOR, AND 연산을 사

용한다. 모듈러 지수승 연산에 필요한연산량에 비교하면 크게 고려하

지않아도되는추가연산량이다. 따라서제안하는방법은계산능력과

메모리가 제안된 모든 환경에서 안전하게 이용될 수 있다.
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