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요약

김재겸은 2005년 한국 멀티미디어 학회 논문지에 새로운 이차원 셀룰라 오토마타 설계 방법을 소개하고 이 설계 방법으로

구성된 이차원 셀룰라 오토마타를 이용한 해쉬함수를 제안하였다. 본 논문에서는 이 해쉬함수에 대한 첫 번째 분석 결과를

소개한다. 이 해쉬함수는  라운드로 구성되고 한 라운드는 두 개의 비선형 연산 부분을 포함하고 있으며, 메시지는 두 비선형

연산 부분에 모두 사용된다. 메시지 차분이 비선형 연산 부분을 거친 뒤 사라질 확률은 이다. 따라서  라운드 후 약

의 확률로 이 해쉬함수의 충돌쌍을 찾을 수 있다. 본 논문의 분석 결과를 통하여 이 해쉬함수는 매우 취약함을 알 수

있다.

1. 서론

셀룰라 오토마타(CA, Cellular Automata)란 공간과 시간을 이산

적으로 다루고 셀룰라 공간의 기본 단위인 각 셀(Cell)의 상태를 유한

하게 처리하며, 각 셀의 상태가 국소적 상호작용에 의해 동시에 갱신되

는 시스템이다. 이런 셀룰라 오토마타의 확산 특성과 국소적인 상호작

용은 암호시스템을 설계하는데 적합하여 LFSR의 대안으로 제시되었

으며, 의사난수 생성기나 알고리즘 설계 등 다양한 암호학적 분야에서

쓰이고 있다.

2005년도에는 CA기법을 이용한 해쉬함수가 김재겸에 의해 제안

되었다[1]. 본 논문에서는 전개상의 편의를 위해 이 해쉬함수를 2CAH

라고 표기하겠다. 2CAH는 셀의 동시변환규칙과 비트의 위치변환규칙

을 이용하여 고정된 해쉬값을 출력한다.

본 논문에서는 동시변환규칙의 취약점을 이용하여 2-28의 확률로

충돌쌍을 찾을 수 있음을 보인다.

본 논문의 구성은 다음과 같다. 2장에서는 CA에 대한 기본적인

내용을 소개하고, 3장에서는 2CAH를 설명한다. 4장에서는 동시변환

규칙의 차분 성질을 이용하여 전체라운드의 충돌쌍 공격을 제시한다.

마지막으로 5장은 본 논문의 결론이다.

2. 셀룰라 오토마타

CA란 동역학계(dynamic system)를 해석하는 한 방법으로 공간

과 시간을 이산적으로 다루고, 이산적인 공간을 셀룰라 공간(cellular

space)의 기본 단위인 각 셀의 취할 수 있는 상태를 유한하게 처리한

다. CA는 배열에 따라서 1차원과 2차원으로 나뉜다. 가장 간단한 구조

1) 본 연구는 정보통신부 및 정보통신연구진흥원의 대학 IT연구

센터 지원사업의 연구결과로 수행되었음

(IITA-2008-(C1090-0801-0025))

를 가지는 1차원 CA는 국소적인 상호작용이 인접하는 3개의 셀들에

의해서 이루어지는 1차원 3-이웃 CA이다.

CA를 설명하기 위해서는 다음의 기호들이 사용된다.

 : 1차원 배열에서 각 셀의 위치

 : 시간 단계

 : 번째 시간 단계에서 번째 셀의 상태

 : 번째 시간 단계에서 번째 셀의 상태

3-이웃 CA에서의 각 셀의 상태의 동시 갱신에 사용되는 상태전이

함수는 다음과 같이 정의하며, [그림 1]과 같다.

     

[그림 1] 3-이웃에 대한 상태전이 함수

2차원 CA는 2차원 배열의 각 셀에 대해 이웃해 있는 셀들이 다음

상태에 영향을 미치는 구조를 가지며, [그림 2]와 같다.

2CAH에서는 셀 공간을 2차원 배열로 구성하고, 1차원 3-이웃
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CA의 상태전이 함수를 사용한다.

[그림 2] 2차원 CA의 상태전이 함수의 예

3. 2CAH

본 절에서는 2005년 한국 멀티미디어 학회 논문지에 김재겸이 제

안한 2CAH에 대하여 간략히 소개한다.

가. 표기

 : 번째 셀의 현재 상태

 : 번째 셀의 왼쪽 이웃의 현재 상태

 : 번째 셀의 오른쪽 이웃의 현재 상태

 : 번째 셀의 다음 상태

 : 번째 셀의 왼쪽 이웃의 현재 상태

 : 번째 셀의 오른쪽 이웃의 현재 상태

 : 번째 셀의 현재 상태의 보수

⊕ : bitwise XOR

OR : bitwise OR

⋘ : 의 현재 상태를 정수 만큼 왼쪽으로 로테이션

 : 번째 32비트 메시지 블록

 : 32비트블록 의 오른쪽끝을 0번으로 의왼쪽끝을 31번

비트라고 하였을 때, 24번 비트에서 31번 비트까지의 8비트

 : 32비트블록 의 오른쪽끝을 0번으로 의왼쪽끝을 31번

비트라고 하였을 때, 16번 비트에서 23번 비트까지의 8비트

 : 32비트블록 의 오른쪽끝을 0번으로 의왼쪽끝을 31번

비트라고 하였을 때, 8번 비트에서 15번 비트까지의 8비트

 : 32비트블록 의 오른쪽끝을 0번으로 의왼쪽끝을 31번

비트라고 하였을 때, 0번 비트에서 7번 비트까지의 8비트

나. 셀룰라 공간

2CAH의 셀룰라 공간은 1차원 CA와 달리 셀의 공간을 36개의 사

각형들로 분할되어 있는 평면도형으로 설계하였다. 각 셀은 각각 C0부

터 C35번까지의 셀 번호를 가지며, 각 셀은 8비트의 입력 값을 가진다.

C0 C1 C2 C3 C4 C5 C6 C7 C8

C9 C10 C11 C12 C13 C14 C15 C16 C17

C18 C19 C20 C21 C22 C23 C24 C25 C26

C27 C28 C29 C30 C31 C32 C33 C34 C35

[표 1] 2CAH 셀룰라 공간

다. 상태전이 함수

2CAH에 사용되는 상태전이 함수 L과 NL은 다음과 같다.

1) 동시변환 규칙 L

동시변환 규칙 L은 선형함수로 구성되며, 다음과 같이 정의된다.

  ⊕⊕

이때 [표 1]의 C0, C9, C18, C27 셀의 왼쪽이웃은 각각 C8, C17, C26,

C35번 셀로 정의하고, [표 1]의 C8, C17, C26, C35번 셀의 오른쪽 이웃은

각각 C0, C9, C18, C27 번 셀로 정의한다.

2) 동시변환 규칙 NL

동시변환 규칙 NL은 비선형함수로 구성되며, 식은 다음과 같이

정의된다.

  ⊕⊕⊕


이 때도 위와 마찬가지로 [표 1]의 C0, C9, C18, C27 셀의 왼쪽 이웃

은 각각 C8, C17, C26, C35번 셀로 정의하고, [표 1]의 C8, C17, C26, C35번

셀의 오른쪽 이웃은 각각 C0, C9, C18, C27 번 셀로 정의한다.

라. 2CAH

2CAH는 2005년 김재겸에 의하여 개발된 해쉬함수로서임의의 길

이메시지를 입력받아 160비트 해쉬값을 출력한다. 임의의 메시지가 주

어지면 2CAH 해쉬함수는 메시지의 길이가 512비트의 배수가 되도록

덧붙이기(padding)를 수행하고, Merkle-Damgård 구성 방법을 이용

하여 160비트 해쉬값을 출력한다. 전체 구조는 [그림 3]과 같다.

[그림 3] 2CAH

2CAH에서는키를 사용하는 경우와 임의의 상수를 사용하는 경우

에 모두 적용 가능하도록구성되었다. 본 논문에서는 이와무관하게 충

돌쌍 공격이 수행되므로, 288비트의 임의의 상수  ≤ ≤ 를

사용하겠다.

2CAH의 초기값, 단계함수 및 출력값은 다음과 같다.

1) 초기값

해쉬함수 연쇄변수의 초기 상수값 는 16진수로 다음과 같다.

← ← ←

← ←
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출력차분

입력차분
0 1 확 률

000 8 0 1

001 4 4 2-1

010 4 4 2
-1

011 8 0 1

100 4 4 2
-1

101 4 4 2-1

110 4 4 2
-1

111 4 4 2-1

[표 4] 비선형 함수 NL의 차분 분포표

[표 4]에 의해서 선형단계 1과 비선형단계 1 이후에 전체 셀

룰라 공간의 차분이 모두 0이 될 확률은 2
-14

이다.

이 값을 다음과 같이 초기화한다.

,  ,  , , 

2) 단계함수연산

단계함수연산은 다음과 같이 정의된다.

← ← ← ←  ,

←←←← ,

←←←← ,

←←←← ,

←←←←

    

while(i<8) // 라운드함수

{

// 라운드 입력 메시지 및 키 셋팅

←←←← ,

←←←← ,

← ← ← ← ,

← ← ← ← 

for ← to 2 // 선형단계1

     ⊕ ⊕ 

   K j  ⋘ 

 ⋘ 

 ⋘ 

for ← to 2 // 비선형단계1

     ⊕ ⊕  ⊕
 

   K j  ⋘ 

 ⋘ 

 ⋘ 

// 라운드 입력 메시지 갱신

 ⋘   ⋘ 

←←←←

← ← ← ← 

for ← to 2 // 선형단계2

     ⊕ ⊕ 

   K j  ⋘ 

 ⋘ 

 ⋘ 

for ← to 2 // 비선형단계2

     ⊕ ⊕  ⊕
 

   K j  ⋘ 

 ⋘ 

 ⋘ 

  

}

3) 출력값

모든 512비트 메시지 블록을 처리한 후의 연쇄변수 은 다음과

같다.

←, ←,

←, ←,

←

4. 2CAH에 대한 충돌쌍 공격

본 절에서는 2CAH의 전체라운드 차분특성을 구성하고, 구성된

차분특성을 이용한 충돌쌍 공격을 소개한다.

가. 차분 특성

본 공격에서 사용하는 메시지 워드의 차분은 다음과 같다.

∆⊕ ′ ∆∆∆
∆  ∆  ≤ ≤ ≠

7라운드까지 입력되는 메시지의 차분이 0이므로, 7라운드 후 전체

셀룰라 공간의 차분은 0이 된다. 이후 8라운드에 사용되는 메시지

에 최초로 0이아닌차분  이입력되어 셀룰라 공간

C1의 차분은 이 되고, 나머지 공간들은 차분이 0이 된다. 선형단계

1 이후의 전체 셀룰라 공간의 차분은 확률 1로 [그림 4]와 같이 구성된

다.

[그림 4] 선형단계 1 이후의 차분 특성

단계함수연산 NL에 의해 전체 셀룰라 공간의 차분이 0이 되

는 확률을 계산한다. 우선, 비선형 함수 NL의 연산은 비트별로 수

행된다. 그러므로 세 비트를 입력받아 한 비트를 출력하는 부울함

수로 생각할 수 있다. 비선형 함수 NL의 차분 분포표를 구성하면

[표 4]와 같다.
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나. 충돌쌍 공격

앞에서살펴본 선형함수 L과 비선형 함수 NL의 차분 특성을 이용

하여 충돌쌍 공격을 제안한다.

서로 다른 메시지 M, M'에서 메시지 워드 에 

의 차분을 준 후, 선형함수 L과 비선형 함수 NL를 거치면, 2-14의 확률

로 차분이 0이 됨을 알 수 있다. 차분이 0이 된 후 라운드입력 메시지

를 갱신하여 셀룰라 공간에 입력하면 새로운 위치에 메시지 차분이 생

기게 된다. 하지만, 위치만 바뀌고 최하위 비트의 차분은 그대로임

을 알 수 있다. 선형단계 2와 비선형단계 2를 거친 후 모든 차분이

사라질 확률은 위와 마찬가지로 2-14이 된다. 따라서 ∆ 을 만족

하는 메시지 M, M'에 대하여 해쉬 출력값이 같을 확률은 2-28이다.

그러므로 2
28

개의 메시지 쌍이 주어졌을 때, 1개의 충돌쌍을

찾을 수 있다.

5. 결 론

본 논문에서는 2차원 셀룰라 오토마타를 기반으로 한 해쉬함

수를 분석하였다. 본 논문에서 제안한 공격을 이용하여 충돌쌍을

2-28의 확률로 찾을 수 있었다. 이를 통하여 이 해쉬함수는 매우 취

약함을 알 수 있다. 또한 본 논문에서 이용한 차분 특성을 이용하

여 더 좋은 확률로 충돌쌍을 찾을 수 있을 것으로 예상된다.
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